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	Сокращение/ Определение 
	Полное наименование

	АРМ 
	Автоматизированное рабочее место

	АСР
	Автоматизированная система расчетов

	БД
	База данных

	Station Control
	Подсистема системы СУСО, предназначенная для непосредственного управления оборудованием

	Архивные данные
	Данные для запроса которых требуется производить восстановление из архива. 
Обычное время извлечения данных превышает час и более

	Оперативные данные
	Данные для запроса которых не требуется производить восстановление из архива. 
Обычное время извлечения данных не превышает нескольких минут

	Инцидент
	Обращение по любому событию, которое не является частью стандартного функционирования Системы, согласно функционально-техническим возможностям, указанным в технической документации на Систему

	КТС
	Комплекс технических средств

	Релиз
	Выпуск программного обеспечения СУСО, содержащая все изменения и обновления.

	СУБД
	Система управления базами данных

	СУСО, Система
	Система управления станционным оборудованием

	Служба ТП
	Служба технической поддержки со стороны разработчиков ПО СУСО

	[bookmark: _Ссылки_на_другие]URL
	Единый указатель ресурсов (англ. URL – Uniform Resource
Locator) – единообразный локатор (определитель местонахождения) ресурса или стандартизированный способ записи адреса ресурса в сети Интернет



[bookmark: _Toc172833795]Введение
Данный документ представляет собой руководство по техническому обслуживанию Системы управления станционным оборудованием (СУСО). 
Документ предназначен специалисту по техническому обслуживанию, администратору баз данных и администратору Системы.
При осуществлении регламентных работ также следует руководствоваться следующими документами: 
· Руководство программиста;
· Руководство системного программиста:
· Документация по PostgreSQL (http://www.postgresql.org/docs/9.2/static/index.html)
[bookmark: _Toc172833796]Общие указания
1.1. [bookmark: _Toc172833797]Порядок технического обслуживания
В рамках сопровождения Системы управления станционным оборудованием реализуется выполнение следующих функций:
· обновление программного обеспечения;
· выполнение резервного копирования;
· осуществление проверки штатными средствами работоспособности
системы;
· восстановление работоспособности системы при аварийных ситуациях.
1.2. [bookmark: _Toc172833798]Требования к квалификации персонала
Для эксплуатации СУСО, а также поддержания жизненного цикла Системы, в том числе устранения неисправностей, выявленных в ходе эксплуатации, определены следующие роли:
•	системный администратор;
•	администратор баз данных;
•	администратор системы;
•	оператор системы.
Основными обязанностями системного администратора (системного программиста) являются:
•	обновление, настройка и мониторинг работоспособности комплекса технических средств (серверов приложений, сервера для подсистемы Station Control);
•	установка, обновление, настройка и мониторинг работоспособности программного обеспечения;
•	создание пользователей и управление ролями системы.
Системный администратор должен обладать высоким уровнем квалификации и практическим опытом выполнения работ по установке, настройке и администрированию программных и технических средств, используемых в Системе.
Основными обязанностями администратора баз данных являются:
•	установка, обновление, настройка параметров программного обеспечения СУБД Platform V Pangolin;
•	оптимизация прикладных баз данных по времени отклика, скорости доступа к данным;
•	разработка, управление и реализация эффективной политики доступа к информации, хранящейся в прикладных БД;
•	управление и мониторинг табличных пространств БД;
•	архивация и резервное копирование БД;
•	принятие мер в случае возникновения аварийных ситуаций;
•	восстановление информации в случае сбоев работы Системы.
Администратор баз данных должен обладать высоким уровнем квалификации и практическим опытом выполнения работ по установке, настройке и администрированию СУБД Platform V Pangolin.
Основными обязанностями администратора системы (программиста) являются:
•	ввод в систему данных о пользователях системы;
•	управление правами доступа пользователей к системе;
•	заполнение нормативно-справочных таблиц системы;
•	ведение описаний технических объектов;
•	просмотр очереди исполнения команд на станции;
•	настройка параметров работы Системы;
•	анализ журналов работы Системы для выявления возможных проблем;
•	выполнение иных работ, связанных с эксплуатацией системы (настройка алгоритмов, наполнение справочников).
Администраторы, отвечающие за эксплуатацию системы должны обладать высоким уровнем квалификации и практическим опытом выполнения работ по обеспечению управления Системой.
 Основными обязанностями оператора системы являются:
•	работа с нарядами (создание, закрытие, печать, просмотр нарядов и т.д.).
•	контроль исполнения команд.
Операторы системы должны иметь опыт работы с персональным компьютером, современными браузерами (Google Chrome, Mozila Firefox, Internet Explorer) на уровне квалифицированного пользователя и свободно осуществлять базовые операции в стандартных ОС Windows.
Персонал, эксплуатирующий Систему, должен пройти программу обучения в соответствии с занимаемой должностью, направлением работы и выполняемыми функциями.
1.3. [bookmark: _Toc172833799]Координация взаимоотношений с разработчиком ПО
Служба ТП (разработчики ПО СУСО) осуществляет техническое обслуживание Системы в части решения проблем и инцидентов, которые не могут быть решены Группой эксплуатации (пользователи Системы), а также информирует Администратора Системы о релизах обновлений ПО, участвует в проведение аварийно-восстановительных работ.
Порядок выполнения работ и взаимодействия Службы ТП с пользователями Системы в рамках эксплуатации Системы управления станционным оборудованием установлен в документе «Регламент эксплуатации СУСО». 
1.4. [bookmark: _Toc172833800]Рекомендации по сбору статистики БД СУСО 
Таблицы СУСО по функциональности делятся на следующие типы:
2.4.1 Справочные данные
Справочные таблицы изменяются достаточно редко. Статистику по таким таблицам достаточно снимать (раз в неделю)/ (после массовой вставки при миграции) со 100% параметром.
Список таблиц:
station_*             serdevices                 divisions
sys_*                   devices                     numbers
emplayees            nr_type_nodes         relations
tu_*                      cg_ref_codes           delivery_docs
xml_lib                 tbl_groups
2.4.2 Динамические секционные таблицы
Таблицы, которые изменяются динамически в начале и в конце месяца и плавно в течение месяца. Статистика снимается за секцию предыдущего месяца в начале текущего месяца, снимается по текущей секции (ежедневно)/ (ежечасно при интенсивной вставке) с 60% параметром.
Список таблиц:
relations2          equi_xml      equi_queue_history
2.4.3 Динамические оперативные таблицы
Статистика снимается со 100% параметром при максимальном заполнении таблиц и далее не снимается.
Список таблиц:
equi_queue_clas      equi_queue_exec
2.4.4 Динамические таблицы 
Статистика снимается раз (в неделю)/ (после миграции) со 60-100% параметром (зависит от приемлемости сбора статистики). Данные таблицы имеют максимум наполнения данными и активно меняются только при миграции или подключения новых диапазонов.
Список таблиц:
 equips      equi_services       equip_attrs
Примечание: параметр 60% дает достоверность распределения данных на уровне 96-98%. Параметр 50% дает достоверность распределения данных на уровне 60%. 
[bookmark: _Toc172833801]Требования к техническим средствам
Предполагаемый уровень нагрузки на систему: 
· количество зарегистрированных пользователей - не менее 300;
· количество одновременно работающих пользователей не менее 100;
· количество команд, обрабатываемых за месяц - не менее 100 тысяч;
· количество поддерживаемого оборудования не менее 800 шт.;
· скорость формирования команд - не менее 3 команд в сек.;
· скорость обработки команд - не нормируется, количество одновременно исполняемых запросов на обработку команд - не менее 10 в сек.;
· объём хранения не менее 10 Тб;
· глубина хранения данных - истории исполнения услуг не менее 5 лет.;
· глубина обработки команд - не менее 6 месяцев;
· время реакции на отображение данных в экранной форме оперативных данных - не менее 5 сек. Для отчётных форм - определяется требованиям к конкретному отчёту.
Для обеспечения заявленной производительности минимальный набор КТС, обеспечивающих работу Системы, должен состоять из следующих основных элементов: Веб-сервер, Сервер приложений, Сервер СУБД.
В Таблица 1 приведены системные требования для серверной части СУСО.
[bookmark: _Ref172822036]   Таблица 1
	Компонент
	Требование

	Сервер БД
	не менее 16 ядер CPU - 3 ГГц, не менее 32 Гб ОЗУ, диск 2 ТБ - полоса пропуска не менее 300 Мбит/сек, видео SVGA или аналогичная виртуальная машина

	Сервер приложений для АРМ СУСО
	не менее 4 ядер CPU - 3 ГГц, 4 Гб ОЗУ, диск не менее 200 Гб, сеть 100 Мбит, видео SVGA или аналогичная виртуальная машина

	Сервис SOAP-SUSO
	не менее 2 ядер CPU - 1 ГГц, 2 Гб ОЗУ, диск не менее 100 Гб, сеть 100 Мбит, видео SVGA или аналогичная виртуальная машина

	Подсистема Station Control

	Минимальная конфигурация
Все компоненты интерфейса управления (агент, менеджер и средства мониторинга) располагаются на одном компьютере с указанными или лучшими характеристиками
	x86 или SPARC - совместимый процессор с частотой 500 МГц.; 512 Мб оперативной памяти; дополнительно к ОС 1 Гб для установки интерфейса управления и логов; операционная система RED OS 7.3; платформа OpenJDK версия 17

	Типовая конфигурация
Агент, менеджер и средства мониторинга располагаются на разных компьютерах
	x86 или SPARC - совместимый процессор с частотой 500 МГц; 512 Мб оперативной памяти; дополнительно к ОС 50 Мб для установки агента и логов; операционная система RED OS 7.3; платформа OpenJDK версия 17



[bookmark: _Toc172833802]Описание функций
[bookmark: _Toc172833803]4.1 Обновление программного обеспечения
[bookmark: _Toc172833804]4.1.1 Обновление приложений на сервере
Обновление приложения осуществляется с помощью менеджера приложений Tomcat Web Application Manager. ПО СУСО поставляется в формате war файлов. Обновленные war файлы должны быть размещены в контейнере сервлетов Tomcat. 
[bookmark: _Toc172833805]4.1.2 Обновление базы данных СУСО на сервере баз данных 
Обновления базы данных СУСО на сервере осуществляется на сервере баз данных. Для обновления БД СУСО необходимо выполнить следующие действия:
1. Остановить сервер приложений Apache Tomcat 9
    systemctl stop tomcat
2. Выполнить скрипт update.sql, содержащий обновления БД
3. запустить сервер приложений:
     systemctl start tomcat
[bookmark: _Toc172833806]4.2 Выполнение резервного копирования
Создание резервной копии, необходимо осуществлять методом копирования файлов из каталога с данными tomcat на любое надежное накопительное устройство.
После каждой установки приложений на сервере копии файлов установленных приложений должны быть сохранены.
[bookmark: _Toc172833807]4.2.1 Регламент резервного копирования системы СУСО
Требования к системе резервного копирования
Требования к системе в целом
· полное восстановление работоспособности в каждой из подсистем СУСО не должно превышать 1 суток.
· доступ к Оперативным данным биллинговой системы, соответственно и подсистемы СУСО, возможен не позднее, чем через 6 месяцев от получения данных в биллинговой системе.
· доступ к Архивным данным биллинговой системы, соответственно и подсистемы СУСО, возможен не позднее, чем через 3 года от получения данных в биллинговой системе.
Данные требования налагают ограничения на систему резервирования СУСО.
Требования к структуре и функционированию системы
Резервное копирование выполняется для долговременного хранения Архивных данных и возможности быстрого восстановления Оперативных данных 
Резервное копирование Оперативных данных выполняется в порядке инкрементального хранения и восстановления данных.
Сервер резервных копий и системы СУСО рекомендовано разносить территориально.
Перечень подсистем системы СУСО, предназначенные для резервного копирования
1. Экземпляр БД Postgres cистемы СУСО. Выполняется полное резервирование БД средствами Postgres для обеспечения быстрого восстановления данных.
 2. Программное обеспечение сервера БД Postgres. Для быстрого восстановления данных выполняется полное резервирование операционной системы за исключением    файлов БД.
 3. Программное обеспечение сервера приложений Tomcat. Для быстрого восстановления подсистемы выполняется полное резервирование операционной системы.
  4. Конфигурационные файлы подсистемы Station Control (все агенты и менеджеры). Для быстрого восстановления данных выполняется резервное копирование конфигурационных файлов.
[bookmark: _Toc172833808]4.2.2 Регламент резервного копирования подсистем системы СУСО:
1. Экземпляр БД Postgres системы СУСО:
•	ежемесячное полное копирование БД (уровень 0)
•	еженедельное инкрементальное копирование от ежемесячного полного копирования (уровень 1)
•	ежедневное инкрементальное копирование от еженедельного инкрементального копирования (уровень 2)  
Один раз в полгода ежемесячное полное копирование БД (уровень 0) помещается в архив для хранения продолжительностью 3 года. 
Один раз в год производится проверка целостности хранения архива, путём физического восстановления на тестовом экземпляре БД.
Для резервирования используются средства Postgres:
pg_dump или pg_probackup.
Примерный объем данных копий в байтах вычисляется из формулы: 
300 байт * (количество аппаратур) * 2.5{в среднем в месяц команд на аппаратуре}
 * 2{увеличение даёт индекс} *(глубину хранения данных в месяцах)
2. Программное обеспечение сервера БД Postgres
1. создание полной резервной копии выполняется после обновления серверного ПО, но не реже раз в полгода
2. создание инкрементальных копий выполняется после изменения настроек ПО
3. еженедельное инкрементальное копирование
Примерный объем данных полной резервной копии - до 100 гигабайт.
Инкрементальных копий - не более 1 гигабайта.
3. Программное обеспечение сервера приложений Tomcat
1. создание полной резервной копии выполняется после обновления серверного ПО, но не реже раз в полгода
2. создание инкрементальных копий выполняется после изменения настроек ПО
 3. еженедельное инкрементальное копирование
Объём не более 100 гигабайт
4. Конфигурационные файлы подсистемы Station Control (все агенты и менеджеры)
1. создание резервной копии конфигурационных файлов выполняется при изменении конфигурации
Объём не более 100 мегабайт
[bookmark: _Toc172833809]4.2.3 Рекомендации по отказоустойчивости системы
Рекомендуется использовать на физическом уровне cервер репликации для БД СУСО с целью обеспечения максимальной доступности системы как наиболее критичного звена.
[bookmark: _Toc172833810]Проверка работоспособности системы
Проверки корректности работы Системы сводится к следующему: в работе частей Системы, установленных на рабочих местах операторов и администраторов, все приложения в составе Системы должны запускаться и выполняться без сбоев, в установленных временных рамках и без сообщений о некорректной работе.
Перед включением оборудования путем внешнего осмотра проверяется правильность подключения и целостность кабелей, розеток, разъемов, удлинителей. В случае обнаружения повреждений необходимо сообщить специалисту по техническому обслуживанию. Работа неисправного оборудования не допускается.
[bookmark: _Toc172833811]5.1 Мониторинг работы сервера
Проверка работы сервера осуществляется через консоль менеджера tomcat:
systemctl status service-name
После запуска сервер должен находиться в статусе Running.
[bookmark: _Toc172833812]5.2 Проверка работоспособности при помощи log файлов системы
Логирование работы Системы осуществляется штатными средствами сервера Tomcat.
Просмотр журнала логов в linux:
journalctl -u tomcat [фильтры]
Информация о полученных запросах и ответных сообщениях сохраняется в лог файл. Все события фиксируются в лог файлах сервера.
[bookmark: _Toc172833813]5.3. Проверка работоспособности АРМ СУСО
[bookmark: _Toc172833814]5.3.1 Подготовка АРМ к использованию
Администратор СУСО должен настроить права доступа для пользователей Системы и предоставить им логины и пароли для входа в Систему.
Требования к пользовательскому аппаратному обеспечению для работы с Системой не предъявляются.
Конечный пользователь может работать с Системой без ограничений, используя персональный компьютер, на котором установлен один из перечисленных веб-браузеров Mozilla Firefox, Google Chrome – актуальной версии (на 2024 год).
Локализованная версия одной из операционных систем семейсива Windows.
[bookmark: _Toc172833815]5.3.2	Загрузка и запуск АРМ СУСО
Интерфейс АРМ СУСО выполнен в виде страницы, открывающейся в отдельном окне WEB-браузера.
Для доступа в Систему необходимо выполнить следующие действия:
−	открыть Web-браузер и ввести в адресной строке URL-адрес стартовой страницы Системы; при этом открывается окно «Авторизация», где производится проверка доступа;
−	в окне «Авторизация» необходимо заполнить поля «Логин» и «Пароль» и нажать на кнопку «Вход» (необходимые сведения следует получить у администратора Системы).
Если данные введены правильно, предоставляется доступ к интерфейсу с учетом прав, предоставленных пользователю (т.е. с набором пунктов меню, на которые пользователь имеет право). 
Внимание! При вводе значений в поля «Пользователь» и «Пароль» необходимо учитывать регистр символов.
[bookmark: _Toc172833816]5.4. Восстановление работоспособности системы при аварийных ситуациях
Перечень действий персонала при аварийном отключении оборудования
Аварийные ситуации в функционировании ИТ-инфраструктуры могут быть вызваны следующими причинами:
– техногенная катастрофа;
– сбой в работе программного обеспечения;
– неисправность комплекса технических средств без явных причин в виду непредвиденного износа оборудования;
– потеря или прерывание электроснабжения.
При режиме восстановления функционирования СУСО Группа эксплуатации должна:
– произвести завершение работы всех приложений с сохранением данных;
– осуществить резервное копирование БД;
– проинформировать пользователей о недоступности функций СУСО;
– провести восстановление операционной системы;
– восстановить из дистрибутивов ПО СУСО;
– восстановить БД СУСО;
– связаться со Службой поддержки для выявления и решения инцидентов, которые выявила Группа эксплуатации 
Сведения о резервировании и восстановлении данных в БД PostgreSQL приведены в специализированной литературе.



