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[bookmark: _Toc256000000][bookmark: scroll-bookmark-2]1. Требования к подготовке инфраструктуры системы
Подготовленная инфраструктура должна включать в себя:
1. Виртуальные машины
2. Сетевую инфраструктуру
3. Публичную зону DNS
4. Развернутую платформу оркестрации контейнеров K8s (руководство по установке https://deckhouse.ru/products/kubernetes-platform/documentation/v1/installing/)
a. После установки необходимо настроить доменную авторизацию 
b. 
c. Развернутый стэк хранения и анализа логов EKL (ElasticSearch, Kibana, Logstash)
[bookmark: _Toc256000001][bookmark: scroll-bookmark-3]2. Порядок установки и настройки системы
[bookmark: _Toc256000002][bookmark: scroll-bookmark-4]2.1 Установка пакетов операционной системы
На всех серверах используется операционная система RedOS 7.3. (GOLD ISO 3.0)
Перед началом установки, необходимо обновить все пакеты операционной системы на всех серверах:
1. Далее установка системы производится в следующем порядке:
[bookmark: _Toc256000003][bookmark: scroll-bookmark-5]2.2 Установка кластера consul для СУБД Pangolin 
На серверы, выделенные для установки кластера consul необходимо установить пакет consul и объединить серверы в кластер:
Необходимо указать:
· Название кластера в поле datacenter
· ip-адрес сервера в поле bind_addr
· encrypt, сгенерированный при помощи команды consul keygen
· Hostname узла в поле node_name
· ip-адреса всех узлов кластера в поле retry_join
[bookmark: _Toc256000004][bookmark: scroll-bookmark-6]2.3 Установка кластеров СУБД Pangolin

а. Установка ПО Pangolin
Установка выполняется пакетом rpm, полученным от вендора (https://platformv.sbertech.ru/products/rabota-s-dannymi/pangolin)
Необходимая версия: 5.4.0
Инструкция по установке: https://client.sbertech.ru/docs/public/PSQ/5.4.0/common/documents/installation-guide/index.html
Серверы объединяются в кластер при помощи patroni, инструкция по установке: https://patroni.readthedocs.io/en/latest/README.html
Инструкция по установке:
1.  Установить кластер consul 
Необходимо указать:
· Название кластера в поле datacenter
· ip-адрес сервера в поле bind_addr
· encrypt от кластера consul из п 2.2
· Hostname узла в поле node_name
· ip-адреса всех узлов кластера consul из п. 2.2 в поле retry_join
2. Установить необходимые пакеты операционной системы и pip
Необходимо создать по 7 кластеров СУБД на каждой площадке
б. Установка haproxy
Установка выполняется пакетом rpm из операционной системы RedOS с помощью yum или dnf.
yum install haproxy, dnf install haproxy.
Необходимо развернуть на все серверы балансировки СУБД: pi02-pgp1, pi02-pgp2, pi06-pgp1, pi06-pgp2.
Настройка выполняется согласно конфигурации ниже, в качестве адресов нод для балансировки указываются ip-адреса нод кластеров СУБД из таблицы в п. а.
в. Установка pgpool
Дополнительно необходимо установить pgpool II для кластера СУБД микросервисов :
Установка выполняется пакетом rpm
#yum install postgresql15-pgpool-II-4.5.2-1.el7.x86_64
Серверы pi02-pgp1, pi02-pgp2 и pi06-pgp1, pi06-pgp2.
Конфигурация для РЦОД аналогичная, необходимо подменить в указанной выше конфигурации все ip-адреса на адреса аналогичных ВМ в РЦОД.
[bookmark: _Toc256000005][bookmark: scroll-bookmark-7]2.4 Установка и настройка Apiman
Добавление баз данных в кластер  СУБД Apiman, БД заполняются из соответствующих шаблонов https://github.com/apiman/apiman/tree/master/distro/data/src/main/resources
Установка APIMAN из дистрибутива APIMAN c сайта http://www.apiman.io/latest/
Версия APIMAN: 3.1.3
Руководство по настройке: https://www.apiman.io/apiman-docs/installation-guide/latest/index.html
Инструкция по установке:
1. Распаковать дистрибутив APIMAN в каталог /opt/apiman-3.1.3
2. В конфигурационных файлах standalone-apiman.xml и apiman-ds.xml указать настройки подключения к БД
3. Добавить сервис для запуска
4. Запустить службу apiman
5. После запуска авторизоваться в keycloak apiman http://pi02-api1:8080/auth и импортировать realm из файла https://github.com/apiman/apiman/blob/master/distro/data/src/main/resources/data/apiman-realm-for-keycloak.json
Необходимые api создаются при установке релиза (п 2.13)
[bookmark: _Toc256000006][bookmark: scroll-bookmark-8]2.5 Добавление баз данных в кластер  СУБД MC
 
Кодировка (encoding): UTF8
Развертывание структуры БД и первоначальная заливка данных осуществляется при помощи CI/CD при установке релиза (п. 2.13).
Предварительно необходимо создать учетную запись с правами superuser и передать её команде развития системы для активации системы CI/CD для данной СУБД.
[bookmark: _Toc256000007][bookmark: scroll-bookmark-9]2.6 Установка ПО Redis 
Установка производится с помощью плэйбука http://gitlab.south.rt.ru/ansible/ansible-applications
# ansible-playbook install_redis.yml
В файле предварительно указываются нужные серверы  в строчке hosts.

Для кластера с временным хранением данных необходимо отключить сохранение данных на диск, для этого в конфигурации изменить следующие параметры
[bookmark: _Toc256000008][bookmark: scroll-bookmark-10]2.6 Установка ПО в кластер ElasticSearch
Необходимо создать 12 независимых кластеров Elasticsearch:
· Управление пользователями. Поисковый индекс для быстрого поиска и возврата данных;
· Профиль клиента. Поисковый индекс для быстрого поиска и возврата данных

Версия ElasticSearch: 8.5.3
Устанавливается из rpm пакета с официального сайта https://www.elastic.co/downloads/past-releases/#elasticsearch
[bookmark: _Toc256000009][bookmark: scroll-bookmark-11]Далее необходимо создать индексы в созданных кластерах: 
	Кластер
	Индекс
	Количество шардов
	Количество реплик

	pi02-elastic
	products
	1
	1

	pi02-elastic
	hierarchies
	1
	1

	pi02-elastic
	addresses
	1
	1

	pi02-elastic
	agreements
	1
	1

	pi02-elastic
	accounts
	1
	1

	pi02-trace
	jaeger-span
	1
	1

	pi02-trace
	jaeger-service
	1
	1


[bookmark: _Toc256000010][bookmark: scroll-bookmark-12]2.7 Установка ПО Балансировщиков нагрузки: keepalived, angie
Пакеты устанавливаются из стандартных репозиториев последних версий.
# yum(dnf) install angie keepalived, dnf install angie-module-lua
Версия keepalived: v2.3.1
Версия angie:
В случае размещения в домене *.rt.ru wildcard SSL-сертификаты для этого домена необходимо запросить в БИТ КЦ.
2.8 Установка ПО в кластер zookeeper
Необходимо установить 2 кластера zookeeper
Zookeeper устанавливается из дистрибутива kafka https://kafka.apache.org/downloads
Версия 3.6.3

[bookmark: _Toc256000011][bookmark: scroll-bookmark-13]2.9 Установка ПО в кластер kafka
Необходимо установить 2 кластера kafka
Kafka устанавливается при из tgz-архива с сайта производителя https://kafka.apache.org/downloads
Необходимая версия 3.4.0
	Описание параметров:
message.max.bytes - максимальный размер сообщения, в байтах
log.retention.ms=1200000 - время хранения записей в логе перед удалением (миллисекунды)
num.partitions=30 - количество партиций для новых топиков по-умолчанию
broker.id=1 - номер брокера, уникальный для каждого сервера в кластере
listeners - порты и ip-адреса на которых прослушивает соединения брокер
num.network.threads - количество потоков для отправки и приема сообщений по сети
num.io.threads - количество потоков для дискового ввода/вывода
socket.send.buffer.bytes - размер сетевого буффера для отправки сообщений
socket.receive.buffer.bytes - размер сетевого буффера для приёма сообщений
socket.request.max.bytes - максимальный размер запроса
num.recovery.threads.per.data.dir - количество потоков для операций восстановления данных при старте брокера
offsets.topic.replication.factor - количество реплик для системных топиков смещений
transaction.state.log.replication.factor - количество реплик для системных топиков состояний транзакций
transaction.state.log.min.isr - минимальное количество синхронизированных реплик для состояний транзакций перед отметкой о принятии сообщения
log.segment.bytes - максимальный размер лог-файла транзакций перед тем как будет создан следующий файл
log.retention.check.interval.ms - интервал проверки логов на предмет возможности удаления в связи с истечением retention
zookeeper.connect - адреса используемых серверов zookeeper
zookeeper.connection.timeout.ms - таймаут соединения с zookeeper
group.initial.rebalance.delay.ms - задержка перед выполнением операции ребалансировки


Создать необходимые топики kafka
Необходимо создать топики при помощи стандартных средств kafka с указанным далее количеством партиций и количеством реплик:
Команда для создания топика (пример):

	 /opt/kafka/kafka_2.13-3.8.0/bin/kafka-topics.sh --bootstrap-server pi02-kafka1:9092 --topic add.amdocs-address-notify.updated --partitions 5 --create --replication-factor 2


:
	Topic
	Количество партиций
	Replication factor

	pi-b2b.accounts.new
pi-b2b.accounts.updated
pi-b2b.agreements.new
pi-b2b.agreements.updated
pi-b2b.catalogs.addresses.updated
pi-b2b.catalogs.deleted
pi-b2b.catalogs.rows.updated
pi-b2b.catalogs.rows.upsert
pi-b2b.catalogs.updated
pi-b2b.dsv.accounts.new
pi-b2b.dsv.agreements.new
pi-b2b.dsv.hierarchy.new
pi-b2b.dsv.products.new
pi-b2b.dsv.products.updated
pi-b2b.hierarchy.new
pi-b2b.hierarchy.updated
pi-b2b.notifications.agreements
pi-b2b.products.deleted
pi-b2b.products.srv.failed
pi-b2b.products.srv.request
pi-b2b.products.updated
	30
	3



[bookmark: _Toc256000012][bookmark: scroll-bookmark-14]2.10 Установка сервисов из CI/CD 
Необходимо запустить задание в Jenkins: pib2b_install_release_prod

Задание выполняет следующие действия:
· Создает схемы в БД
· Устанавливает необходимые сервисы в кластер K8S
· Создает необходимые API сервисов в Apiman
[bookmark: _Toc256000013][bookmark: scroll-bookmark-15]3. Порядок запуска и останова системы
[bookmark: _Toc256000014][bookmark: scroll-bookmark-16]3.1 Остановка системы
[bookmark: _Toc256000015][bookmark: scroll-bookmark-17]3.1.1 Остановка балансировщиков нагрузки
1. Авторизоваться по SSH;
2. Выполнить команды:
	service keepalived stop
service angie stop


[bookmark: _Toc256000016][bookmark: scroll-bookmark-18]3.1.2 Остановка микросервисов
1. Авторизоваться в веб-консоли K8S
2. В каждом из проектов:
	pi-b2b-prod (пример)


3. Установить количество подов для каждого из сервисов в 0
[bookmark: _Toc256000017][bookmark: scroll-bookmark-19]годжю3.1.3 Остановка кластера СУБД
1. Авторизоваться по SSH на серверах 
2. 
	service pgpool stop


3. Авторизоваться по SSH на серверах СУБД (см. таблицу в п.2.3)
4. Выполнить команды:
	service patroni stop
service consul stop


[bookmark: _Toc256000018][bookmark: scroll-bookmark-20]3.1.4 Остановка Apiman
1. Авторизоваться по SSH на серверах 
2. Выполнить команды:
	systemctl stop apiman


[bookmark: _Toc256000019][bookmark: scroll-bookmark-21]3.1.5 Остановка кластеров REDIS 
1. Авторизоваться по SSH на серверах (см. таблицу в п.2.5)
2. Выполнить команды:
	service redis-slave stop
service redis-master stop


[bookmark: _Toc256000020][bookmark: scroll-bookmark-22]3.1.6 Остановка кластеров Elasticsearch 
1. Авторизоваться по SSH на серверах (см. таблицу в п.2.6)
2. Выполнить команды:
	service elasticsearch stop


[bookmark: _Toc256000021][bookmark: scroll-bookmark-23]3.1.7 Остановка балансировщиков нагрузки 
1. Авторизоваться по SSH на серверах 
2. Выполнить команды:
	service angie stop
service keepalived stop


[bookmark: _Toc256000022][bookmark: scroll-bookmark-24]3.1.8 Остановка кластеров zookeeper 
1. Авторизоваться по SSH на серверах (см. таблицу в п.2.8)
2. Выполнить команды:
	service zookeeper stop


[bookmark: _Toc256000023][bookmark: scroll-bookmark-25]3.1.9 Остановка кластеров kafka 
1. Авторизоваться по SSH на серверах (см. таблицу в п.2.9)
2. Выполнить команды:
	service kafka stop


[bookmark: _Toc256000024][bookmark: scroll-bookmark-26]3.2 Запуск системы 
[bookmark: _Toc256000025][bookmark: scroll-bookmark-27]3.2.1 Запуск балансировщиков нагрузки
1. Авторизоваться по SSH на серверах 
2. Выполнить команды:
	service keepalived start
service angie start


[bookmark: _Toc256000026][bookmark: scroll-bookmark-28]3.2.2 Запуск микросервисов
1. Авторизоваться в веб-консоли K8S
2. В каждом из проектов:
	pi-b2b-prod (пример)


3. Установить количество подов для каждого из сервисов в 1
[bookmark: _Toc256000027][bookmark: scroll-bookmark-29]3.2.3 Запуск кластера СУБД
1. Авторизоваться по SSH на серверах.
2. Выполнить команды:
	service pgpool start


3. Авторизоваться по SSH на серверах СУБД (см. таблицу в п.2.3)
4. Выполнить команды:
	service patroni start
service consul start


[bookmark: _Toc256000028][bookmark: scroll-bookmark-30]3.2.4 Запуск Apiman
1. Авторизоваться по SSH на серверах.
2. Выполнить команды:
	systemctl start apiman


[bookmark: _Toc256000029][bookmark: scroll-bookmark-31]3.2.5 Запуск кластеров REDIS 
1. Авторизоваться по SSH на серверах (см. таблицу в п.2.5)
2. Выполнить команды:
	service redis-slave start
service redis-master start


[bookmark: _Toc256000030][bookmark: scroll-bookmark-32]3.2.6 Запуск кластеров Elasticsearch 
1. Авторизоваться по SSH на серверах (см. таблицу в п.2.6)
2. Выполнить команды:
	service elasticsearch start


[bookmark: _Toc256000031][bookmark: scroll-bookmark-33]3.2.7 Запуск балансировщиков нагрузки 
1. Авторизоваться по SSH на серверах
2. Выполнить команды:
	service angie start
service keepalived start


[bookmark: _Toc256000032][bookmark: scroll-bookmark-34]3.2.8 Запуск кластеров zookeeper 
1. Авторизоваться по SSH на серверах (см. таблицу в п.2.8)
2. Выполнить команды:
	service zookeeper start


[bookmark: _Toc256000033][bookmark: scroll-bookmark-35]3.2.9 Запуск кластеров kafka 
1. Авторизоваться по SSH на серверах (см. таблицу в п.2.9)
2. Выполнить команды:
	service kafka start


[bookmark: _Toc256000034][bookmark: scroll-bookmark-36]4. Порядок резервного копирования и восстановления
Резервные копии системного и прикладного ПО на всех серверах, резервируются по классу РК3
Таблица 4 - Параметры резервного копирования/восстановления по классу РК3
	Параметры резервного копирования/восстановления
	Класс РК3

	RTO СРК, дня
	< 3 дня

	RPO СРК, дня
	< 1 неделя

	Локальный бэкап. Частота рез. копирования
	1 раз в неделю или по запросу

	Локальный бэкап. Кол-во резервных копий
	инкрементальный бэкап 1 раз в неделю, полный бэкап 1 раз в месяц, глубина хранения 2 недели

	Геоудаленный бэкап. Частота рез. копирования
	нет

	Геоудаленный бэкап. Кол-во резервных копий
	нет


[bookmark: _Toc256000035][bookmark: scroll-bookmark-37]4.1 Порядок резервного копирования и восстановления ВМ 
Для восстановления резервной копии ВМ необходимо обратиться в отдел эксплуатации инфраструктуры, занимающийся резервным копированием.
Восстановление сервера производится с тем же именем и тем же ip-адресом во избежание отсутствия доступов после восстановления.
Размещение заявок на восстановление производится через портал поддержки.
[bookmark: _Toc256000036][bookmark: scroll-bookmark-38]4.2 Порядок резервного копирования и восстановления СУБД Pangolin 
Для резервного копирования СУБД используется средство РК pg_probackup.
· Просмотреть список имеющихся бэкапов на сервере:
· Выполнение новых резервных копий выполняется запуском скрипта /root/backup.sh по расписанию один раз в день, во время наименьшей нагрузки, 
· Для выполнения восстановления из резервной копии необходимо выполнить соответствующую команду:
· Возможно также частичной восстановление только одной из БД postgres, Выполнение восстановления на момент во времени, с использованием бэкапа wal Подробнее описание команд pg_probackup можно посмотреть в документации: https://postgrespro.ru/docs/postgrespro/12/app-pgprobackup
[bookmark: _Toc256000037][bookmark: scroll-bookmark-39]4.3 Порядок резервного копирования и восстановления СУБД Elasticsearch 
Резервное копирование Elasticsearch выполняется при помощи встроенного механизма снапшотов.
Для восстановления неободимо выбрать нужный снапшот из списка имеющихся
Если в БД ещё присутствует индекс, который планируется восстановить, его необходимо предварительно удалить из БД:
Далее восстановить индекс из снапшота:
[bookmark: _Toc256000038][bookmark: scroll-bookmark-40]5. Перечень регламентных работ и порядок их проведения. 
[bookmark: _Toc256000039][bookmark: scroll-bookmark-41]5.1 Инструкция по регламентному обслуживанию СУБД
Структуры данных системы не требуют какого-либо ручного регламентного обслуживания по расписанию, кроме процедур резервного копирования. Процедуры резервного копирования и восстановления описаны в разделе 4.
В БД хранятся только данные, необходимые для работы системы, описание созданных скриптов и сохраненные настройки окружений пользователей, исторические данные в БД не хранятся, поэтому размер БД небольшой и зависит только от количества используемых скриптов и количества пользователей системы, накопления большого количества данных по мере использования системы не происходит.
1. Резервное копирование СУБД
Резервное копирование СУБД выполняется автоматически по расписанию, при помощи ПО резервного копирования pg_probackup. Подробнее данная процедура описана в разделе 4.2.
Полный бэкап БД выполняется 1 раз в день, в часы наименьшей нагрузки на систему.
Восстановление СУБД выполняется только в случае сбоя данных и нарушения целостности БД, либо в случае полной потери данных в одном из кластеров СУБД.
Решение о необходимости восстановления принимается руководителем проекта. Резервное копирование выполняется с первой ноды кластера, поскольку предпочтительнее с точки зрения нагрузки на систему выполнять бэкап на standby-сервере, в случае, если по каким-либо причинам произошло переключение master БД на первую ноду, необходимо выполнить в часы наименьшей нагрузки переключение мастера на другую ноду, отличную от первой.
5.2 Инструкции по сопровождению интеграции с внешними системами
[bookmark: _Toc256000040][bookmark: scroll-bookmark-42]6. Порядок применения обновлений системы
Установка обновлений выполняется по мере необходимости, по согласованию с руководителем проекта PIB2B.
Для установки обновлений используется автоматизированная процедура, запускаемая по кнопке в Jenkins (http://jenkins-dev.south.rt.ru:8080)
Благодаря использованию платформы K8S, обновления производятся без недоступности системы.
Процедура установки обновлений:

1.  Установка обновлений на среду ПРЕПРОД
Выполняется запуском pip-line из GITlab. Успешность выполнения проверяется по статусу выполнения задания в GITlab. В случае, если задание завершилось неуспешно, необходимо сообщить об этом разработчикам системы.
Если задание выполнилось успешно, силами команды развития производится тестирование компонентов на препроде.
По завершении тестирования выполняется следующий шаг.
2. Установка обновлений на среду ПРОД.
Выполняется запуском задания pib2b_install_release_prod в Jenkins. Успешность выполнения проверяется по статусу выполнения задания в Jenkins. В случае, если задание завершилось неуспешно, необходимо сообщить об этом разработчикам системы.
Если задание выполнилось успешно, силами команды развития производится санити-тестирование компонентов на прод и установка обновлений считается завершенной.
[bookmark: _Toc256000041][bookmark: scroll-bookmark-43]7. Требования к квалификации администратора системы 
	Роли, ответственность
	Компетенция

	Администраторы вычислительной подсистемы, подсистемы хранения данных, подсистемы резервного копирования.
	Базовые знания ОС Red Hat Enterprise Linux или ее аналога:
-Установка и обновление ПО;
-Настройка и анализ производительности;
-Резервное копирование и восстановление.
Опыт работы с системами резервного копирования  .

	Администраторы сетевой подсистемы
	Умение работать с сетевым оборудованием, используемым на сети заказчика.

	Администраторы баз данных PostgeSQL, Redis, Elasticsearch
	Знание основного функционала ПО PostgreSQL. Настройка производительности/резервное копирование и восстановление данных СУБД PostgreSQL. Репликация данных СУБД PostgreSQL.
Знание основного функционала ПО Redis. Настройка производительности/резервное копирование и восстановление данных СУБД Reddis. Репликация данных СУБД Redis.
Знание основного функционала ПО Elasticsearch. Настройка производительности/резервное копирование и восстановление данных СУБД Elasticsearch. Репликация данных СУБД Elasticsearch.

	Администраторы серверов приложений
	Знания уровня Red Hat Certified Engineer, Понимание конфигурации веб-серверов, Kubernetes, систем балансировки нагрузки, резервирования и восстановления ПО.

	Руководитель группы (Старший системный администратор)
	Опыт руководящей работы, опыт эксплуатации информационных систем уровня предприятия.


[bookmark: _Toc256000042][bookmark: scroll-bookmark-44]8. Порядок миграции системы на другой физический ресурс
Для миграции системы на другой физический ресурс необходимо выполнить полную остановку системы, описанную в п. 3.1, после чего произвести миграцию виртуальных машин на новый физический ресурс.
В случае если миграция на другой физический ресурс возможна без перерыва работы виртуальным   работы могут быть проведены в период наименьшей нагрузки на Систему по согласованию с руководителем проекта PIB2B.
Доступы, необходимые для работы системы и администрирования описаны в Паспорте информационной системы и матрице доступов.
[bookmark: _Toc256000045][bookmark: scroll-bookmark-47]11. Решение проблем 
[bookmark: _Toc256000046][bookmark: scroll-bookmark-48]Общие проблемы
· Нагрузка на CPU
Необходимо проверить на сервере командой top, какие процессы больше всего потребляют CPU. В случае, если потребление памяти вызвано службой, попробовать перезапустить соответствующую службу.
	systemctl restart <service_name>


Если после указанных действий нагрузка на CPU не снизилась, то подключить к решению проблем команду развития для анализа причин повышенной нагрузки на инфраструктуру.
· Заполнение оперативной памяти
Необходимо проверить на сервере командой top, какие процессы больше всего потребляют оперативную память. Аналогично, ситуации с нагрузкой на CPU попробовать перезапустить соответствующую службу.
Если после указанных действий заполнение памяти не снизилась, то подключить к решению проблем команду развития.
· Заполнение файловой системы
Проверить командами du заполнение файловой системы:
	du -sh /* | sort -h
du -sh /var/* | sort -h
du -sh /opt/* | sort -h
и т. д.



В случае если место на диске занято логами, очистить соответствующий лог командой echo:
	echo > /var/log/messages


[bookmark: _Toc256000047][bookmark: scroll-bookmark-49]Проблемы с микросервисами
· Ошибки 503, означают, что сервис перезапустился, отключен или в статусе ошибок.
Необходимо в веб-интерфейсе OKD проверить причины сбоя микросервиса, выбрав соответствующий Pod и проверив вкладку Events, в случае если сервис перезапускается по healthcheck, проверить соответствующую сервису СУБД (postgres и elasticsearch) на предмет перезапусков и дисковых задержек на сервере.
[bookmark: _Toc256000048][bookmark: scroll-bookmark-50]Проблемы с СУБД и брокерами сообщений
· СУБД Postgres
Проверить нагрузку на CPU, наличие свободной оперативной памяти, дисковые задержки по графикам мониторинга операционной системы. Если проблем не обнаружено, проверить по логам СУБД наличие долгих запросов.
Если такие запросы найдены, сообщить о них команде развития, для дальнейшего анализа со стороны сервисов.
Если по графикам операционной системы в эти периоды времени наблюдаются дисковые ожидания более 50 мс, то сообщить команде поддержки инфраструктуры о наличии проблемы для анализа со стороны дисковых хранилищ и SAN-подключений.
· Kafka
Проверить нагрузку на CPU, наличие свободной оперативной памяти, дисковые задержки по графикам мониторинга операционной системы.
В случае проблем с заполнением диска, нельзя удалять файлы топиков из каталога /var/log/kafka.
Вместо этого необходимо сообщить команде развития о наличии проблемы и необходимости изменения retention по топикам для решения проблемы с заполнением места.
Проверить наличие топиков со сломанной репликацией, скриптом на первой ноде брокера сообщений:
	/root/notreplicated.sh


Если обнаружены топики, репликация настроена, но не работает (реплики в выводе команды доступны только по одной ноде), сообщить команде развития о наличии проблемы для принятия решения о выполнении unclean election или удаления поврежденных реплик.
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