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1 [bookmark: _Toc197424198][bookmark: _Toc200484558]Требования к квалификации администратора системы
Системный администратор должен обеспечивать работоспособность Системы.
К квалификации системного администратора предъявляются следующие требования: 
знание и опыт работы со стандартными инструментами администрирования 	используемых операционных систем Linux;
наличие навыков в определении источника сбоя функционирования программно-	аппаратных средств подсистемы и устранение сбоев;
понимание принципов работы AMQP, API, Rabbit MQ;
опыт работы со стеком Apache/Nginx;
опыт работы с СУБД Pangolin, уверенное знание SQL.

2 [bookmark: _Toc197424199][bookmark: _Toc200484559]Требования к подготовке инфраструктуры системы
Перед установкой любой части системы должно быть подготовлено соответствующее оборудование. К началу установки оборудование должно быть скоммутировано и подключено к сети электропитания.
На каждом экземпляре оборудования/виртуальной машины должен быть развёрнута ОС REDOS 7.3 и установлены все актуальные обновления ОС
Программная часть инфраструктуры системы включает в себя следующие компоненты:
- cерверы балансировки нагрузки на Apiman;
- серверы Apiman;
- серверы СУБД;
- серверы балансировки нагрузки на СУБД;
- серверы кэша микросервисов;
- серверы брокеров сообщений;
- серверы логирования.

3 [bookmark: _Toc197424200][bookmark: _Toc200484560]Порядок установки и настройки системы
3.1 [bookmark: _Toc516161883][bookmark: _Toc197424201][bookmark: _Toc200484561]Общие положения
Установка и настройка компонентов производится специально обученным персоналом (администратором) с использованием собственной учётной записи (УЗ) в Linux с привилегиями ТУЗ (права на запись в директории, куда будет проводиться установка). 
	Использование индивидуальных УЗ гарантирует безопасность данных во время настройки. По завершению настройки все файлы копируются в директорию приложения с привилегиями ТУЗ.


3.2 [bookmark: _Toc516161884][bookmark: _Toc197424202][bookmark: _Toc200484562]Установка и настройка СУБД
3.2.1 [bookmark: _Toc197424203][bookmark: _Toc200484563]Подготовка диска под базу данных
	
Для подготовки дискового пространства сервера под базу данных необходимо выполнить следующий набор команд:
fdisk /dev/sdb -> add p +500G type 8e
partprobe
pvcreate /dev/sdb1
vgcreate data /dev/sdb1
vgchange -a y data
lvcreate -l100%FREE data -n pgdata
mkfs.xfs /dev/data/pgdata
mcedit /etc/fstab
/dev/mapper/data-pgdata /data                   xfs     defaults        1 2
mkdir /data && mount /data && mount
3.2.2 [bookmark: _Toc197424204][bookmark: _Toc200484564]Установка и настройка СУБД Pangolin
[bookmark: _Toc197424205][bookmark: _Toc200484565]3.2.2.1 Установка Hashicorp Consul 
		
Устанавливается для кластера patroni
		Скачать и распаковать https://www.consul.io/downloads в /usr/sbin/consul
		Запустить как сервис consul.service
[Unit]
Description=consul agent
Requires=network-online.target
After=network-online.target
[Service]
EnvironmentFile=-/etc/sysconfig/consul
Environment=GOMAXPROCS=2
Restart=on-failure
ExecStart=/usr/sbin/consul agent $OPTIONS -config-dir=/etc/consul.d -ui
ExecReload=/bin/kill -HUP $MAINPID
KillSignal=SIGINT
[Install]
WantedBy=multi-user.target

Сконфигурировать сервис config.json следующим образом:
{
"datacenter": "datacenter_sks06",
"bind_addr": "10.42.104.1",
"client_addr": "0.0.0.0",
"data_dir": "/opt/consul",
"log_level": "INFO",
"log_file": "/var/log/consul.log",
"log_rotate_max_files": 4,
"log_rotate_bytes": 41943040,
"encrypt": "qwerty12345",
"enable_syslog": true,
"enable_debug": false,
"node_name": "node1",
"server": true,
"bootstrap_expect": 3,
"leave_on_terminate": false,
"skip_leave_on_interrupt": true,
"rejoin_after_leave": true,
"retry_join": [   "10.42.104.1:8301",  "10.42.104.2:8301", "10.42.104.3:8301"  ]
}
[bookmark: _Toc197424206][bookmark: _Toc200484566]3.2.2.1 Установка СУБД Pangolin
	
Установка ПО Pangolin
Установка выполняется пакетом rpm, полученным от вендора (https://platformv.sbertech.ru/products/rabota-s-dannymi/pangolin)
Необходимая версия: 5.4.0
Инструкция по установке: https://client.sbertech.ru/docs/public/PSQ/5.4.0/common/documents/installation-guide/index.html
Серверы объединяются в кластер при помощи patroni, инструкция по установке: https://patroni.readthedocs.io/en/latest/README.html

3.2.3 [bookmark: _Toc197424207][bookmark: _Toc200484567]Установка и настройка Patroni
	

	yum install python-pip python-psycopg2 python-devel

pip install --upgrade setuptools

pip install wheel

pip install patroni[consul]


2. Добавить конфигурационный файл patroni

 В конфигурации необходимо исправить: 
- название кластера (раздел scope) 
- указать имя ноды (раздел name)  
- указать ip-адрес сервера в разделах listen, connect_address
- настроить разрешения на доступ из сети кластера и с балансировщиков нагрузки в разделе pg_hba
- указать пароли для пользователей postgres и replicator

scope: mz06-db-prod
#namespace: /service/
name: mz06-db1

restapi:
  listen: 10.42.112.204:8008
  connect_address: 10.42.112.204:8008
  auth: 'username:test'
#  certfile: /etc/ssl/certs/ssl-cert-snakeoil.pem
#  keyfile: /etc/ssl/private/ssl-cert-snakeoil.key
#  authentication:
#    username: username
#    password: password

consul:
  host: 127.0.0.1:8500

# BEGIN ANSIBLE MANAGED BLOCK BOOTSTRAP
bootstrap:
  dcs:
# END ANSIBLE MANAGED BLOCK BOOTSTRAP
    ttl: 30
    loop_wait: 10
    retry_timeout: 10
    maximum_lag_on_failover: 1048576
    master_start_timeout: 300
    synchronous_mode: false
    postgresql:
      use_pg_rewind: true
      use_slots: true
      parameters:
        archive_command: mkdir -p /wal && test ! -f /wal/%f && cp %p /wal/%f
        archive_mode: 'on'
        archive_timeout: 1800s
        checkpoint_completion_target: 0.9
        default_statistics_target: 100
        effective_cache_size: 18GB
        effective_io_concurrency: 200
        hot_standby: 'on'
        maintenance_work_mem: 2GB
        max_connections: 4000
        max_parallel_maintenance_workers: 4
        max_parallel_workers: 8
        max_parallel_workers_per_gather: 4
        max_replication_slots: 5
        max_wal_senders: 10
        max_worker_processes: 8
        password_encryption: md5
        enabled_extra_auth_methods: "peer, trust, md5"
        random_page_cost: 1.1
        shared_buffers: 6GB
        wal_buffers: 16MB
        wal_keep_size: 128MB
        wal_level: hot_standby
        wal_log_hints: 'on'
        work_mem: 1MB
      recovery_conf:
        restore_command: cp /data/wal_archive/%f %p

  # some desired options for 'initdb'
  initdb:  # Note: It needs to be a list (some options need values, others are switches)
  - encoding: UTF8
  - locale: en_US.UTF-8
  - data-checksums
  - auth-host=md5

  pg_hba:  # Add following lines to pg_hba.conf after running 'initdb'
  - host replication replicator 10.28.99.128/24 md5
  - host replication replicator 10.42.112.0/23 md5
  - host replication replicator 127.0.0.1/32 md5
  - local all all trust
  - host all all 0.0.0.0/0 md5

  # Additional script to be launched after initial cluster creation (will be passed the connection URL as parameter)
# post_init: /usr/local/bin/setup_cluster.sh

  # Some additional users users which needs to be created after initializing new cluster
#  users:
#    admin:
#      password: admin
#      options:
#        - createrole
#        - createdb

postgresql:
  listen: 0.0.0.0:5432
  connect_address: 10.42.112.204:5432
  data_dir: /data/pg
  bin_dir: /usr/pangolin-5.5.0/bin/
#  config_dir:
  pg_rewind:
    username: postgres
    password: xxxxxxxxxxxxxxxxxxx
  pgpass: /data/pgpass0
  authentication:
    replication:
      username: replicator
      password: xxxxxxxxxxxxxxxxxxx
    superuser:
      username: postgres
      password: xxxxxxxxxxxxxxxxxxx
  parameters:
    shared_preload_libraries: 'pg_stat_statements'
    unix_socket_directories: /run/postgresql
    pg_stat_statements.max: 10000
    pg_stat_statements.track: all

3.2.4 [bookmark: _Toc197424208][bookmark: _Toc200484568]Установка и настройка БД
	
Для создания и конфигурирования БД необходимо выполнить следующий набор команд: 
psql -U postgres -h localhost
create user pgpoolcheck encrypted password '';
create user apiman encrypted password '';
create database pgpool;
create database apiman;
create database apireg;
create database apimetr;
create database keycloak;
alter database pgpool owner to pgpoolcheck;
alter database apiman owner to apiman;
alter database apireg owner to apiman;
alter database apimetr owner to apiman;
alter database keycloak owner to apiman;
3.3 [bookmark: _Toc197424209][bookmark: _Toc200484569]Установка и настройка балансировщиков БД
3.3.1 [bookmark: _Toc197424210][bookmark: _Toc200484570]Установка и настройка балансировщика БД pgpool
	
Для установки балансировщика pgpool необходимо выполнить следующее:
                       Установка выполняется пакетом rpm
                       #yum install postgresql-pgpool-II-4.3.3-1.el7.x86_64

		Сконфигурировать autostart.sh следующим образом:
export PCPPASSFILE=/usr/share/httpd/.pcppass
export PGPORT=5432
export PGDATABASE=pgpool
export PGUSER=pgpoolcheck
export PGPASSWORD=PASSWORD
NODES=3
node=0

while [ "$node" -lt "$NODES" ]; do
NAME=$(/bin/pcp_node_info -h 127.0.0.1 -U admin -p 9898 -n $node -w | awk '{print $1}')
STATUS=$(/bin/pcp_node_info -h 127.0.0.1 -U admin -p 9898 -n $node -w | cut -d " " -f 3)
echo $(date +%Y.%m.%d-%H:%M:%S.%3N)" [INFO] NODE $node $NAME status "$STATUS;

if (( $STATUS == 3 ))
then
    export PGHOST=$NAME
    echo $(date +%Y.%m.%d-%H:%M:%S.%3N)" [WARN] NODE $node is down - attaching node"
    psql -c 'SELECT 1;'
    if [ "$?" -eq "0" ]; then
      TMP=$(/bin/pcp_attach_node -h 127.0.0.1 -U admin -p 9898 -n $node -w -v)
      echo $(date +%Y.%m.%d-%H:%M:%S.%3N)" [INFO] "$TMP
    fi
fi

node=$(($node+1))
Done

		Сконфигурировать failback.sh следующим образом:
#!/bin/bash
echo $(date +%Y.%m.%d-%H:%M:%S.%3N)" [INFO] NODE $1 Attached" >> /var/log/poolops

Сконфигурировать failover.sh следующим образом:
#!/bin/bash
echo $(date +%Y.%m.%d-%H:%M:%S.%3N)" [INFO] NODE $1 Detached" >> /var/log/poolops

Сконфигурировать /etc/pgpool-II/pgpool.conf следующим образом:
listen_addresses = '*'
pcp_port = 9898
debug_level = 3

max_pool = 100
num_init_children = 512
connection_life_time = 900

log_destination = 'syslog,stderr'
syslog_facility = local0
pid_file_name = '/var/run/pgpool/pgpool.pid'
replication_mode = off
load_balance_mode = on


master_slave_mode = on
master_slave_sub_mode = 'stream'

sr_check_period = 5
sr_check_user = 'pgpoolcheck'
sr_check_password = 'PASSWORD'
sr_check_database = 'pgpool'
delay_threshold = 100

health_check_period = 5
health_check_timeout = 10
health_check_user = 'pgpoolcheck'
health_check_password = 'PASSWORD'
health_check_database = 'pgpool'
health_check_max_retries = 1
health_check_retry_delay = 1
connect_timeout = 10000

backend_hostname0 = '10.42.104.101'
backend_port0 = 5432
backend_weight0 = 1
backend_data_directory0 = '/data'
backend_flag0 = 'ALLOW_TO_FAILOVER'

backend_hostname1 = '10.42.104.101'
backend_port1 = 5432
backend_weight1 = 1
backend_data_directory1 = '/data'
backend_flag1 = 'ALLOW_TO_FAILOVER'

backend_hostname2 = '10.42.104.101'
backend_port2 = 5432
backend_weight2 = 1
backend_data_directory2 = '/data'
backend_flag2 = 'ALLOW_TO_FAILOVER'

enable_pool_hba = on

failover_command = '/opt/pgpool/failover.sh %h'
failback_command = '/opt/pgpool/failback.sh %h'
follow_master_command = '/opt/pgpool/failover.sh %h'
fail_over_on_backend_error  = off
search_primary_node_timeout = 60


		Выполнить команду:
systemctl enable pgpool.service
3.3.2 [bookmark: _Toc197424211][bookmark: _Toc200484571]Установка и настройка балансировщика БД haproxy
	
Для установки балансировщика haproxy необходимо выполнить команду:
yum -y install haproxy или dnf –y install haproxy

		Далее сконфигурировать /etc/haproxy/haproxy.cfg следующим образом:
global
  maxconn 3000

defaults
  log global
  mode tcp
  retries 2
  timeout client 30m
  timeout connect 4s
  timeout server 30m
  timeout check 5s

listen stats
  mode http
  bind *:7000
  stats enable
  stats uri /stats

listen pgdb
  bind *:9998
  option httpchk
  http-check expect status 200
  default-server inter 3s fall 3 rise 2 on-marked-down shutdown-sessions
  server postgresql-node-1-5432 10.42.104.1:5432 maxconn 1000 check port 8008
  server postgresql_node-2-5432 10.42.104.2:5432 maxconn 1000 check port 8008
  server postgresql-node-3-5432 10.42.104.3:5432 maxconn 1000 check port 8008

		Выполнить следующий набор команд:
systemctl enable haproxy
systemctl start haproxy
3.3.3 [bookmark: _Toc197424212][bookmark: _Toc200484572]Установка и настройка балансировщика keepalived
	
Для установки балансировщика keepalived необходимо выполнить команду:
yum -y install keepalived

	Далее сконфигурировать конфигурационный файл keepalived следующим образом:
! Configuration File for keepalived

global_defs {
   notification_email {
     mail
   }
   notification_email_from mail@south.rt.ru
   smtp_server 127.0.0.1
   smtp_connect_timeout 30
   router_id 100
}

vrrp_instance VIP_100{
    state master #backup for backup
    interface 10.42.104.100
    lvs_sync_daemon_interface 10.42.104.100
    virtual_router_id 100
    priority 100 #(priority 50 fro backup)
    smtp_alert
    advert_int 1
    authentication {
        auth_type PASS
        auth_pass PASSW
    }
    virtual_ipaddress {
        10.42.104.102
    }
}
3.4 [bookmark: _Toc197424213][bookmark: _Toc200484573]Установка и настройка API приложений
3.4.1 [bookmark: _Toc197424214][bookmark: _Toc200484574]Установка и настройка Apiman
	
Для установки необходимо выполнить следующий набор команд, предварительно скопировав дистрибутив apiman в каталог /opt/apiman:
Установка APIMAN из дистрибутива APIMAN c сайта http://www.apiman.io/latest/
Версия APIMAN: 2.1.0
Руководство по настройке: https://www.apiman.io/apiman-docs/installation-guide/latest/index.html
yum -y install java-1.8.0-openjdk-devel
yum -y install nginx
systemctl enable nginx

		Загрузить таблицы в базу выполнив команды:
psql -h 10.42.104.103 -p 9999 -U apiman apiman -f /opt/apiman/wildfly-21.0.2.Final/apiman/ddls/apiman_postgresql9.ddl
psql -h 10.42.104.104 -p 9999 -U apiman apireg -f /opt/apiman/wildfly-21.0.2.Final/apiman/ddls/apiman-gateway_postgresql9.ddl

		Выполнить команды:
/opt/apiman/wildfly-21.0.2.Final/standalone/deployments/apiman-ds.xml
/opt/apiman/wildfly-21.0.2.Final/standalone/configuration/standalone.xml

		Сконфигурировать строки подключения следующим образом:
<connection-url>jdbc:postgresql://10.42.104.102:9999/apiman</connection-url>
<security>
<user-name>postgres</user-name>
<password>password</password>
</security>

		Создать пользователя при помощи команды:
/opt/apiman/wildfly-21.0.2.Final/bi.add-user-keycloak.sh -u admin

		Запустить apiman:
/opt/apiman/start.sh

3.4.2 [bookmark: _Toc197424215][bookmark: _Toc200484575]Установка и настройка Nginx
	
Установка nginx выполнена в п. 3.4.1, команды для установки:
yum -y install nginx
systemctl enable nginx

		Для настройки nginx необходимо сконфигурировать /etc/nginx/nginx.conf следующим 	образом:
# For more information on configuration, see:
#   * Official English Documentation: http://nginx.org/en/docs/
#   * Official Russian Documentation: http://nginx.org/ru/docs/

user              nginx;
worker_processes  4;

error_log  /var/log/nginx/error.log warn;
#error_log  /var/log/nginx/error.log  notice;
#error_log  /var/log/nginx/error.log  info;

pid        /var/run/nginx.pid;

worker_rlimit_nofile 32500;

events {
    worker_connections  2048;
}


http {
    include      /etc/nginx/mime.types;
    default_type  application/octet-stream;

    log_format  main  '$remote_addr - $remote_user [$time_local] "$request" '
                      '$status $body_bytes_sent "$http_referer" '
                      '"$http_user_agent" "$http_x_forwarded_for"';

    log_format bodylog escape=json '$remote_addr $time_local '
        '"$request" $status $body_bytes_sent '
        '"$http_X_Request_URL" "$http_X_Request_ID" '
        '"$http_user_agent" $request_time '
        '<"$request_body" >"$resp_body"';

access_log  /var/log/nginx/access.log  main;
access_log  /var/log/nginx/request.log  bodylog;

sendfile        on;
#tcp_nopush     on;

#keepalive_timeout  0;
keepalive_timeout  65;

#gzip  on;

# Load config files from the /etc/nginx/conf.d directory
# The default server is in conf.d/default.conf
#    include /etc/nginx/conf.d/*.conf;

server_tokens off;

upstream apigw {
ip_hash;
server 127.0.0.1:8080 fail_timeout=3s;
#server localhost:8080 fail_timeout=3s;
}

server {
listen         80;

server_name api1.south.rt.ru;

root /var/www;
client_max_body_size 100m;

location = /lvs.htm {
   #do nothing
}

location  / {
     rewrite ^(.*)$ https://api1.south.rt.ru$1;
}
location = /basic_status {
    stub_status;
}
}

server {
listen 443 ssl http2;

server_name api1.south.rt.ru;

ssl_session_cache shared:SSL:20m;
ssl_session_timeout 60m;

ssl_certificate    /etc/ssl/south/certs/south_rt_ru.crt;
ssl_certificate_key    /etc/ssl/south/keys/south_rt_ru.key;
ssl_ciphers "ECDH+AESGCM:DH+AESGCM:ECDH+AES256:DH+AES256:ECDH+AES128:DH+AES:RSA+AESGCM:RSA+AES:!aNULL:!MD5:!DSS";
ssl_protocols TLSv1 TLSv1.1 TLSv1.2;

client_max_body_size 100m;

#access_log  /var/log/nginx/request.log  bodylog;

charset utf-8;
charset_types application/json;
default_type application/json;

        lua_need_request_body on;

        set $resp_body "";
        body_filter_by_lua '
                local resp_bod = string.sub(ngx.arg[1], 1, 4096)
                  function decode(value)
                    local zlib = require("zlib")
                    local stream = zlib.inflate()
                    return stream(value)
                  end
                local err,inflated_body = pcall(decode,resp_bod)
                if err then
                  ngx.ctx.buffered = (ngx.ctx.buffered or "") .. inflated_body
                else
                  ngx.ctx.buffered = (ngx.ctx.buffered or "") .. resp_bod
                end
                if ngx.arg[2] then
                  ngx.var.resp_body = ngx.ctx.buffered
                end
        ';

     set $req_headers "";
     header_filter_by_lua_block {
       local h = ngx.req.get_headers()
       for k, v in pairs(h) do
         ngx.var.req_headers = ngx.var.req_headers .. k .. ":" .. v .. ";"
       end
       ngx.log(ngx.ERR, "Got headers " .. ngx.var.req_headers)
     }

root /var/www;
location = /lvs.htm {
          #do nothing
}

location /apimanui {
}

location / {
     proxy_pass http://apigw/;
     proxy_set_header Host $host;
     proxy_set_header X-Real-IP $remote_addr;
     proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
     proxy_set_header REMOTE_ADDR $remote_addr;
     proxy_read_timeout 600s;
     proxy_connect_timeout 5s;
     proxy_set_header X-Forwarded-Proto $scheme;
     proxy_set_header X-Scheme $scheme;
}
}

server {
  listen 127.0.0.1:5090;
  stub_status on;
  access_log off;
  allow 127.0.0.1;
  deny all;
}
3.5 [bookmark: _Toc197424216][bookmark: _Toc200484576]Установка и настройка брокера сообщений
3.5.1 [bookmark: _Toc197424217][bookmark: _Toc200484577]Установка и настройка Erlang
	
Для установки Erlang необходимо выполнить команду:
yum -y install erlang-22.3.2-1.el7.x86_64.rpm
3.5.2 [bookmark: _Toc197424218][bookmark: _Toc200484578]Установка и настройка брокера очередей RabbitMQ
	
Для установки RabbitMQ необходимо выполнить следующий набор команд:
rpm --import /root/rabbitmq-release-signing-key.asc
copy repo /etc/yum.repos.d /rabbitmq.repo

		Сконфигурировать rabbitmq.repo следующим образом:
[bintray-rabbitmq-server]
name=bintray-rabbitmq-rpm
baseurl=https://dl.bintray.com/rabbitmq/rpm/rabbitmq-server/v3.8.x/el/7/
gpgcheck=0
repo_gpgcheck=0
enabled=1

		Выполнить следующий набор команд:
yum -y install rabbitmq-server
rabbitmq-plugins enable rabbitmq_management
rabbitmq-plugins enable rabbitmq_shovel_management
rabbitmq-plugins enable rabbitmq_shovel
systemctl enable rabbitmq-server
service rabbitmq-server start

		Ключ /var/lib/rabbitmq/.erlang.cookie должен совпадать на всех нодах кластера
		Для настройки RabbitMQ выполнить на подключаемых нодах кластера следующий набор 	команд:
rabbitmqctl stop_app
rabbitmqctl reset
rabbitmqctl join_cluster rabbit@CLUSTER
rabbitmqctl start_app

		Выполнить на любой ноде следующий набор команд:
rabbitmqctl set_policy HA "" '{"ha-mode": "all","ha-sync-mode":"automatic"}'
rabbitmqctl add_user admin PASS
rabbitmqctl set_user_tags admin administrator
3.6 [bookmark: _Toc197424219][bookmark: _Toc200484579]Установка и настройка кэш микросервисов
3.6.1 [bookmark: _Toc197424220][bookmark: _Toc200484580]Установка и настройка Redis
	
Для установки Redis необходимо выполнить команду:
yum -i install redis-5.0.5-1.el7.remi.x86_64.rpm

		Далее сконфигурировать /etc/redis-master.conf  следующим образом:
cluster-enabled yes
port 6379
appendfsync always
slave-read-only yes

		Сконфигурировать etc/redis-slave.conf следующим образом:
cluster-enabled yes
port 6380
appendfsync always
slave-read-only yes

		Сконфигурировать /usr/lib/systemd/system/redis-master.service следующим образом:
[Unit]
Description=Redis persistent key-value database
After=network.target

[Service]
ExecStart=/usr/bin/redis-server /etc/redis-master.conf --supervised systemd
ExecStop=/usr/bin/redis-cli -p 6379 shutdown
LimitNOFILE=48000
Type=notify
User=redis
Group=redis
RuntimeDirectory=redis
RuntimeDirectoryMode=0755

[Install]
WantedBy=multi-user.target

		Сконфигурировать /usr/lib/systemd/system/redis-slave.service следующим образом:
[Unit]
Description=Redis persistent key-value database
After=network.target

[Service]
ExecStart=/usr/bin/redis-server /etc/redis-slave.conf --supervised systemd
ExecStop=/usr/bin/redis-cli -p 6380 shutdown
LimitNOFILE=48000
Type=notify
User=redis
Group=redis
RuntimeDirectory=redis
RuntimeDirectoryMode=0755

[Install]
WantedBy=multi-user.target

		Выполнить следующий набор команд:
systemctl daemon-reload
systemctl enable redis-master
systemctl enable redis-slave
systemctl start redis-master
systemctl start redis-slave
redis-cli --cluster create 10.42.104.10:6379 10.42.104.11:6379 10.42.104.12:6379  10.42.104.10:6380  10.42.104.11:6380  10.42.104.12:6380 --cluster-replicas 1
3.6.2 [bookmark: _Toc197424221][bookmark: _Toc200484581]Установка и настройка Erlang
		
Для установки Erlang необходимо выполнить команду:
yum -y install erlang-22.3.2-1.el7.x86_64.rpm
3.7 [bookmark: _Toc197424222][bookmark: _Toc200484582]Установка и настройка балансировщиков нагрузки API приложений
3.7.1 [bookmark: _Toc197424223][bookmark: _Toc200484583]Установка и настройка балансировщика haproxy
		
Для установки haproxy необходимо выполнить команду:
yum -y install haproxy

		Сконфигурировать /etc/haproxy/haproxy.cfg следующим образом:
global
        daemon
        maxconn 10000

defaults
        mode            http
        log             127.0.0.1 local1 notice
        maxconn 100000
        timeout connect 600s
        timeout client  600s
        timeout server  600s
        timeout queue   600s

listen stats
    bind *:9999
    mode http
    stats enable
    stats hide-version
    stats realm Haproxy\ Statistics
    stats uri /stats

listen apiman-http
       bind 0.0.0.0:80
       mode tcp
       balance leastconn
       option tcp-check
       server apiman-http-node-1 10.42.104.100:80 maxconn 10000 check
       server apiman-http-node-2 10.42.104.101:80 maxconn 10000 check

listen apiman-https
       bind 0.0.0.0:443
       mode tcp
       balance leastconn
       option tcp-check
       server apiman-https-node-1 10.42.104.100:443 maxconn 10000 check
       server apiman-https-node-2 10.42.104.101:443 maxconn 10000 check

4 [bookmark: _Toc197424224][bookmark: _Toc200484584]Порядок запуска и остановки системы
4.1 [bookmark: _Toc197424225][bookmark: _Toc200484585]Порядок запуска системы
Запуск компонентов системы.
1. Запуск СУБД:
Сначало запускаем консул, потом субд, потом patroni.
service consul start
service postgresql start
service patroni start
patronictl -c /etc/patroni/patroni.yml list - статус кластера
2. Запуск балансировщика СУБД.
service pgpool start
service haproxy start
3. Запуск APIMAN
/opt/apiman/start.sh
service nginx start
4. Запуск балансировщика
service haproxy start

4.2 [bookmark: _Toc197424226][bookmark: _Toc200484586]Порядок остановки системы

Остановка компонентов системы.
1. Остановка балансировщика:
service haproxy stop
2. Остановка APIMAN
/opt/apiman/stop.sh
service nginx stop
3. Остановка балансировщика СУБД.
service pgpool stop
service haproxy stop
4. Остановка СУБД.
service patroni stop
service postgresql stop
service consul stop

5 [bookmark: _Toc197424227][bookmark: _Toc200484587]Создание/изменение пользователей

Система не предназначена для работы пользователей и не имеет пользовательского интерфейса. Информационные системы, взаимодействующие с системой, используют выделенные ТУЗ, настраиваемые при внедрении.

6 [bookmark: _Toc197424228][bookmark: _Toc200484588]Порядок резервного копирования и восстановления
6.1 [bookmark: _Toc197424229][bookmark: _Toc200484589]Порядок резервного копирования и восстановления системного ПО

Резервное копирование и восстановление системного ПО осуществляется средствами резервного копирования на уровне виртуальных машин.
6.2 [bookmark: _Toc197424230][bookmark: _Toc200484590]Порядок резервного копирования и восстановления данных системы
Резервное копирование БД осуществляется стандартным средством Pangolin pg_dump. Метод резервного копирования, заключается в генерации текстового файла с командами SQL, которые при выполнении на сервере пересоздадут базу данных в том же самом состоянии, в котором она была на момент выгрузки. Структура вызова в общем виде выглядит следующим образом:
pg_dump имя_базы > файл_дампа
Восстановление БД осуществляется стандартным средством Pangolin pg_restore. Структура вызова в общем виде выглядит следующим образом:
pg_restore -d имя_базы имя_файла

7 [bookmark: _Toc197424231][bookmark: _Toc200484591]Рекомендации по организации мониторинга
При взаимодействии МЗ со внешними системами в случае недоступности системы-приемника происходит повторная попытка отправить данные во внешнюю систему в течении 24 часов с момента возникновения ошибки с нарастающим интервалом между попытками (15, 30, 45 минут и т.д.), если в течении 24 часов доставить данные не удалось, то заявка переводится в статус «INVALID». Также в статус «INVALID» переводятся заявки, для которых при взаимодействии со внешними системами была получена ошибка типа 4xx. Для контроля неуспешных заявок (в статусе «INVALID») анализируется % таких заявок средствами мониторинга.
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