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Список определений
	Определение
	Описание

	ВМ
	Виртуальная машина

	ДеплойментКонфиг
	Сущность Openshift, которую можно считать микросервисом

	Джоба
	Автоматизированная процедура

	Конфигмап
	Сущность Openshift, которая хранит переменные и файлы конфигурации

	Пайплайн
	Выстроенный процесс доставки кода

	ПЦП
	Платформа Цифровых Продуктов

	Секрет
	Сущность Openshift, которая хранит в себе пароли

	СУБД
	Система Управления Базами Данных
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[bookmark: _Toc164868290]Общие положения
Настоящий документ предназначен для технического персонала, отвечающего за администрирование систем (системных администраторов, ИТ-специалистов, специалистов по инфраструктурному сопровождению).
Документ описывает основные шаги по администрированию и настройке сервиса «Ростелеком Лицей», (далее – Сервис).
[bookmark: _Toc164868291]Требования к квалификации администратора Сервиса
Обязательные требования:
· Опыт администрирования Linux: RHEL, CentOS, другие Linux-ОС.
· Опыт администрирования виртуальных сред (VMware, RedHat, другие).
· Опыт администрирования средств мониторинга ITSM: Zabbix, Prometheus, Grafana (другие).
· Опыт работы с системами контейнерной виртуализации Docker/Kubernetes (желательно Open Shift Cluster).
· Опыт конфигурации и эксплуатации PostgreSQL (Pangolin), Nginx.
· Знание скриптовых языков (Shell, Python).
· Опыт построения контуров CI/CD на базе Jenkins, Gitlab CI.
· Понимание приложений на Java SE, Spring Boot, Elixir.
[bookmark: _Toc164868292]Требования к подготовке инфраструктуры Сервиса
[bookmark: _Toc164868293]Необходимые компоненты
Для работы Сервиса необходимо обеспечить следующие компоненты инфраструктуры:
1) Система оркестрации приложениями — Kubernetes-совместимый OKD 4.x.
2) Pangolin.
3) S3 совместимое хранилище
4) Reindexer (версия V4.4.40 и выше)
5) Внести записи на внутренний / внешний DNS-РТК согласно разделу 3.2 Список DNS-записей.
Для мониторинга работы Сервиса необходимо обеспечить следующие компоненты инфраструктуры:
1) Системы визуализации метрик Grafana (версия 8.1.5 и выше) и Ключ-Астром (v1.274.157 и выше).
2) Системы сбора логов Promtail и Loki (интегрирована с Kubernetes).
3) Системы сбора метрик и алертинга Prometheus и Cortex.
Для установки приложений необходимо обеспечить следующую инфраструктуру:
1) Систему хранения артефактов Nexus (версия 3.23.0-03 и выше).
2) Систему установки приложений в Kubernetes из Nexus Rundeck (версия 3.2.6-20200427 и выше) или аналоги (Jenkins).
Также необходимо обеспечить сетевую связность между указанными выше компонентами.

[bookmark: _Toc164868295]Порядок установки и настройки Сервиса
[bookmark: _Toc164868296]Настройка CI/CD
· Настройка согласно документации GitLab CI/CD.
· Готовые образы должны выгружаться на Nexus.
· За настройку CI/CD на уровне GitLab и сборку образов отвечает команда разработки.
· Из Nexus с помощью Jenkins осуществляется выгрузка в Openshift.
· Детальные инструкции по установке находятся в команде DevOps, ответственных за эксплуатацию Nexus / Jenkins.
Хранение данных.
· Система может использовать любое S3 хранилище, используемое у Заказчика
[bookmark: _Toc164868298]Настройка Reindexer
[bookmark: _Toc164868299]Для установки и настройки Reindexer требуются следующие параметры:
· image: reindexer/reindexer:v4.4.0
· volume mounts: /db
· command: не требуется
Настройка БД
Настройка БД возможна двумя способами:
1. При наличии дампа — запустить Панголин и загрузить дамп БД. 
2. При отсутствии дампа:
a. Запустить Панголин.
b. Создать пользователя.
c. Создать БД.
d. Выдать пользователю права на чтение, запись, создание таблиц.
e. Выдать логин-пароль пользователя и адрес БД для конфигурации приложения.
[bookmark: _Toc164868300]Установка компонентов
Необходимо завести согласно документации Kubernetes (https://kubernetes.io/ru/docs/home/) отдельные сущности deploymentconfigs / services для следующих компонентов Сервиса:
	Название
	Тип
	Масштабируемость

	nginx-edtech-router
	Микросервис
	Нет

	backend-nginx
	Микросервис
	Нет

	frontend
	Микросервис
	Да

	eljur-frontend
	Микросервис
	Нет

	puma
	Микросервис
	Да

	puma-cable
	Микросервис
	Нет

	puma-internal-api
	Микросервис
	Нет

	puma-payment-api
	Микросервис
	Нет

	clockwork
	Микросервис
	Нет

	resque-workers
	Микросервис
	Нет

	resque-scheduler
	Микросервис
	Нет

	edtech-payment-mir
	Микросервис
	Нет

	payment-redis-mir
	Redis
	Нет

	edtech-payment-service
	Микросервис
	Нет

	payment-redis
	Redis
	Нет

	backend-redis
	Redis
	Нет



· Для деплойментконфига важно установить стратегию обновления rolling.
· Квоты по ресурсам выставлять согласно актуальной версии документации «Описание комплекса технических средств сервиса Ростелеком Лицей».
[bookmark: _Toc164868301]Настройка переменных окружения приложений
Переменные окружения задаются либо в коде самого сервиса, либо в конфигмапе, присоединенной к деплойментконфигу. Командой разработки все необходимые переменные были вынесены в конфигмапы.
[bookmark: _Toc164868302]Настройка роутов Kubernetes
[bookmark: _GoBack]Необходимо настроить роуты в Kubernetes и подложить соответствующие Wildcard сертификаты *.rt.ru.
[bookmark: _Toc164868303]Создание/изменение пользователей
· УЗ всех инфраструктурных сервисов, кроме GitLab, заводятся на уровне AD 
·  Доступ в GitLab ПЦП – по учетной записи ПЦП.
· Для доступа к административной панели Сервиса необходимо завести учетные записи согласно документу «Руководство бизнес администратора сервиса Ростелеком Лицей».
[bookmark: _Toc164868304]Рекомендации по организации мониторинга
[bookmark: _Toc164868305]Общие рекомендации
· Мониторинг Сервиса должен состоять из следующих компонентов:
· Система сбора метрик – стандартные инструменты Openshift, Prometheus.
· Система сбора логов для детального анализа проблем – Loki.
· Система визуализации метрик – Grafana. 
· Система для быстрого реагирования на алерты рекомендуется организовать общий чат в мессенджере (например, Telegram).
· Система контроля доступности разделов платформы – Ключ-Астром.
· Список алертов, необходимых для отслеживания критичных проблемы Сервиса, описан в разделе 6.2 Список необходимых алертов.
· Детальный анализ проблемы рекомендуется проводить с помощью Grafana, Loki согласно инструкциям для 2ЛТП / 3ЛТП.
[bookmark: _Toc164868307]Перечень регламентных работ и порядок их проведения
[bookmark: _Toc164868308]Инструкция по регламентному обслуживанию СУБД
В случае полного отключение СУБД необходимо:
1) Согласовать с ответственным лицом со стороны бизнеса временной интервал, в течение которого Сервис будет недоступен.
2) Запланировать проведение технических работ и заблаговременно уведомить контрагентов и техническую поддержку Сервиса.
3) Опционально: уведомить пользователей о проведение технических работ.
4) Закрыть роуты в Openshift, чтобы Сервис не принимал внешние запросы.
5) Дождаться окончания внутренних процессов Сервиса и отключить сервисы на уровне подов Openshift.
6) Выполнить резервное копирование данных СУБД.
7) Выполнить необходимые работы на СУБД согласно документации Pangolin.
8) Восстановить сервисы на уровне подов.
9) Убедиться в работоспособности сервисов.
10) Открыть роуты в Openshift.
11) Убедиться в работоспособности Сервиса.
[bookmark: _Toc164868309]Инструкции по сопровождению интеграции с внешними системами
· При внесении изменений в Сервис необходимо заблаговременно уведомлять ответственных за интегрированные системы лиц, указанных в документы «Интеграционная архитектура сервиса Ростелеком Лицей».
· В случае обратно-несовместимых изменений необходимо получить согласование на внесение изменений.

[bookmark: _Toc164868310]Порядок применения обновлений Сервиса
Обновления выполняются согласно документу «Регламент эксплуатации сервиса Ростелеком Лицей».
С технической точки зрения большинство обновлений происходят бесшовно средствами Kubernetes, совместимого с OKD 4.х – для этого:
· у всех деплойментконфигов должна быть выбрана стратегия деплойментконфига rolling.
· должен быть запас по квоте ресурсов для дублирования сервисов, которые обновляются.
Некоторые обновления требуют остановки работы сервиса, что заранее должно быть согласовано с Руководством отдела эксплуатации и Заказчиком.
Обновление происходит автоматически джобами Kubernetes (также настраивается на уровне деплойментконфига) после запуска джобы в Rundeck / Jenkins и обновлении реджистри Kubernetes.
Дополнительные работы не требуются.

[bookmark: _Toc164868311]Порядок миграции Сервиса на другой физический ресурс
Подробные инструкции указаны в предыдущих пунктах документации.
Общий порядок миграции Сервиса:
	Шаг
	Описание

	1
	Настройка Pangolin

	
	Установить сервер

	
	Резервное копирование БД

	
	Создать БД сервисов и УЗ

	
	Проверить созданные БД и УЗ к ним

	2
	Kubernetes — Установка и настройка кластера

	
	Подключение к AD для разделения прав

	
	Подключение к AD РТКИТ

	
	Создать проекты и namespace в Kubernetes

	
	Проверить доступы

	
	Решить вопрос лицензирования Kubernetes

	3
	DNS - Настроить кеширующие DNS сервера для подключения к Kubernetes

	4
	Установка балансировщиков

	5
	Развернуть Nexus и завести namespace для Сервиса

	6
	Создать настройки деплойментконфигов в Kubernetes

	7
	Настройка GitLab CI/CD на новый Nexus

	8
	Настроить джобы в Rundeck

	9
	Создать настройки секретов в Kubernetes

	10
	Обеспечить новые сетевые связности

	
	Обновить схему OTA под Сервис

	
	Согласовать схему с ОТА

	11
	Проверить развернутое окружение

	12
	Завести временные записи DNS на переходный период

	
	Определить список нужных доменов для Сервиса

	
	Сделать заявку на выделение доменов

	
	Создать роуты в Kubernetes

	13
	Перевести контрагентов на новый контур и протестировать

	
	Попросить контрагентов проверить связность до нас

	
	Проработать варианты тестирования с внешними контрагентами

	
	Собрать тестовые данные и загрузить их в БД

	
	Определить список интеграций и точек контакта

	
	Заранее согласовать работы с контрагентами

	
	Попросить перевести запросы на временные DNS-записи

	14
	Подключить и протестировать сервисы к мониторингу

	
	Настроить алертинг и проверить его работоспособность

	
	Настроить дашборды в Grafana

	15
	Осуществить переключение

	
	Переключить DNS записи на новый контур

	
	Экспортировать дамп БД в новую БД

	
	Провести ПСИ

	16
	Обновить эксплуатационную документацию
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