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Руководство администратора по Keyid
Этот документ охватывает установку и базовую конфигурацию двух независимых компонентов: SPI-аутентификатора (RTK Header Logger Authenticator) и Тему Nebula.
Установка и развертывание
Компоненты Keyid упакованы в единый JAR-артефакт.
1) Проверка совместимости: Убедитесь, что ваш сервер Keycloak соответствует версии 26.4.6 (или выше) и использует JDK 21
2) Размещение файла: Скопируйте собранные JAR-файлы в каталог провайдеров Keycloak:
a) ◦ Путь: /opt/keycloak/providers/ (для контейнера) или $KC_HOME/providers/ (для дистрибутива)
3) Перезапуск: Перезапустите Keycloak, чтобы активировать новый провайдер SPI и загрузить ресурсы темы
Конфигурация темы Nebula
Тема Nebula (версия 1.4) настраивается в параметрах домена (Realm Settings)
1. Перейдите в Admin Console.
2. Выберите Realm Settings → Themes.
3. Установите Nebula для следующих полей:
    ◦ Login Theme (Страницы входа)
    ◦ Account Theme (Личный кабинет)
    ◦ Admin Console Theme (Консоль администратора)
    ◦ Примечание: Тема использует тёмную палитру (основной фон #0b1020) с корпоративным оранжевым акцентом (#ff4f12)
III. Конфигурация SPI-аутентификатора (Header Logger Authenticator)
Аутентификатор (rtk-header-logger-authenticator) должен быть добавлен в поток аутентификации (Authentication Flow)
1. Навигация: В Admin Console перейдите в Authentication → Flows.
2. Добавление шага: Создайте новый поток (или используйте копию browser flow) и добавьте Execution (шаг) типа RTK Header Logger Authenticator
3. Требование: Установите Requirement в REQUIRED или ALTERNATIVE
4. Настройка параметров Execution: Нажмите ⚙️ Config и введите следующие параметры:

	Поле
	Тип
	Назначение и логика

	requiredRole
	String
	Имя роли, которая должна быть у пользователя для запуска логики блокировки. Проверяются роли домена и роли групп

	headerName
	String
	Имя HTTP-заголовка, наличие которого в запросе является триггером. Сравнение имени заголовка ведется без учета регистра

	enableLogging
	Boolean
	Если true, включает подробное журналирование входящих заголовков (для аудита). Чувствительные заголовки (authorization, cookie) маскируются <masked>




Мониторинг и Диагностика
1. Логика блокировки: Плагин работает в режиме "запрет по совпадению" (deny-on-match). Блокировка (403 Forbidden) произойдет, только если одновременно присутствует requiredRole И headerName

2. Положение в потоке: Убедитесь, что Execution аутентификатора расположен выше любых других узлов (Execution), которые могут прервать поток (short-circuit), чтобы гарантировать его исполнение

3. Поведение при ошибках: Если контекст или пользователь недоступны (null), плагин логирует событие, но доступ не блокируется (fail-open)
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