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[bookmark: _Toc148618052][bookmark: _GoBack]Введение
Данное руководство описывает порядок установки, сопровождения, архивирования и восстановления ПО и данных ИС ФЕЛИКС.

[bookmark: _Toc148618053]Термины 
В документе используются термины, перечисленные в техническом проекте ИС ФЕЛИКС. 

[bookmark: _Toc148618054]Список приложений 
На оборудовании размещены экземпляры ПО со следующими URL:  felix.rt.ru – рабочая версия ИС ФЕЛИКС. 


[bookmark: _Toc148618055]Описание ПО
ИС ФЕЛИКС предоставляется в виде комплекса ПО, содержащего в себе:
· Базу данных
· Frontend приложение (содержит прокси-сервер для доступа к web-пиложению).
· Web-приложение
· Elasticseach
· Прокси-сервер (внешние соединения)
Для нормального функционирования должно использоваться следующее системное ПО:
· RedOS 7.x.x
· PostgreSQL 12.x.
·    Docker 19.xx

[bookmark: _Toc148618056]Настройка ОС 
Для нормальной работы системы должен быть создан пользователь coder, из под которого происходит запуск приложений в docker контейнерах.

[bookmark: _Toc148618057]Структура каталогов 
Все данные приложений хранятся в каталоге /data. В каталоге дата используются следующие подкаталоги: 
· /logs – подкаталог логов 
· /logs_backup – подкаталог сжатых логов 
· /cert – подкаталог для хранения сертификатов 

[bookmark: _Toc148618058]Описание прокси-сервера 
Для проксирования запросов используется Nginx. 
Также необходимо настроить автозапуск Nginx при запуске сервера. 
Для работы системы должны использоваться следующие настройки прокси-сервера: 
[bookmark: _Toc148618059]nginx.conf – основной конфигурационный файл
user nginx; 
worker_processes auto; 
error_log /var/log/nginx/error.log; 
pid /run/nginx.pid; 
include /usr/share/nginx/modules/*.conf; 
events { 
worker_connections xxxx; 
} 
http { 
log_format main '$remote_addr - $remote_user [$time_local] "$request" '    '$status   $body_bytes_sent "$http_referer" ' '"$http_user_agent"    "$http_x_forwarded_for"'; 
access_log /var/log/nginx/access.log main; 
sendfile on; 
tcp_nopush on; 
tcp_nodelay on; 
keepalive_timeout xxxx; 
types_hash_max_size xxxx; 
include /etc/nginx/mime.types; 
default_type application/octet-stream; 
include /etc/nginx/conf.d/*.conf; 
ssl_session_cache shared:SSL: xxxx; 
ssl_session_timeout xxxx m; 
ssl_prefer_server_ciphers xxxx; 
ssl_stapling on; 
server { 
listen xxxx default_server; 
listen [::]:xxxx default_server; 
server_name felix.rt.ru;
return 301 https://$host$request_uri; 
} 
server { 
listen 443 ssl; 
server_name felix.rt.ru; 
root /usr/share/nginx/html; 
client_max_body_size xxxx m; 
include /etc/nginx/default.d/*.conf; 
location / { 
proxy_pass http://{IP АДРЕС ВАШЕГО СЕРВЕРА}:80/; 
} 
keepalive_timeout xxxx; 
ssl_certificate /data/cert/felix_rt_ru.crt; 
ssl_certificate_key /data/cert/felix.key; 
ssl_protocols SSLv3 TLSv1 TLSv1.1 TLSv1.2; 
ssl_ciphers "RC4: xxxx xxxx "; 
add_header Strict-Transport-Security 'max-age= xxxx '; 
} 
}

[bookmark: _Toc148618060]База данных 
В БД используются следующие схемы: 
· AUTH – информация о пользователях. 
· FILES – схема для хранения файлов прикладываемых пользователями. 
· NOTIFY – уведомление пользователей. 
· PROJECT – хранит информацию о карточках. 
· PROJECT_DICT – справочники карточек. 
· REPORTS – отчеты, расчет различных значений. 
· INTEGRATION – данные маппинга для интеграций 
· RATING – данные подсчетов рейтинга проектов и РП 
[bookmark: _Toc148618061]Настройки бд 
Устаналиваем БД (предварительно скачав пакеты так как доступы невсегда могут быть своевременно предоставлены):
sudo yum install ~/postgresql12-libs- xxxxPGDG. xxxx.rpm 
postgresql12-12.xxxx -5PGDG. xxxx x86_64.rpm 
postgresql12-server-12.xxxx -5PGDG. xxxx.x86_64.rpm 
postgresql12-pltcl-12.3-5PGDG xxxx.x86_64.rpm

Далее необходимо произвести настройку БД. Выполнить следующую команду:
sudo /usr/pgsql-12/bin/postgresql-12-setup initdb

В файл /var/lib/pgsql/12/data/pg_hba.conf необходимо добавить адреса с которых разешен доступ: 
host all felix {IP АДРЕС ВАШЕГО СЕРВЕРА}/32 

После чего выполнить следующие команды для запуска БД:
sudo systemctl enable postgresql-12 
sudo systemctl start postgresql-12

Далее необходимо создать пользователей:
psql
CREATE ROLE xxxx WITH
LOGIN 
NOSUPERUSER 
NOCREATEDB 
NOCREATEROLE 
INHERIT 
NOREPLICATION 
CONNECTION LIMIT -1 
PASSWORD 'felix2020'; 
CREATE USER xxxx WITH PASSWORD 'qlik2020x'; 
grant usage on schema qlik to xxxx; grant select on all tables in schema qlik to xxxx;
exit

[bookmark: _Toc148618062]Обновление бд 
Обновлеие бд происходит в момент запуска приложения, скрипты для обновления должны хранится в репозитории web-приложения, в папке \src\main\resources\db\migration:

· Shared – папка для хранения основных скриптов не зависящих от среды выполнения 
· Psql – скрипты которые невозможно выполнить в h2 
· H2 – заглушки для скриптов которые невозможно выполнить в h2, но приложение проверяет валидность бд

[bookmark: _Toc148618063]Сервер приложений 
В качестве сервера приложений используется Spring Boot 2.xx.xx Настройка приложений осуществляется через properties файлы. Формат файла =, символ # используется для комментариев. 
[bookmark: _Toc148618064]Для работы сервера приложений используется Docker 
Необходимо скачать из репозиторя Docker (по адресу https://download.docker.com/linux/centos/7/x86_64/stable/Packages/) следующие файлы:
· containerd.io- xxxx.x86_64.rpm 
· docker-ce-cli- xxxx.x86_64.rpm 
· docker-ce- xxxx.x86_64.rpm
После чего для установки Docker выполнить следующую команду:
sudo yum install ~/docker-ce- xxxx.x86_64.rpm

Добавить текущего пользователя в группу docker:
sudo gpasswd -a $USER xxxx 
Прокси настраиваем по инструкции размещенной по адресу https://docs.docker.com/config/daemon/systemd/ 
sudo mkdir -p /etc/systemd/system/docker.service.d sudo 
vim /etc/systemd/system/docker.service.d/http-proxy.conf 

Добавляем [Service] Environment="HTTP_PROXY=http://xxxx:8080" Environment="HTTPS_PROXY=http://xxxx:8080"

Далее подключить репозиторий для Docker с помощью предоставленных логина и пароля:
docker login xxxx.rt.ru 
[bookmark: _Toc148618065]Настроечные файлы 
Приложение использует следующие настроечные файлы: 
 application.properties – общие настройки приложения 
 /email –шаблоны для почтовых рассылок 
 logback.xml 
 /elasticseach – настройки elasticsearch 
[bookmark: _Toc148618066]Описание application.properties 
Основные настройки производятся в соответствии с инструкцией https://docs.spring.io/springboot/docs/current/reference/html/appendix-application-properties.html 
Специфичные параметры приложения:
	Название параметра
	Назначение

	app.baseUrl
	Url адрес приложения, используется для рассылок

	notify.repeat.max
	Максимальное число повторений при отправке уедомлений

	report.generator.schedule
	Частота формироания статус отчетов в карточках проектов

	notify.email.schedule
	Частота отправки уведомлений на email

	notify.schedule
	Частота обработки новых уведомлений

	notify.work.start.schedule
	За сколько времени нужно формироать уведомлние о начале работы в блоках работ

	notify.work.end.schedule
	За сколько времени нужно формироать уведомлние о окончании работы в блоках работ

	notify.work.endSoon.schedule
	За сколько времени нужно формироать уведомлние о окончании работы в блоках работ (для уведомлений за неделю)

	dashboard.spi-calculate.schedule
	Частота расчета spi

	mail.host
	Адрес smtp сервера

	mail.port
	Порт smtp сервера

	mail.sender
	Отправитель email сообщений

	elasticsearch.disabled
	Признак необходимости выключения синхронизации с elasticsearch

	elasticsearch.url
	url для подключения к elasticsearch



[bookmark: _Toc148618067]Описание logback.xml 
Настройка производится в соответствии с документацией https://logback.qos.ch/manual/configuration.html 
[bookmark: _Toc148618068]Логирование 
В процессе работы приложением пишутся следующие логи: 
· felix.info.log – основной лог приложения. 
· felix.debug.log– расширенный лог приложения. 
· felix.error.log– лог с ошибками (не хранится). 
· felix.sql.log – лог с sql запросами (не хранится). 

Для экономии места необходимо чтобы было настроено архивирование логов felix.info.log, felix.debug.log.
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Сопровождение ПО 
[bookmark: _Toc148618070]Работа с WEB-приложениями 
[bookmark: _Toc148618071]Автоматический перезапуск WEB-приложений 
Не требуется. 
[bookmark: _Toc148618072]Сопровождение базы данных 
Не требуется. 

[bookmark: _Toc148618073]Ежедневная проверка состояния серверов 
Необходимо периодически проверять состояние серверов по следующим параметрам: 
· загруженность процессора; 
· наличие свободной оперативной памяти; 
· наличие свободного места в разделах, где размещены Веб-серверы; 
· наличие свободного места в разделах, где размещены файлы БД. 

В случае, если загруженность процессора в течение длительного периода времени (больше 20 минут) вплотную приближена к 100% или наличие свободной оперативной памяти более чем 20 минут приближено к нулю, необходимо обратиться в службу поддержки.
В случае, если свободное дисковое пространство на разделах, в которых расположены файлы tomcat приложения, файлы БД, меньше определенных пределов (пределы устанавливаются службой, эксплуатирующей серверы), необходимо произвести отчистку диска. 

[bookmark: _Toc148618074]Резервное копирование 
Резервное копирование находится в зоне ответственности Заказчика. 

[bookmark: _Toc148618075]Хранение лог-файлов 
Хранение, архивирование, удаление лог-файлов находится в зоне ответственности Заказчика. 

[bookmark: _Toc148618076]Восстановление 
В случае сбоев в работе сервера или неисправностей в работе ПО необходимо установить причину неисправности. После установления причины сбоя/ошибки проблема устраняется силами подразделения, ответственного за область, в пределах которой возникла неисправность.
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