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[bookmark: _Toc188953686][bookmark: _Toc188366553]Термины и определения
	Хранилище артефактов «Ларец», «Ларец», Система
	Информационная система, предназначенная для хранения артефактов сборки и использования в качестве компонента, сокращающегося время для развертывания и обновления приложений в процессах CI/CD.

	Команда (подразделение) разработки
	Подразделение центра компетенций цифровых продуктов, отвечающее за разработку и поддержку программного обеспечения.  

	Пользователь
	Лицо, имеющее учетную запись в личном кабинете Системы.

	DEV
	Development окружение (окружение разработчика), где осуществляются исходные изменения в Системе.

	Нода
	Физический сервер, на котором размещены виртуальные сервера.

	DevOps
	Методология автоматизации технологических процессов сборки, настройки и развёртывания программного обеспечения. В РТК ИТ организацию процессов DevOps осуществляют сотрудники центра компетенций прикладного администрирования и DevOps практик.

	Docker
	Программное обеспечение для автоматизации развёртывания и управления приложениями в средах с поддержкой контейнеризации, контейнеризатор приложений. Управляет контейнерами.

	Git
	Хранилище, база данных истории разработки проекта. Данная система используется для учета всех версий файлов. когда-либо созданных в проекте и содержащихся в Git (базе данных).

	Gitlab
	Инструмент для хранения и управления репозиториями Git. Он дает возможность выполнять совместную разработку силами нескольких команд, применять обновления кода и откатывать изменения, если это необходимо. Решение может работать на собственном сервере или в облаке.

	PostgreSQL
	Система управления базами данных c открытым исходным кодом. С помощью PostgreSQL можно создавать, хранить базы данных и работать с данными с помощью запросов на языке SQL.

	Production, PROD
	Production окружение, которое используют конечные пользователи.

	STAGE
	Среда для тестирования, которая в точности похожа на production окружение. Основное назначение staging-окружения заключается в тестировании всех сценариев установки/конфигурации/перемещения скриптов и процедур, прежде чем они будут применены в production-окружении.

	Web APP, веб-приложение
	Клиент-серверное приложение, в котором клиент взаимодействует с веб-сервером при помощи браузера. Логика веб-приложения распределена между сервером и клиентом, хранение данных осуществляется, преимущественно, на сервере, обмен информацией происходит по сети.

	БД
	База данных.

	ОС
	Операционная система.

	ПО
	Программное обеспечение.

	СУБД
	Система управления базой данных.

	CI/CD
	Непрерывная интеграция (Continuous Integration, CI) и непрерывная поставка (Continuous Delivery, CD) представляют собой культуру, набор принципов и практик, которые позволяют разработчикам чаще и надежнее развертывать изменения программного обеспечения.

	RTO
	Recovery Time Objective. Определяет время, необходимое для восстановления из резервной копии.

	RPO
	Recovery Point Objective. Определяет точку отката — момент времени в прошлом, на который будут восстановлены данные.

	SQL
	Structured Query Language, Структурированный язык запросов.






1. [bookmark: _Toc188953687]Общие сведения
1.1. [bookmark: _Toc188366554][bookmark: _Toc188953688]Назначение документа
Данный документ содержит сведения, необходимые для изучения системными администраторами с целью проведения настроек хранилища артефактов «Ларец».
В настоящем документе представлено описание программно-аппаратного комплекса, а также порядок установки, развертывания и настройки системы.  
В данном документе рассмотрено техническое администрирование системы, т.е. выполнение тех операций, которые обеспечивают правильную настройку системы с точки зрения обеспечения бизнес-процессов и регламентов Общества, а также бесперебойную работу компьютерной техники, локальной сети и программного обеспечения. Данный документ вводится в действие впервые с момента его утверждения.
1.2. [bookmark: _Toc188953689]Нормативные ссылки
В данном регламенте использованы ссылки на следующие нормативные документы:
· Процедура управления внутренней нормативной документацией ПАО «Ростелеком»;
· Процедура управления записями в ПАО «Ростелеком»;
· Инструкция по делопроизводству в ПАО «Ростелеком».
1.3. [bookmark: _Toc188366558][bookmark: _Toc188953690]Полное наименование Системы и ее условное обозначение
Полное наименование системы: хранилище артефактов «Ларец». 
Сокращенное название в рамках данного документа: «Ларец», Система.

2. [bookmark: _Toc188366559][bookmark: _Toc188953691]Требования к квалификации администратора системы 
Администратор должен обеспечивать настройки и работоспособность Системы.
К квалификации администратора предъявляются следующие требования:
· Знание состава, архитектуры и принципов работы системы, включая состав, архитектуру и принципы работы программного обеспечения, используемого для построения Системы;
· Знание состава и принципов работы систем-источников данных, взаимодействующих с Системой;
· Наличие опыта управления проектами внедрения ИС;
· Наличия опыта администрирования ОС Windows, Linux;
· Понимание принципов CI/CD;
· Опыт работы со стеком JavaScript, NodeJS, Python, Docker, Nginx;
· Опыт работы с Nexus;
· Опыт работы с БД Postgresql.
3. [bookmark: _Toc188366560][bookmark: _Toc188953692]Перечень функций администратора Системы
Основные функции администратора Системы:
· Отвечать за состояние Системы и обеспечивать ее непрерывную работу;
· Знать Систему на функциональном уровне;
· Идентифицировать и решать проблемы с помощью доступного документированного функционала Системы;
· Восстанавливать Систему в случае сбоя функционирования программно-аппаратных средств Системы и устранять сбои;
· Осуществлять регламентное обслуживание СУБД;
· [bookmark: _Toc188366561]Заниматься мониторингом и логированием, реагировать на события мониторинга работоспособности Системы.
4. [bookmark: _Toc188953693]Требования к подготовке инфраструктуры системы
Перед установкой любой части системы должно быть подготовлено соответствующее оборудование. К началу установки оборудование должно быть скоммутировано и подключено к сети электропитания.
В состав комплекса должны входить следующие технические средства:
· Серверы БД;
· Серверы приложений;
· Серверы балансировки;
· ПК пользователей;
· ПК администраторов.
Серверы БД должны быть объединены в отказоустойчивый кластер. 
Серверы БД и серверы приложений должны быть объединены одной локальной сетью, с пропускной способностью не менее 100 Гбит.
Минимальные требования к техническим характеристикам серверов БД:
· Процессор – 8 CPU;
· Объем оперативной памяти – 16 Гб;
· ПЗУ 300GB;
· Накопитель SSD;
· Тип и версия ОС – RedOS 7.3;
· Сетевой адаптер – 100 Гбит.
Минимальные требования к техническим характеристикам серверов приложений:
· Процессор – 8 CPU;
· Объем оперативной памяти – 16 Гб;
· ПЗУ 40GB;
· Тип и версия ОС – RedOS 7.3;
· Сетевой адаптер – 100 Гбит.
Минимальные требования к техническим характеристикам серверов балансировки:
· [bookmark: _GoBack]Процессор – 2 CPU;
· Объем оперативной памяти – 8 Гб;
· ПЗУ 50GB;
· Тип и версия ОС – RedOS 7.3;
· Сетевой адаптер – 100 Гбит.
Минимальные требования к техническим характеристикам ПК пользователя и ПК администратора:
· Процессор – не ниже Intel Pentium 1.5 ГГц;
· Объем оперативной памяти –1 Gb и выше;
· Дисковая подсистема – 1 Гб и выше;
· Наличие браузера - Яндекс Браузер, Google Chrome, Firefox;
· Сетевой адаптер – 100 Мбит.
В целях обеспечения требуемого уровня доступности и отказоустойчивости Системы Исполнитель должен обеспечить проведение предварительных испытаний на тестовом стенде.
5. [bookmark: _Toc188366562][bookmark: _Toc188953694][bookmark: _Toc188366563]Порядок установки и настройки системы
5.1. [bookmark: _Toc188953695]Общие положения
Управление Системой производится специально обученным персоналом (администратором) с использованием собственной учётной записи и доступа к проекту в системах:
· Gitlab.
5.2. [bookmark: _Toc188366564][bookmark: _Toc188953696]Стек используемых технологий и сервисов

Список основных сервисов для обслуживания администратором Системы:
· Сервер базы данных PostgeSQL (Postrges Pro 16.x и выше);
· Docker;
Инструкции по установке каждого ПО находятся на сайтах вендоров соответствующих ПО.

5.3. [bookmark: _Toc188366565][bookmark: _Toc188953697]Работа с Системой в продуктивной и тестовой среде
Пользователям предоставляется доступ для работы на продуктивном стенде. 
Разработчики в своей работе используют тестовый стенд STAGE для тестирования и DEV для разработки.
5.4. [bookmark: _Toc188366566][bookmark: _Toc188953698]Локальное развертывание Системы
Для установки системы необходимо выполнить действия:
Создайте папку: /opt/services/chest
Перенесите файлы архивов в папку: /opt/services/chest
Выполните команды:

docker load –i /chest/ChestArtifactContainer.tag
docker load –i /chest/ChestDartAdapter.tag 
docker load –i /chest/ChestLicenseService.tag
docker load –i /chest/ChestRawAdapter.tag 
docker load –i /chest/ChestSmartBalance.tag
docker load –i /chest/ChestAuthorityService.tag 
docker load –i /chest/ChestDockerAdapter.tag
docker load –i /chest/ChestStorageService.tag
docker load –i /chest/ChestRepositoryContainer.tag
Проверьте наличие образов.
6. [bookmark: _Toc188366567][bookmark: _Toc188953699]Порядок запуска и остановки Системы
Для запуска системы необходимо:
Перенесите файл docker-compose.yml в папку: /opt/services/chest
Перейдите в папку: /opt/services: /opt/services/chest
Выполните команду: docker-compose up -d
Для остановки системы необходимо: 
4. Выполните команду: docker-compose down

7. [bookmark: _Toc188366568][bookmark: _Toc188953700]Порядок применения обновлений системы
Обновление компонентов Системы (приложение, БД, прокси-сервер) предполагается по требованию. Ответственные - Команда разработки Системы.
8. [bookmark: _Toc188366569][bookmark: _Toc188953701]Хранение и архивирование 
Подлинник данного Руководства во время срока действия хранится в Общем отделе в соответствии с требованиями Инструкции по делопроизводству в ПАО «Ростелеком».
9. [bookmark: _Toc188366570][bookmark: _Toc188953702]Рассылка и актуализация
Периодическая проверка данного документа проводится Департаментом по развитию информационных систем Блока информационных технологий Корпоративного центра ПАО «Ростелеком» по мере необходимости, но не реже 1 раза в 24 месяца.
Решение об инициации процесса внесения изменений в данный документ принимает Центр эксплуатации систем управления предприятием Блока информационных технологий Корпоративного Центра ПАО «Ростелеком» на основании предложений других подразделений, результатов применения документа в Обществе, анализа зарегистрированных и устраненных несоответствий, а также рекомендаций внутренних или внешних аудитов.
Порядок периодической проверки и внесения изменений в Руководство определен в Инструкции по делопроизводству в ПАО «Ростелеком».
Актуальная версия утвержденного Руководства размещена на Интернет-портале в Реестре ВНД на странице Департамента по развитию информационных систем Блока информационных технологий Корпоративного центра ПАО «Ростелеком» с указанием принадлежности к бизнес-процессу БП.ПП.06 «ИТ-обеспечение». 
Ответственность за размещение и поддержание в актуальном состоянии размещенной на Интернет-портале данного Руководства, а также доведение информации о месте размещения актуальных версий до всех заинтересованных подразделений несет Центр эксплуатации систем управления предприятием Блока информационных технологий Корпоративного Центра ПАО «Ростелеком».
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