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[bookmark: _Toc22137327]

[bookmark: _Toc192858868]Термины и определения
Заказчик — ПАО «Ростелеком»
Исполнитель — федеральная группа поддержки ЦМ (L2), команда разработки ЦМ РТК ИТ, выделенные специалисты ИТ МРФ.
Связанные системы – федеральные и локальные информационные системы, которые интегрированы с ПО, либо косвенно связаны и их отказ, деградация или ошибка может повлиять на работу «Цифрового Монтажника»
ПО «Цифровой монтажник» (Система) —  программное обеспечение, позволяющее выполнять выездные работы по нарядам, в соответствии с бизнес-процессами инсталляции, технической поддержки и доставки.
Мобильное приложение (МП)— интерфейс ПО «Цифровой монтажник», приложение Android, Которое загружено в магазин Google Play.
Техническая поддержка — набор услуг, оказываемых Исполнителем по поддержанию Работоспособности ПО «Цифровой монтажник».
Область ответственности Исполнителя — область функциональности Системы, ограниченная с одной стороны функциональностью и настройками системного программного обеспечения, с другой стороны — функциональностью прикладного программного обеспечения. В область ответственности Исполнителя не попадают проблемы, связанные с ошибками или недоступностью смежных систем, проблемы сетевой инфраструктуры, уровня операционных систем и кластеров.
ПО — программное обеспечение.
Работоспособность — бесперебойная работа ПО «Цифровой монтажник», состояние, при котором система выполняет свои функции. 
Система регистрации заявок — Сервисный портал технической поддержки, предназначенный для учета Обращений, отслеживания хода решения проблем по Обращениям. Система доступна по адресу http://helpme.rt.ru/
Служба технической поддержки — группа сотрудников Исполнителя, обеспечивающих квалифицированную техническую поддержку.
Консультация — предоставление сотрудниками Исполнителя содержательной, структурированной информации по вопросам функциональности ПО «Цифровой монтажник», входящих в Область ответственности Исполнителя.
Обращение (Инцидент) —  зафиксированный через Систему регистрации заявок установленный факт неработоспособности или снижения производительности ПО «Цифровой монтажник», замечание к работе функции системы, которое передается от имени Заказчика в адрес Исполнителя. 
В типе Обращения «Ошибка» Заказчик предоставляет полное описание установленной ошибки и описание действий, предшествовавших появлению данной ошибки.
Сообщение, переданное устно, а также посредством whatsapp, telegram, skype и любой другой службой обмена сообщениями, Обращением не является. На них не распространяются правила ответов и сроки реакции.
Срок решения — промежуток времени с момента регистрации Обращения в Системе регистрации заявок, до момента предоставления решения по Обращению.
Время реакции — максимальное время, по истечении которого инциденту должно быть назначено ответственное лицо за его разрешение. Фиксируется сменой статуса в Системе регистрации заявок.
Диагностика проблемы — максимальное время, по истечении которого задача должна быть локализована. Фиксируется сменой статуса в Системе регистрации заявок.
Решение проблемы — решение, которое не требует изменения существующих бизнес-процессов ПАО «Ростелеком», и решает саму причину возникновения проблемы, без ущерба снижения производительности, без влияния на пользователей, без влияния на работу со смежными системами, если это не согласованно с ответственными за подсистемы и их развитие, сотрудниками компании. Фиксируется сменой статуса в Системе регистрации заявок.
ОТРС - Система автоматизации работы служб поддержки на базе Service Manager, предназначенная для регистрации и обработки заявок (https://otrs.rt.ru/)
Цифровой монтажник (ЦМ) – общее название системы, клиента и сервера
Мобильный монтажник – фронт-приложение для Android и Аврора, с которым работает пользователь
Инцидент-менеджмент – процесс централизованного управления всеми инцидентами услуги на всех линиях поддержки
Проблем-менеджмент – процесс централизованного управления всеми проблемами, а именно: авариями, деградациями, дефектами ПО на всех уровнях поддержки.


1. [bookmark: _Toc192858869]Описание объекта поддержки 
[bookmark: _Toc22137328]Объектом технической поддержки является программное обеспечение «Цифровой монтажник», интерфейс которого принят в пользование Заказчиком для использования им в своей коммерческой деятельности.
2. [bookmark: _Toc22137329][bookmark: _Toc192858870]Общие положения
Порядок оказания постгарантийной поддержки организован путем формирования Обращений.
Создание Обращения в Системе регистрации заявок Исполнителя должно быть доступно по адресу: http://helpme.rt.ru
В случае временной недоступности Системы регистрации заявок — принимается электронное письмо e-mail: support_di@rt.ru с обязательной последующей (после восстановления работоспособности Системы регистрации заявок) фиксацией Исполнителем Обращения в Систему регистрации заявок. 
Уполномоченные лица Заказчика и Исполнителя производят регулярный контроль Обращений в Системе регистрации заявок. 
В обращении Заказчик сообщает о проблеме, связанной с Системой, необходимости получения информации и консультаций. К обращению могут быть приложены файлы с дополнительной информацией. Допускаются файлы стандартного пакета Microsoft Office, простых текстовых и структурированных файлов, скриншотов с экранов, архивных файлов (doc, docx, xls, xlsx, pdf, jpg, bmp, png, xml, rar, zip, msg). В ряде случаев могут быть использованы файлы журналов работы отдельных модулей программы (log-файлы), а также видеоформаты uvf, mp4, arf, avi, mov, wmv, mkv, 3gp.
В случае запроса информации Заказчиком — Исполнитель предоставляет информационные материалы о патчах/апдейтах программного обеспечения системы и обнаруженных в нем ошибках, а также путях их обхода в прикладном программном обеспечении и/или конфигурировании.
Подобный запрос информации выполняется созданием заявки на консультацию в ОТРС.
3. [bookmark: _Предъявляемые_требования_к][bookmark: _Toc22137330][bookmark: _Toc192858871]Предъявляемые требования к уровню сервиса и оказываемых услуг
Таблица 1, время оказания услуг
	Подразделение
	Приоритет
	Время оказания услуг
	Часовой пояс

	Группа поддержки 2ЛТП
	1
	24/7
	МСК

	Группа поддержки 2ЛТП
	2,3,4
	24/7
	МСК

	Группа поддержки ИТ МРФ 1 ЛТП
	1,2,3,4
	8/5
08:30 – 17:30
или другой график для 5/2
	Местный часовой пояс

	Команда разработки ЦМ
	1
	18/7
05:00 – 23:00
	МСК

	Команда разработки ЦМ
	2,3,4
	8/5
09:00 – 18:00
	МСК


В случае обнаружения проблемы 1-го приоритета, полной недоступности ЦМ заказчику в БТИ необходимо:
· Проверить информацию о возможном сбое в онлайн чате уведомлений: https://t.me/joinchat/UIg1L_953t5MD8E- , а так же в почте
· Создать заявку в ОТРС
· В случае отсутствия реакции на заявку в течении 60 минут провести эскалацию по схеме:
Таблица 2, схема эскалации
	Ступень
	Позиция, ФИО
	Телефоны

	1
	Сервис-Менеджер, Казанцев Александр 24/7
	8-981-702-05-79
8-911-126-23-32
Звонить 2 раза!

	2
	Руководитель 2ЛТП, Скрипка Мария 24/7
	+7 (991)674-93-90

	3
	Руководитель проекта, Короткевич Александр 24/7
	8-923-250-80-35



4. [bookmark: _Toc22137331][bookmark: _Toc192858872]Порядок подачи и обработки Обращений в Службе технической поддержки
a. Основанием для оказания постгарантийного обслуживания является Обращение.
Обращением считается заявка в Системе регистрации заявок от уполномоченных представителей Заказчика, заполненная по шаблону на сайте Системы регистрации заявок.
b. На каждое Обращение в Систему регистрации заявок автоматически отправляется на адрес уполномоченного представителя письмо с подтверждением о принятой проблеме.
c. Автоматически присваивается уникальный регистрационный номер.
d. Для назначения очередности выполнения всем Обращениям присваивается приоритет. Назначение приоритета Обращения происходит по умолчанию: средний. Сотрудники поддержки выставляют приоритет заявки после анализа в соответствии с п.6.
e. При выявлении ошибки в работе мобильного приложения выездным сотрудником первичный анализ выполняет Ключевой пользователь БТИ (диспетчер, начальник участка)
f. Приоритеты обращения назначаются службой поддержки в соответствии с п. 6. Пользователь не может поднять приоритет заявки через систему.
Если ситуация касается критических ситуаций п. 14 пользователю необходимо эскалировать вопрос своему руководителю, по цепочке до лидеров БТИ МРФ, который имеют возможность прямой эскалации сервис менеджеру.
g. При невозможности устранения ошибки своими силами Заявитель заводит заявку в ОТРС,
Услуга называется: М.Монтажник (Android, WEB, Аврора): Техническая поддержка
h. Альтернативные методы подачи обращения:
i. Через Call Центр:
Единый выделенный номер Службы технической поддержки – Service Desk: 
Для МРФ Москва, Корпоративного центра, ОЦО 8-800-200 00 33, внутренний номер (700) 5555
Для МРФ СЗ, ЮГ, Центр, Урал, Сибирь, Дальний Восток, Волга - 8-800-301-1555
ii. Через E-mail:
Единый выделенный электронный ящик Службы технической поддержки: helpdesk@rt.ru.
При использовании альтернативного метода подачи обращения пользователь должен обязательно указать диспетчеру все поля из 5.9 и назвать услугу:
М.Монтажник (Android, WEB, Аврора): Техническая поддержка

В обращении ОТРС заявке указывается: 
- Логин Заявителя в системе Аргус / Техноград 
- Время возникновения проблемы
- Источник проблемы, Android или Аврора
- Номер наряда указан, если проблема связана с ним
- Указание массовой в опросном листе
- Скриншоты прикреплены по возможности
- Подробное и корректное описание проблемы
- Описаны выполненные действия и предположения о проблеме.

Требования к формированию заявки могут меняться с предварительным уведомлением БТИ и ИТ МРФ
  
Мониторинг хода работ по разрешению инцидентов
Мониторинг по разрешению всех инцидентов осуществляет Сервис Менеджер и вторая линия поддержки. На уровне группы, ответственной за разрешение инцидента, мониторинг осуществляет координатор группы.

Закрытие инцидентов в системе
Закрытие инцидента происходит после:
· Устранения проблем
· Консультации по устранению проблемы, если она находится за пределами зоны ответственности ЦМ
· Если заявитель не ответил на запрос информации более 5-ти рабочих дней
Закрытие каждого обращения дополняется Кодом закрытия и причиной обращения, с помощью соответствующих полей в ОТРС.
Заявитель может возобновить заявку, если не согласен с ее решением.
Уведомление о возобновлении приходит к Сервис-Менеджеру и руководителю группы поддержки.

5. [bookmark: _Требования_к_методике][bookmark: _Toc267035890][bookmark: _Toc22137332][bookmark: _Toc192858873]Требования к методике назначения приоритета проблем
Приоритет определяется при регистрации обращения Заказчиком, как средний. 
Приоритет проблемы зависит от тех процессов, на работу которых влияет данная проблема и определяется, руководствуясь Таблицей 3 «Приоритеты проблем».
Если дефект в обращении носит характер единичного случая – приоритет по умолчанию «Средний».

[bookmark: Таблица1]Таблица 3. Приоритеты проблем.
	Приоритет

	1-й приоритет. Критичный. 
	2-й приоритет. Высокий
	3-й приоритет. Средний
	4-й приоритет. Низкий

	Инцидент влечет за собой остановку или полную потерю работоспособности Системы на одном МРФ или более:

Массовая проблема в МРФ, которая затрагивает всех/большое количество пользователей, независимо от их текущих задач. Продолжение работы по процессу невозможно.
Массовая проблема - от 10 пользователей, подтвержденная фактами и примерами. Допустимо одно обращение с перечислением масштаба проблемы и фактурой, пример:(Не запускается ЦМ у всех в МРФ. Логины и скриншоты для примера ...)
На каждое обращение с функциями первого приоритета со стороны 2ЛТП следует максимальная реакция, как на потенциальный критикал.

Скорость работы:
Время открытия страницы внутри приложения - от 2-х минут Внешние функции - скорость работы в рамках ТЗ со смежными системами.

Примеры:
· Сервер не отвечает, невозможно провести авторизацию
· Не открываются наряды, невозможны никакие действия с ними
· Критическая ошибки при закрытия любых нарядов, невозможно завершить процесс

Единичная проблема, которая наблюдается у одного-нескольких пользователей, притом, что остальные пользователи гарантированно не испытывают проблем - не может быть классифицирована как первый приоритет, но обязана быть проверена в кратчайшие сроки со стороны 2ЛТП.
	Инцидент влечет за собой значительную потерю работоспособности Системы: 

Существенная проблема, которая мешает работе, однако процесс не останавливается и может выполняться частично, с помощью обходного решения или диспетчера для одной функции.
Массовая проблема - от 10 пользователей, подтвержденная фактами и примерами. Допустимо одно обращение с перечислением масштаба проблемы и фактурой, пример:(Не запускается ЦМ у всех в МРФ. Логины и скриншоты для примера ...)

Скорость работы:
Время открытия страницы внутри приложения - от 1-й минуты
Внешние функции - скорость работы в рамках ТЗ со смежными системами.

Примеры:
· Авторизация новых пользователей (сутки-двое) не происходит
· Невозможно закрыть определенный тип нарядов

Единичная проблема, которая наблюдается у одного-нескольких пользователей, притом, что остальные пользователи гарантированно не испытывают проблем - не может быть классифицирована как второй приоритет, но обязана быть оперативно проверена со стороны 2ЛТП.
	Инцидент влечет за собой несущественную потерю работоспособности Системы, следствием чего является неудобство в работе или необходимость использовать обходные пути решения: 

Вторичная функция, которая не препятствует работе мобильного приложения и бизнес процессу.

Может быть переведена в приоритет №2 решением Сервис-Менеджера и/или КЦ на основе постоянно повторяющихся проблем, в рамках проблем менеджмента.

Примеры:
· Некорректная работа навигатора
· Отсутствие вторичной информации, координаты или ограничения, которые не влияют напрямую на закрытие наряда из приложения

	Инцидент не влечет потери работоспособности Системы:
 
· Неудобство в выполнении одного или нескольких бизнес-процессов;
· Незначительная ошибка в документации и другие, которые не препятствуют проведению операций в Системе;

Незначительной ошибкой считаются неточности в инструкции пользователей, опечатки, отсутствие некоторых скриншотов.
Если в приложении инструкции нет или она старой версии – приоритет «Средний»

· Визуальное расположение элементов интерфейса.



6. [bookmark: _Toc22137333][bookmark: _Toc192858874]Схема организации поддержки мобильного приложения «Цифровой монтажник»
При выявлении ошибки в работе мобильного приложения выездным сотрудником первичный анализ выполняет Ключевой пользователь БТИ (диспетчер, начальник участка).
· Ключевой пользователь БТИ проверяет корректность выполнения действия со стороны монтажника;
· Консультирует монтажника по БП и правильности выполнения действий при выполнении заявки;
· При невозможности устранения ошибки своими силами заводит заявку в ОТРС, М.Монтажник (Android, WEB, Аврора): Техническая поддержка;
1 ЛТП (ИТ МРФ):
· Выполняет первичный анализ и восстановительные работы на локальных ИС МРФ;
· Выполняет анализ проблем в смежных системах, в случае обнаружения проблем формирует запросы на анализ и исправление ошибок в багтрекерах поставщиков смежных систем в рамках своего МРФ;
· Контролирует решение дефектов во внешних системах своей зоны ответственности, проводит эскалации по собственной линии ИТ, в случае задержки решения;
· Отмечает новую информацию в ОТРС: статус обротки дефекта во внешней системе, результат диагностики и решение;
· При выявлении проблемы не относящихся к зоне ответственности ИТ МРФ маршрутизирует заявку на службы поддержки ЦМ (2 ЛТП)
· Участвует в процессе инцидент и проблем менеджмента, инициированным со стороны команды 2 ЛТП.

2 ЛТП Федеральная служба поддержки ЦМ:
· Устраняет дефекты на стороне сервера, если они относятся к ОС и прикладному ПО, но не работе ПО Цифровой Монтажник
· Выполняет анализ дефектов на стороне ПО Цифровой монтажник; 
· Настраивает внутренние метрики мониторинга для реактивной реакции на сбои ЦМ и смежных систем;
· При обнаружении ошибок кода программного обеспечения заводит ошибку в системе Jira, если такой ошибки не было заведено ранее;
· Привязывает обращение в ОТРС к ошибке в Jira;
· Ведет инцидент и проблем менеджмент.

3 ЛТП Команда Разработки ЦМ
· Исправляет ошибки кода приложения ЦМ;
· Исправляет ошибки кода системы ЦМ в т.ч. схемы Uber, БД Oracle;
· Консультирует и обучает L2 ОТП ЦМ в случае необходимости;
· Согласовывает срок исправления для приоритетов Высокий и ниже в следующих релизах.
7. [bookmark: _Решение_по_Обращениям][bookmark: _Toc22137334][bookmark: _Toc192858875]Решение по Обращениям
1. Диагностика проблемы по Обращению выполняется в целях определения области ответственности Исполнителя, и выполняется Исполнителем в течение времени, указанного в документе «Соглашение об SLA», приложение №3 к приказу о вводе в промышленную эксплуатацию системы ЦМ .
2. Когда Обращение находится вне области ответственности Исполнителя, он информирует об этом Заказчика.
Указанный пункт касается ситуаций по доработке проекта, внедрения новых функций или изменения текущих в случае, когда они работают без ошибки программного обеспечения.
Такие обращения не обрабатываются ОТП и будут направлены по пути линейного развития МРФ.
3. При диагностировании Обращения как проблемы в области ответственности Исполнителя, Исполнитель приступает к устранению проблемы.
4. Исполнитель имеет право обратиться к отправителю Обращения для представления ему дополнительной необходимой для устранения проблемы информации. Специалисты Заказчика обязаны, если имеют такую возможность, предоставить Исполнителю детальное и точное описание выполненных действий, предшествовавших ошибке, описание ожидаемых результатов выполнения этих действий и описание реакции ПО «Цифровой монтажник» на произведенные действия. 
5. Если возможно несколько способов решения проблемы, окончательное решение принимает Заказчик по согласованию с Исполнителем.
6. Решение проблемы выполняется дистанционно.
7. Решение проблемы предусматривает восстановление и проверку Работоспособности Системы в соответствии с заявленной функциональностью. Проверку может выполнить Исполнитель или Заказчик, в зависимости от области проблемы.
8. Исполнитель считает проблему решенной после получения подтверждения от Заказчика.  Факт устранения проблемы фиксируется в Системе регистрации заявок.

8. [bookmark: _Сроки_решения_по][bookmark: _Toc22137335][bookmark: _Toc192858876]Сроки решения по Обращениям
[bookmark: _Toc192858877]Точки отказа
Система ЦМ имеет несколько точек интеграции, таким образом срок может зависеть от точки отказа и релизной политики внешних для проекта ЦМ систем.

· Инфраструктура ЦМ – серверы и серверные приложения, которые отвечают за работоспособность системы ЦМ. В категорию не входят дефекты ПО ЦМ.
· Дефекты ПО ЦМ – дефекты, найденные на стороне бекенд сервера или приложения
· Смежные системы - все системы с которыми выполнена интеграция или которые напрямую влияют на работу ЦМ через несколько уровней интеграции.
· Такие системы находятся в ответственности ИТ МРФ или федеральных команд.
[bookmark: _Toc192858878]Сроки устранения инцидентов внешних систем

Сроки решения конкретного инцидента второго и ниже приоритета, если его источник находится во внешней для ЦМ системе регулируются регламентами команд эксплуатации внешних систем.
Это могут быть команды ИТ МРФ или федеральные команды эксплуатации.
В рамках сквозного SLA услуги в регламенте представлены плановые сроки решения инцидентов смежных систем.
Сроки указаны в документе «Соглашение об SLA», приложение №3 к приказу о вводе в промышленную эксплуатацию системы ЦМ .

9. [bookmark: _Toc22137336][bookmark: _Toc267035891][bookmark: _Toc192858879]Метрики работы 2ЛТП ЦМ
1. SLA. Отношение обращений, выполненных в срок ко всем поступившим обращениям;
2. Средний процент оценок заявок относительного общего объема выполненных инцидентов
3. Средняя оценка выполненных инцидентов по пятибалльной шкале

4. [bookmark: _Toc22137337][bookmark: _Toc192858880]Периоды реакции на обращение, предоставление решения
Периоды реакции на обращение, решений для Ошибок, влияющих на работоспособность Программных продуктов, определяются по следующим правилам:

[bookmark: Таблица4]Таблица 4. Границы замеров временных показателей для калькуляции Временных показателей обработки проблем. 
	Показатели
	Границы замеров

	
	От момента
	До момента

	Время реакции
	Статус «Не назначено»
	Первого перевода в статус «В работе»

	Время предоставления решения 
	«В работе»
	Перевода в статус «Закрыто» или «Отклонено»

	Время ответа заявителя
	Статус «В ожидании клиента» 
	Статус «Назначено»



1. При подсчете времени все показатели суммируются, из расчета исключается время нахождения обращения на стороне Заказчика и время, на которое обработка обращения приостановлена.
2. При увеличении уровня критичности в сторону повышения расчет всех показателей по незавершенным на момент повышения уровня критичности этапам начинается заново с момента изменения уровня критичности.
3. Если при рассмотрении проблемы специалист Исполнителя решает, что предоставлена не полная информация по данной проблеме, он направляет запрос всей необходимой информации на специалиста Заказчика, не меняя при этом приоритет инцидента. Инцидент переводится в статус — Запрос доп. информации. После того, как специалист Заказчика предоставил ответы на все вопросы в первом запросе информации со стороны Исполнителя, считается, что полная информация получена.
4. Как Исполнитель, так и Заказчик могут обратиться за пояснениями по ответу на обращение.
5. Регламентированные сроки предоставления запрошенной информации от Заказчика зависят от критичности обращения и определяются в Таблице 4.
[bookmark: Таблица5]Таблица 6. Сроки предоставления запрошенной информации от Заказчика.
	Приоритет ошибки
	1-й Критичный
	2-й Высокий
	3-й Средний
	4-й Низкий

	Время предоставления запрошенной информации  от Заказчика
	Откладывание запроса для уточнения информации не допускается
	4 рабочих часа
	16 рабочих часов
	32 рабочих часа


1. В случае, если исполнитель не может продолжить решение проблемы критического приоритета без уточнения информации у заявителя – коммуникация происходит онлайн с помощью телефона или мессенджеров.
Если заказчик не может предоставить информацию, а продолжение работы без нее невозможно, необходимо провести эскалацию по п. 14.3
2. Допускается ручное закрытие Обращения, в случае если Заказчик не отвечает в течение 5 дней. При этом, необходимо отправить не менее трех уведомлений и совершить контрольный звонок.
3. Система регистрации заявок должна обеспечивать: 
· Функциональность автоматического расчета SLA на основе этапности
· Автоматическую рассылку отчетов по расписанию.
Наименования статусов Обращений в Системе регистрации заявок могут быть изменены, по согласованию с Заказчиком.
5. [bookmark: _Toc22137339][bookmark: _Toc192858881]Методы контроля ОТП L1-L2 и оповещения ответственных лиц

Для корректной работы ОТП предусмотрены следующие автоматические предупреждения в сторону Сервис Менеджера и руководителя 2ЛТП

· Общий SLA команды ниже 90% за текущий месяц
· Срок принятия к исполнению заявки истек
· Срок предоставления решения истек
· Заявка возвращена в работу Заказчиком
· Оценка обращения от Заказчика – 1-2 звезды.

Сервис Менеджер или руководитель 2ЛТП вносят коррективы в работы ОТП для исключения ситуации срыва сроков или не качественной поддержки.
6. [bookmark: _Toc192858882]Инцидент менеджмент
Для достижения цели лучшего качества сервиса должен быть внедрен инцидент менеджмент.
6.2 [bookmark: _Toc192858883]Цели инцидент менеджмента
· Координация всех обращений федеральной командой, единообразие подхода
· Контроль показатель по всем линиям, помощь коллегам в случае трудностей
· Статистический анализ инцидентов, формирование выводов, проактивная работа

6.3 [bookmark: _Toc192858884]Методика организации и проведения работ

Для организации процесса должен быть выбран статистический инцидент менеджмент.
Суть подхода заключается в настройке статистических фильтров и выборки для обеспечения корректного процесса работы над заявками.
Инцидент менеджер ежедневно отслеживает общее состояние услуги и отклонения от нормальной обработки обращений.
При необходимости расследуется каждый случай индивидуально, например, если заявка без исполнителя дольше положенного срока – необходимо провести предметный разбор ситуации.
Так же еженедельно проводится анализ всех открытых инцидентов на всех линиях с целью поиска несоответствий или проблем внешних систем.
Результатом инцидент менеджмента является обработка обращений в установленные сроки на всех линиях услуги.

6.4 [bookmark: _Toc192858885]Артефакты и метрики

· Актуальность заявки – если с заявкой нет действий более N дней и она не привязана к внешней проблеме – такая заявка требует внимания инцидент менеджера
· Привязка к проблемам - % инцидентов, привязанных к проблемам внутренних и внешних систем. Низкий % говорит о слабой работе команды поддержки, корневые причины проблем не устраняются.
· SLA <90% - метрика, которая указывает на заявки, где прошло 90% SLA. Требуется вмешательство инцидент менеджера, чтобы не допустить просрочки, если это возможно.
· Средняя оценка заказчиков – отслеживание динамики оценок по услуге
· Блок сравнительной статистики между МРФ: количество заявок, количество оценок, SLA.

Результаты и выводы транслируются коллегам в рамках ежеквартальных отчетных сессий.

6.5 [bookmark: _Toc192858886]Роли команд
Роль инцидент менеджера находится в федеральной команде поддержки, таким образом основное влияние распространяются на команду 2 ЛТП.

В случае, когда действия требуются на уровне 1 ЛТП ИТ МРФ от коллег требуется следующая реакция:
· Реакция на зависшие обращения без движения или исполнителя – 2 рабочих дня
· Реакция на обращения, SLA которых истек на 90% - 1 рабочий день
· Привязка номера обращений внешней системы – 3 рабочих дня
Корректировка работы 1 ЛТП на основе квартального отчета – по согласованию с лидерами ИТ

Способ взаимодействия согласуется с коллегами, это может быть телефон, почта или ОТРС.
В базовой модели используется рассылка отчетов и уведомлений по почте с копией руководителю обслуживающего подразделения.

7. [bookmark: _Toc192858887]Проблем менеджмент 
Для достижения цели единого окна услуги должен быть внедрен менеджмент проблем.

13.1 Цели проблем менеджмента

· Контроль всех проблем внутренних и внешних систем, если они являются причинами затруднений пользователей при использовании продукта
· Статистический анализ отказов и деградаций внутренних и внешних систем, формирование задач на устранение корневых причин
· Контроль повторяющихся единичных инцидентов, разнесенных по времени или по МРФ

13.2 Методика организации и проведения работ

Управление проблемами неразрывно связан с инцидент менеджментом.
Процесс строится в Jira, основное правило: любая проблема внутренней и внешней системы должна быть зафиксирована в проблем-трекере федеральной команды 2 ЛТП.
Фиксация проблемы производится на основе инцидент менеджмента – если зафиксировано, что внутри инцидента ведется работа во внешней системе – требуется привязка внешнего номера.
Фиксация в проблем-трекере происходит силами федеральной команды поддержки.
Таким образом в распоряжении проблем менеджера находится полный список проблем внутренних и внешних систем.

13.3 Артефакты и метрики

Главный артефакт процесса – трансляция сервис менеджеру и заказчикам текущей ситуации по открытым инцидентам и привязанных к ним проблемам.
Таким образом достигается прозрачность процесса – не важно на какой услуге или в какой системе наблюдается дефект или деградация – демонстрация статистики заказчикам проводит команда 2 ЛТП и сервис менеджер в частности.

13.4 Проблемы инфраструктуры и серверов
Такие проблемы заводятся и решаются в рамках команды 2 ЛТП.
Любые аварии или деградация должны быть зафиксированы, а корневые причины устранены.
Сроки устранения корневых причин согласуются в отдельном порядке, в зависимости от типа работ по устранению.

13.5 Дефекты ПО фронтенд и бекенд

Такие проблемы заводятся силами 2 ЛТП команды, но решаются линией 3 ЛТП – командой разработки.
В обязанности 3 ЛТП и руководителя проекта в частности входит устранение дефектов согласно срокам в таблице 5.
Подробнее процедура работы с дефектами ПО описана в релизной политике команды разработки ЕЦМ.
13.6 Дефекты внешних для ЦМ систем

Такие проблемы заводятся и устраняются силами 1 ЛТП и ИТ МРФ.
Речь идет об дефектах во внешних системах, с которыми ЦМ либо интегрирован, либо косвенно связан.
Примеры: Аргус, Техноград, HPSA и другие.

ИТ МРФ выполняет процесс передачи дефектов ответственным лицам, а также контроль сроков устранения дефектов на продуктивном контуре. 
Например, если срок анализа и предоставления решения от Аргус составляет 10 дней – по истечению данного срока необходимо проводить эскалацию о задержке решения.
Более подробно задачи 1 ЛТП описаны в п.14.7 настоящего регламента.

13.7 Взаимодействие в рамках проблем менеджмента

Для помощи коллегам, команде разработки и ИТ МРФ проблем менеджер еженедельно актуализирует текущее состояние всех открытых проблем сервиса, а также выполняет адресную рассылку по средствам электронной почты.

От коллег требуется оперативная реакция в рамках трех рабочий дней и дальнейшая самостоятельная работа по доведению дефекта до решения на продуктивном контуре и устранения инцидента для заказчика.
Адресаты и лица по взаимодействию в рамках проблем менеджмента согласуются с каждым МРФ отдельно.

[bookmark: _Toc192858888]
Приложение 1. Работа в критических ситуациях

[bookmark: _Цель_документа]Цель приложения
Данное приложение регламентирует процесс оповещения, выявления и решения критичных проблем с ПО Цифровой Монтажник на продуктивной среде или смежных системах.
Приложение описывает работу в аварийных и предаварийных ситуациях.

К приложению относятся:

Фронтенд системы - непосредственно приложение на телефоне;
[bookmark: _2et92p0][bookmark: _Ключевые_функции_приложения]Бэкенд системы – программно-технический комплекс, единый для всех МРФ;
Внешние для ЦМ системы – любая интегрированная система.
[bookmark: _tyjcwt][bookmark: _Критические_ситуации]Критические ситуации
Критическими ситуациями (проблемами) считаются проблемы на стороне платформы ЦМ, которые порождают ошибки для многих пользователей в рамках ключевых функций приложения.
Так же критическими ситуациями могут являться сбои внешних систем, которые ведут к потере работоспособности ключевых функций приложения.
Сбои других функций не носят блокирующий характер и не будут считаться критическими.
Единичный сбой конкретного пользователя не может быть классифицирован, как критическая ошибка.
[bookmark: _is0q8t5oaeu6]Для выяснения массовости сотрудник 1-2 ЛТП должен провести проверку систем и поступивших заявок по услуге на всех линиях, вручную или посредствам отчета.

Алгоритм оповещения при обнаружении проблемы со стороны БТИ МРФ
Для лидеров БТИ в МРФ доступна прямая эскалация в случае наступления критической ситуации и массовых трудностей с использованием продукта.
Эскалация не отменяет заявку в ОТРС.

Несмотря на наличие процесса эскалации основным источником информации о критической ситуации для проекта остается система мониторинга. В нормальной ситуации лидеры БТИ должны узнать о проблему от дежурной смены, а не от пользователей. 

Алгоритм работы при обнаружении проблемы со стороны ИТ МРФ: 1ЛТП

· Выполнить диагностику инцидента по линии ИТ МРФ – проверить собственные системы мониторинга
· Выполнить звонок по системе эскалации п. 4, таблица 2 в любое время суток.
· Передать инцидент в группу СЗ.М_Монтажник ТП Ур. 2 Общая
[bookmark: _fnaxypvb9xd8][bookmark: _Алгоритм_оповещения_при]Алгоритм оповещения при обнаружении проблемы для 2 ЛТП
Вне зависимости от того, кто и в какой момент узнал о проблеме, оповещение требуется проводить по этапам эскалации до момента, пока ответственное лицо не примет управление на себя, о чем сообщит явно.
Пример, когда НЕ явно: «Я в метро, посмотрю…» и связь пропала.
Данная ситуация говорит о том, что ответственное лицо не может взять управление на себя и требуется продолжить уведомление по схеме.
Общий пример передачи информации: о проблеме стало известно специалисту ОТП L2.
После предварительного анализа, убедившись, что проблема существует он начинает оповещение в порядке, установленном в таблице по эскалациям.
Сервис Менеджер ЦМ -> руководитель 2ЛТП –> Руководитель Проектов

Алгоритм решения проблемы в области ЦМ для 2ЛТП
Критичность ситуации определяется по тексту заявки в момент предварительного анализа в системе ОТРС. Следующим шагом критичность подтверждается проверкой в системе мониторинга и проверкой других заявок по услуге на всех линиях.
Информация об ошибке может поступить на дежурный телефон команды круглосуточного мониторинга, посредствам чата или эскалацией от Сервис Менеджера.
1. При поступлении информация о критической проблеме инженеру 2ЛТП необходимо провести первичную диагностику, уточнить масштаб проблемы, проверить статистику мониторинга и логи системы.
Максимальное время для данной ступени: 20 минут с момента получения обращения или оповещения мониторинга.
2. Если информация НЕ подтверждается, необходимо обратную связь заявителю и сообщить о том, что массовость или критичность проблемы не подтвердилась. Уведомить, что далее вопрос будет решаться в рабочем порядке в режиме работы команды.
3. Если проблема подтверждается и это ошибка ПО проекта ЦМ
3.1. Провести оповещение ответственных лиц по системе эскалации.
3.2. Завести проблему с текущим уровнем диагностики на команду разработки ЦМ в проекте: https://ihelp.rt.ru/projects/DI/ с 1-м приоритетом.
3.3. Далее следовать рекомендациям ответственного и связаться с разработкой ЦМ
3.4. В случае, если функции приложения недоступны или имеются технические проблемы передать данную информацию в чаты состояние ИТ. Формат:
FAIL Цифровой Монтажник МРФ УКАЗАТЬ МРФ
Начало: дата, время
Завершение: дата, время
Комментарий: ОПИСАТЬ НЕДОСТУПНОСТЬ
Причины: Описать известную причину
3.5. Скопировать информацию в телеграмм канал «ЕЦМ новости и оповещения»
3.6. В случае, если функции приложения недоступны или имеются технические проблемы сформировать рассылку в почте по регламенту уведомлений МРФ.
3.7. После разрешения проблемы, подготовить Done по указанному формату в чат Состояние ИТ, скопировать информацию о решении в телеграмм канал «ЕЦМ новости и оповещения», сделать рассылку в почте по регламенту уведомлений МРФ.
3.8. При решении проблемы командой разработки специалист 2ЛТП оказывает необходимую поддержку в виде сбора логов, проверки работоспособности отдельных систем и узлов, тестирование программы ЦМ на пилотном устройстве в команде 2ЛТП или другие действия, необходимые для скорейшего решения проблемы.
4. Если проблема подтверждается на стороне внешних систем
4.1. Провести оповещение ответственных лиц по системе эскалации.
4.2. Передать проблему в МРФ с указанием лога, причины проблемы, по нашему мнению, логическим описанием запроса.
В копию всегда ставить адрес рассылки support_di@rt.ru
После отправки письма – позвонить коллегам с просьбой отреагировать оперативно.
4.3. В случае, если функции приложения недоступны или имеются технические проблемы передать данную информацию в чат состояние ИТ с просьбой дать уведомление. Формат:
FAIL Цифровой Монтажник МРФ УКАЗАТЬ МРФ
Начало: дата, время
Завершение: дата, время
Комментарий: ОПИСАТЬ НЕДОСТУПНОСТЬ
4.4. Скопировать информацию в телеграмм канал «ЕЦМ новости и оповещения»
4.5. При необходимости сформировать заявку в ОТРС от своего лица в сторону ИТ МРФ в рамках услуги.
4.6. В случае, если функции приложения недоступны или имеются технические проблемы сформировать рассылку в почте по регламенту уведомлений МРФ. 
4.7. Оперативно быть на связи с МРФ, предоставить коллегам прямой телефонный номер. Реагировать на письма в течении 5 минут.
4.8. Провести эскалации на руководителя ИТ МРФ в случае необходимости, по распоряжению СМ, рук 2ЛТП или РП проекта.
4.9. После разрешения проблемы, подготовить Done по указанному формату в чат Состояние ИТ, скопировать информацию в телеграмм канал «ЕЦМ новости и оповещения» и сделать рассылку в почте по регламенту уведомлений МРФ.

5. После решения проблемы, сотрудник ОТП L2 создает отчет на openconf в разделе Аварии, который должен содержать в себе:
5.1. Период недоступности системы
5.2. Описание аварии
5.3. Хронология событий, от фиксации аварии до ее разрешения
5.4. Причины аварии
5.5. Влияние аварии на бизнес
5.6. Проведенные мероприятия и рекомендации по устранению причин аварии
[bookmark: _Контакты_команды_разработки]Контакты команды разработки ЦМ
Для оперативного решения конкретной технической проблемы необходимо привлекать сотрудников команды разработки.
