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Определения и сокращения
В документе используются следующие термины, определения и сокращения:
	САКК
	Система анализа конфигурации коммутаторов

	Запрос на обслуживание
	Это Запрос от Пользователя на поддержку, предоставление информации, консультации или документации, запрос на предоставление доступа к Системе, не являющийся сбоем Системы.

	Инцидент
	Это любое событие, не являющееся частью стандартных операций по предоставлению услуги, которое привело или может привести к нарушению или снижению качества этой услуги.

	ЛТП
	Линия технической поддержки

	Проблема
	Причина одного или нескольких инцидентов. Обычно при создании записи о проблеме причина неизвестна, и за дальнейшее её расследование отвечает процесс управления проблемами.

	СТП
	Служба технической поддержки



1. [bookmark: _Toc204186263]Введение
Настоящий документ устанавливает общие требования к функционированию внутренних служб технической поддержки пользователей Системы анализа конфигурации коммутаторов (далее Системы) и служб, ответственных за эксплуатацию САКК. Регламент разработан в целях обеспечения качественной технической и организационной поддержки пользователей САКК.
Данный регламент вводится в действие впервые с момента его утверждения.
Данный документ регламентирует: 
· порядок оказания технической поддержки пользователям САКК;
· общие принципы функционирования внутренних служб технической поддержки САКК;
· схемы эскалации и порядок предоставления доступа к САКК по запросам на обслуживание;
· схемы эскалации и порядок устранения инцидентов при работе с САКК.

2. [bookmark: _Toc70519076][bookmark: _Toc204186264][bookmark: _Toc46482090]Общие положения
2.1. [bookmark: _Toc70519077][bookmark: _Toc204186265]Назначение и область применения 
Полное наименование системы: Система анализа конфигурации коммутаторов.
Краткое наименование: САКК.
Система анализа конфигурации коммутаторов предназначена для проведения анализа текущих настроек МГ и МН коммутаторов фиксированной телефонной сети, получения актуальной информации о реализованной маршрутизации МГ и МН трафика на коммутаторах, а также формирования актуальной информации о загрузке транковых групп для мониторинга параметров качества соединений с целью оперативного принятия решений при снижении показателей качества предоставляемых услуг связи.
Высокоуровневая схема интеграции САКК с ИС представлена на рисунке (Рисунок 1).
[image: ]
[bookmark: _Ref69211646]Рисунок 1. Высокоуровневая схема интеграции.

3. [bookmark: _Toc204186266][bookmark: _Toc70519078]Установка системы
Установка системы описана в документе «САКК. Инструкция по установке».

4. [bookmark: _Toc204186267]Управление релизами 
В случае необходимости доработок системы, релизы должны проводиться согласно регламентирующим правилам, установленным в Компании. Подход к обновлению системы описан в документе «Система Анализа Конфигурации Коммутаторов. Руководство Администратора.» в пункте 5.1.1 Обновление системы.

5. [bookmark: _Toc204186268]Рестарт системы
Последовательность действий по полному рестарту системы описана в документе «Система Анализа Конфигурации Коммутаторов. Руководство Администратора.» в пункте 6.5.5 Рестарт системы.

6. [bookmark: _Toc204186269]Структура технической поддержки
В задачи службы технической поддержки САКК входят:
· Управление инцидентами на второй линии поддержки;
· Управление запросами на обслуживание в части предоставление доступа к системе на первой линии поддержки.
· Управление проблемами на третьей линии поддержки.
Ответственный за выполнение задачи (Исполнитель обращения) должен осуществлять контроль на каждом этапе. В случае превышения сроков выполнения шага алгоритма ответственный получает уведомление об этом посредством электронной почты и принимает меры в соответствии с настоящим регламентом.
Служба технической поддержки САКК включает в себя три уровня – три линии поддержки пользователей (Рисунок 2).Пользователи САКК
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[bookmark: _Ref69174173][bookmark: _Ref69174165]
Рисунок 2. Структура технической поддержки 

6.1. [bookmark: _Toc70519079][bookmark: _Toc204186270]Первая линия технической поддержки
Первая линия поддержки (далее 1ЛТП) – служба, которая является точкой контакта пользователя с СТП. 
Основными задачи службы являются:
·  регистрация и отслеживание обращений;
· предоставление пользователям доступа к Системе (назначение/изменение полномочий пользователю согласно ролевой модели, блокировка пользователей).
Режим работы первой линии: пять дней в неделю, официальные рабочие дни c 9-00 до 18-00.
6.2. [bookmark: _Toc69952292][bookmark: _Toc69952864][bookmark: _Toc70074127][bookmark: _Toc70074174][bookmark: _Toc70074221][bookmark: _Toc70075907][bookmark: _Toc70519080][bookmark: _Toc204186271]Вторая линия технической поддержки
Вторая линия технической поддержки (далее 2ЛТП) – включает в себя группу управления инцидентами и группу администраторов системы. Основные задачи групп управления инцидентами:
· управление инцидентами (проверку полноты данных по обращениям, анализ и решение инцидентов);
· мониторинг открытых инцидентов по Системе в рамках своей группы поддержки и ведение базы знаний инцидентов;
· информирование пользователей САКК;
· взаимодействие с третьей линией поддержки. При эскалации на 3ЛТП, инцидент должен быть дополнен необходимыми данными первичной диагностики, а также должен быть добавлен комментарий с указанием причины и обоснованием эскалации на 3ЛТП или на группу технической поддержки смежных ИС. 
Основными задачами группы администрирования являются: 
· администрирование прикладного программного обеспечения;
· внедрение исправляющих патчей или релизов.
Режим работы далее 2ЛТП – пять дней в неделю, официальные рабочие дни c 9-00 до 18-00 время Москвы.
6.3. [bookmark: _Toc520897999][bookmark: _Toc70519081][bookmark: _Toc204186272]Третья линия технической поддержки
Основные функции третьей линии поддержки: исправление дефектов, разбор ошибок и консультации 2ЛТП. Функции третьей линии поддержки выполняет группа разработки.
Режим работы 3ЛТП – пять дней в неделю, официальные рабочие дни c 9-00 до 18-00 время Москвы.

7. [bookmark: _Toc520898000][bookmark: _Ref340143628][bookmark: _Toc340834386][bookmark: _Toc341275422][bookmark: _Toc341275537][bookmark: _Toc402169486][bookmark: _Toc70519082][bookmark: _Toc204186273]Регистрация обращений
Все обращения пользователей САКК за технической поддержкой регистрируются в выбранном заказчиком ПО в установленном им формате.
Варианты услуг для САКК, по которым может быть составлено обращение пользователя представлены в таблице ниже (Таблица 1).
[bookmark: _Ref69165895][bookmark: _Ref69165871]Таблица 1. Варианты услуг для САКК.
	Услуга
	Описание услуги
	Тип обращения

	Услуга 1 

Поддержка системы управления маршрутизацией


	Консультации, решение технических проблем, содействие в решении прочих проблем, связанных с функционированием системы САКК.
	Инцидент

	Услуга 2

Предоставление доступа к системе управления маршрутизацией

	Управление доступом к САКК, включая: предоставление прав доступа, изменение прав доступа, блокировка пользователя.
	Запрос на обслуживание


8. [bookmark: _Toc70519086][bookmark: _Toc204186274]Работа с обращениями
Процесс управления обращениями – процесс, отвечающий за управление жизненным циклом всех обращений, обеспечивает уменьшение или исключение отрицательного воздействия (потенциальных) нарушений работы САКК и предоставление пользователям доступа к Системе.
Типы возможных обращений для САКК представлены в таблице (Таблица 1):
· инцидент,
· запрос на обслуживание.
8.1. [bookmark: _Toc54808588][bookmark: _Toc70519087][bookmark: _Toc204186275]Классификация инцидентов и запросов
[bookmark: _Toc504749029][bookmark: _Toc504753111][bookmark: _Toc504753148][bookmark: _Toc511752559][bookmark: _Toc511760217][bookmark: _Toc511833841][bookmark: _Toc520898009][bookmark: _Toc68090170][bookmark: _Toc504749030][bookmark: _Toc504753112][bookmark: _Toc504753149][bookmark: _Toc511752560][bookmark: _Toc511760218][bookmark: _Toc511833842][bookmark: _Toc520898010][bookmark: _Toc68090171]Инцидент – любое событие, не являющееся частью стандартных операций по предоставлению услуги, которое привело или может привести к нарушению или снижению качества этой услуги.
Инциденты классифицируются по приоритету и обладают следующими признаками:
· Первый приоритет (наивысший) – инцидент, который влечет за собой остановку или полную потерю работоспособности Системы. Инциденты первого приоритета имеют одну или несколько из нижеперечисленных характеристик: 
· Полностью недоступны 100% функциональности всех бизнес процессов системы;
· Система недоступна для всех групп пользователей;
· Получение сообщения от системы мониторинга о событии, которое может повлечь массовое обращение пользователей САКК о недоступности функционала, что может интерпретироваться, как «массовый инцидент» и соответственно подпадать под первый приоритет;
· Система зависает на неопределенное время, не давая отклика в течение 10 минут или аварийно останавливается и не может начать штатно функционировать после аварийного перезапуска.
· Второй приоритет (высокий) – инцидент влечет за собой значительную потерю работоспособности Системы. Инциденты второго приоритета имеют одну или несколько из нижеперечисленных характеристик:
· Критичные функции одного или нескольких бизнес-процессов Системы становятся недоступными, и нет применимого обходного пути решения, однако, Система сохраняет работоспособность в ограниченном объёме. К критичным функциям относятся: 
· Не функционирует механизм сбора и обработки данных, полученных от систем-источников;
· Не функционирует механизм передачи данных системам – потребителям;
· Не функционирует механизм загрузки данных с интерфейса САКК в разделе «Администрирование»;
· Не доступен раздел «Администрирование» для соответствующих ролей.
· Деградация производительности Системы в части увеличения времени выполнения основных операций на интервале времени в 1 час.
· Третий приоритет (средний) – инцидент влечет за собой несущественную потерю работоспособности Системы, следствием чего является неудобство в работе или необходимость использовать альтернативные или обходные пути решения. Инциденты третьего приоритета имеют одну или несколько из нижеперечисленных характеристик
· Возникновение ошибок в функциональности системы, не приводящие к нарушению выполнения бизнес-процессов при наличии обходного решения;
· Возникновение ошибок в функциональности системы, не приводящие к нарушению выполнения бизнес-процессов, локализованные у отдельных пользователей и не носящие массовый характер;
· Решение проблем с доступом у отдельных пользователей, решение проблем с доступом, не носящих массовый характер.
· Четвертый приоритет (низкий) – инцидент не влечет потери работоспособности Системы. Инциденты четвертого приоритета имеют одну или несколько из нижеперечисленных характеристик:
· Незначительная ошибка или неудобство, ошибка в документации и т.п., которые не препятствуют проведению операций в Системе.
· Предоставление доступа пользователям, расширение прав доступа, блокировка пользователей.
Приоритет определяется степенью воздействия возникшего инцидента на бизнес и требуемой срочностью разрешения инцидента в соответствии с таблицей (Таблица 2). 

[bookmark: _Ref69166021]Таблица 2. Определение приоритета инцидента.
	Срочность
	Влияние на бизнес

	
	1 – Наивысшее
	2 - Высокое
	3 - Среднее
	4 - Низкое

	1 - Наивысшая
	1 – Наивысший
	1 - Наивысший
	2 - Высокий
	2 - Высокий

	2 - Высокая
	1 – Наивысший
	2 - Высокий
	2 - Высокий
	3 - Средний

	3 - Средняя
	2 – Высокий
	2 - Высокий
	3 - Средний
	3 - Средний

	4 - Низкая
	2 – Высокий
	3 - Средний
	3 - Средний
	4 - Низкий



Установленный инциденту приоритет определяет:
· время решения – время, по истечении которого, инцидент\запрос должен быть разрешен с помощью постоянного или временного решения.
Значения SLA описанных параметров определены в таблице (Таблица 3). Время указано в рабочих часах исполнителей инцидента.
[bookmark: _Ref69165926]Таблица 3. Параметры SLA для инцидентов.
	Услуга
	График поддержки
	Время решения, рабочих часов

	
	
	Обычный пользователь
	Обычный пользователь

	
	
	1-Наивысший приоритет
	2-Высокий приоритет
	3-Средний приоритет
	4-Низкий приоритет
	1-Наивысший приоритет
	2-Высокий приоритет
	3-Средний приоритет
	4-Низкий приоритет

	Услуга 1

Поддержка системы управления маршрутизацией
	8x5
(09:00 - 18:00)
	16
	32
	64
	128
	8
	20
	56
	96

	Услуга 2

Предоставление доступа к системе управления маршрутизацией
	8x5
(09:00 - 18:00)
	-
	-
	12
	-
	-
	-
	-
	-

	
	
	-
	-
	-
	24
	-
	-
	-
	-



8.2. [bookmark: _Ref339381316][bookmark: _Ref340143666][bookmark: _Toc402169492][bookmark: _Toc520898012][bookmark: _Toc70519088][bookmark: _Toc204186276]Назначение инцидентов
В случае, если обращение имеет тип «Инцидент», назначение соответствующих групп осуществляется в соответствии с алгоритмами, описанными в разделе 4.9 настоящего документа.
В случае, если Обращение имеет тип «Запрос на обслуживание», назначение соответствующих групп осуществляется в соответствии с алгоритмами, описанными в разделе 4.7, 4.8 настоящего документа.
Оповещение о назначении соответствующей группы ответственной за работу с обращением осуществляется по электронной почте. Письмо приходит координатору группы и непосредственным исполнителям. Координатор группы может назначить ответственного исполнителя, также любой исполнитель может самостоятельно, не дожидаясь решения координатора группы, назначить себя ответственным исполнителем.
Если решение инцидента полностью лежит в зоне ответственности другой группы поддержки, координатор переводит заявку на ту группу поддержки, которая должна решить данный инцидент. Переводить инцидент на группу поддержки, в чью компетенцию не входит решение данного инцидента, запрещено.
Если в обращении выбрана неверная услуга, текст обращения не отражает сути запроса, обращение дублирует другое зарегистрированное обращение, сотрудник 2 ЛТП вправе закрыть инцидент, связанный с таким обращением, с соответствующим комментарием, поясняющим причину закрытия запроса.
8.3. [bookmark: _Ref339381321][bookmark: _Toc402169493][bookmark: _Toc520898013][bookmark: _Toc70519089][bookmark: _Toc204186277]Мониторинг хода работ по разрешению инцидентов
На уровне группы, ответственной за разрешение инцидента, мониторинг по разрешению инцидентов осуществляет координатор группы или заместитель координатора группы. Мониторинг по разрешению обращений осуществляет назначенный менеджер по управлению инцидентами на 2ЛТП.
8.4. [bookmark: _Ref339381330][bookmark: _Toc402169494][bookmark: _Toc520898014][bookmark: _Toc70519090][bookmark: _Toc204186278]Решение обращений и их закрытие
Разбор обращений – в первую очередь, в работу берутся обращения с максимальным приоритетом и по дате создания от самых ранних к последним.
Закрытие обращения – после завершения работ по обращению, ответственный за обращение сотрудник 2ЛТП изменяет статус обращения на «Закрыто». Информирование пользователя о разрешении инцидента осуществляется по электронной почте. Заявитель в течение 3-х суток может вернуть обращение в работу.
8.5. [bookmark: _Toc54808592][bookmark: _Toc70519091][bookmark: _Toc204186279]Общие правила при работе с инцидентами
В случае если инцидент не соответствует выбранной услуге, то инцидент переводится на 1ЛТП для распределения на правильную услугу\группу или закрытия в случае неактуальности.
В случае если запрос на обслуживание не соответствует выбранной услуге, то задача (при наличии) закрывается с формулировкой «Запрос не соответствует выбранной услуге».
В случае необходимости получения от пользователя уточняющей информации, инцидент\задача по запросу на обслуживание приостанавливается с типом приостановки «В ожидании клиента». В случае отсутствия ответа заявителя в течении недели, инцидент будет возвращен в работу.
В случае невозможности решить инцидент на 2ЛТП и есть необходимость поддержки 3ЛТП, то инцидент перенаправляется в группу эксплуатации САКК.
8.6. [bookmark: _Toc70519092][bookmark: _Toc204186280]Общие правила при работе с запросами
Аутентификация пользователей в САКК производится, согласно ролевой модели. Возможные запросы пользователей:
· на предоставление/изменение доступа к Системе;
· на блокировку пользователей.
Для выполнения технической поддержки 1ЛТП для администрирования прав пользователей САКК предоставляются отдельные полномочия в Системе только на (предоставление/изменение/блокировку доступа к Системе).
8.7. [bookmark: _Toc423690643][bookmark: _Toc493836432][bookmark: _Toc520898003][bookmark: _Ref69166289][bookmark: _Toc70519093][bookmark: _Toc204186281]Запрос на предоставление/изменение доступа к Системе
Таблица 4. Услуга для запроса на предоставление/изменение доступа.
	Услуга 
	Предоставление доступа к системе управления маршрутизацией



Порядок действий при работе с запросом на предоставление/изменение прав доступа к САКК:
1. Пользователь САКК обращается в тех. поддержку системы. Подробнее см. раздел 3 настоящего документа. 
2. 1ЛТП (группа администрирования прав доступа САКК) проводит анализ полученной задачи, результатом которого является определение/изменение прав, которые должны быть предоставлены для пользователя.
3. 1ЛТП, в зависимости от поставленной задачи, создает нового пользователя и выделяет логин и пароль для САКК. Либо меняет права доступа, присваивая другую роль существующему пользователю. Новые пользователи включаются в почтовую Группу пользователей САКК.
4. 1ЛТП закрывает обращение, выставив ему соответствующий статус.
5.  Осуществляется оповещение пользователя САКК по электронной почте о выполненной работе.
8.8. [bookmark: _Запрос_на_решение][bookmark: _Toc430160806][bookmark: _Toc493836433][bookmark: _Toc520898004][bookmark: _Ref69166296][bookmark: _Toc70519094][bookmark: _Toc204186282]Запрос на блокировку пользователей
Таблица 5. Услуга для запроса на блокировку пользователя.
	Услуга 
	Предоставление доступа к системе управления маршрутизацией



Блокировка пользователя АИС «Управление ЧБС» может осуществляться в двух случаях:
· при увольнении пользователя;
· при изменении его функциональных обязанностей, влекущее за собой ограничение его доступа к Системе.
Порядок действий при запросе на блокировку пользователя:
1. Руководитель пользователя САКК обращается в тех. поддержку.
2. Обращение распределяется на 1ЛТП и происходит информирование 1ЛТП о заведенной заявке.
3. 1ЛТП (группа администрирования прав доступа к САКК) анализирует задачу, блокирует пользователя и закрывает задачу.
4. 1ЛТП закрывает обращение, выставив ему соответствующий статус.
5. Осуществляется оповещение руководителя пользователя САКК о выполненной работе.
8.9. [bookmark: _Запрос_на_техническую][bookmark: _Toc430160807][bookmark: _Toc493836434][bookmark: _Toc520898005][bookmark: _Ref69166200][bookmark: _Ref69166223][bookmark: _Ref69166231][bookmark: _Ref69166260][bookmark: _Toc70519095][bookmark: _Toc204186283]Запрос на техническую поддержку
[bookmark: _Ref70074960]Таблица 6. Услуга на техническую поддержку САКК.
	Услуга 
	Поддержка системы управления маршрутизацией



Запросы на техническую поддержку (инцидент/проблема) Системы включают в себя консультации, решение технических проблем, содействие в решении прочих проблем, связанных с функционированием САКК.
Порядок действий при работе с инцидентом:
1. В случае обнаружения инцидента в работе САКК, пользователем регистрируется обращение в тех. поддержку.
2. По данному обращению назначается исполнитель 2ЛТП, который проводит анализ инцидента, устраняет причину вызвавшею его или находит временное решение, при необходимости вносит необходимые правки, либо оказывает консультацию обратившемуся пользователю Системы, затем закрывает обращение. Пользователь, создавший обращение, оповещается о завершении работ по данному обращению.
3. В случае если исполнитель 2ЛТП решает, что причиной сбоя является нарушение работы сети, серверного оборудования или БД, то он эскалирует обращение на группу администрирования САКК.
4. Координатор группы администрирования или иной исполнитель этой группы, анализирует инцидент, выявляет причину сбоя и оповещает 2ЛТП. После устранения причины сбоя вносит комментарий в инцидент и переводит на 2ЛТП. 2ЛТП после проверки закрывает обращение если не осталось вопросов. Пользователь, создавший обращение, оповещается о завершении работ по данному обращению.
5. В случае если не выявлена причина в части: сети, серверного оборудования или БД, и исполнитель 2ЛТП решает, что причиной сбоя является нарушение работы прикладного ПО, которую 2ЛТП не в состоянии решить/устранить, то он эскалирует обращение на 3ЛТП. При этом он создает обращения/проблемы на 3ЛТП и обосновывает причину обращения.
6. Исполнитель 3ЛТП анализирует обращение/проблему, выявляет причину сбоя, выполняет все необходимые мероприятия для решения обращения. После чего исполнитель 3ЛТП закрывает обращение с комментариями. Исполнитель на 2ЛТП получает уведомление о закрытии обращения 3ЛТП и после проверки, если не осталось вопросов, закрывает соответствующий инцидент. Пользователь, создавший обращение, оповещается о завершении работ по данному обращению.

9. [bookmark: _Toc204186284]Способы решения инцидентов 
В случае, если при разборе инцидента обнаружена ошибка в исходных данных системы-источника, то проблема данных решается на стороне системы-источника.
[bookmark: _Toc203723480]В случае, если при разборе инцидента обнаружена ошибка, связанная с расчетом, преобразованием данных, то формируется инцидент на третью линию технической поддержки (групп разработки) для анализа и устранения ошибок. Часто встречающиеся инциденты и способы их решения приведены в документе ««Система Анализа Конфигурации Коммутаторов. Руководство Администратора.» в пункте 6.5.7.

10. [bookmark: _Toc423690643_Копия_1][bookmark: _Toc520898015][bookmark: _Toc70519096][bookmark: _Toc204186285][bookmark: _Toc245783761]Мониторинг работы САКК
Системный и функциональный мониторинг САКК осуществляется силами команды эксплуатации системы. Инструменты для управления и мониторинга Системой САКК:
· Платформа для мониторинга функционирования базы данных Postgres/Pangolin, используемая в Компании;
· Платформа для системного и функционального мониторинга серверов, используемая в Компании.
· Раздел «Мониторинг» в Web-приложении САКК для контроля интеграционных процессов при загрузке данных в виде файлов из внешних источников;
· Файловая система приложения САКК – для просмотра функционирования приложения: записи вызываемых процессов, запросов к БД, ошибках.

11. [bookmark: _Ref339627274][bookmark: _Ref340231576][bookmark: _Toc340834392][bookmark: _Toc341275428][bookmark: _Toc341275543][bookmark: _Toc54808609][bookmark: _Toc70519097][bookmark: _Toc204186286]Правила взаимодействия со смежными системами
Процесс необходим для того, чтобы повысить информированность участников процесса эксплуатации САКК и смежных с ней систем о проводимых изменениях и минимизировать риск несогласованного проведения работ.
Любые работы с недоступностью сервиса/системы, деградацией/снижением качества сервиса или рисков недоступности согласуются с бизнесом (владельцем данных/владельцем Системы).
В случае деградации или недоступности сервиса необходимо согласовать с бизнесом план работ как минимум за 1 сутки. Провести информирование пользователей не ранее чем за 1 день до планируемой даты начала работ. 
Если необходимо провести аварийные/восстановительные работы, то максимально оперативно согласовывается план работ с бизнесом (владельцем данных/владельцем Системы) и сразу же осуществляется оповещение пользователей, входящих в почтовую группу рассылки.
Рассылка с информирование должна содержать: 
· наименование работ;
· причину проведения работ;
· планируемые дату и время начала работ;
· планируемые дату и время окончания работ;
· информацию о планируемом прерывании в работе систем;
· ФИО ответственного за проведение работ;
· техническое описание вносимых в систему изменений.
В случае необходимости проведения работ в САКК или на стороне систем с ней смежных, координатор группы, инициирующей работы на своей стороне, должен оповестить все системы.
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