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Назначение
Данная Процедура эксплуатации информационной системы «Маршрутизатор и БД заявок (МЗ БДЗ)» (далее - Процедура) устанавливает общие требования и сроки выполнения работ по функционированию внутренних служб технической поддержки пользователей и служб, ответственных за эксплуатацию Системы, в ПАО «Ростелеком».
Данный документ регламентирует: 
· общие принципы функционирования внутренних служб ТП Системы; 
· порядок устранения инцидентов при работе с Системой;
· порядок эскалации зарегистрированных обращений;
· порядок регистрации обращений и проведения работ в рамках устранения инцидентов.
Данная Процедура разработана с целью обеспечения качественной технической и организационной поддержки Системы.
Данная Процедура вводится в действие впервые с даты ее утверждения.
1 [bookmark: _Toc115144576][bookmark: _Toc184628593][bookmark: _Toc156309767][bookmark: _Toc202857476]Общие положения
1.1 [bookmark: _Toc115144579][bookmark: _Toc184628596][bookmark: _Toc156309770][bookmark: _Toc202857477]Термины, определения и сокращения
Для целей Процедуры в ней используются термины и сокращения, определенные в Глоссарии терминов и определений ПАО «Ростелеком», а также следующие:
Авария - длительный простой сервиса.
Аналитик – сотрудник, который осуществляет анализ потребности заказчика и формирует требования к информационной системе.
Влияние на бизнес - параметр услуги в OTRS.
Запрос - тип Инцидента. Различают следующие виды Запросов: 
· Запрос на обслуживание - запрос на поддержку, на предоставление доступа к Системе, не являющийся сбоем Системы;
· Запрос на поддержку – запрос на решение технических проблем, возникших в процессе работы, на проведение текущих настроек в Системе, не связанных с доработками.
Инициатор обращения - пользователь, который обратился в службу поддержки пользователей ServiceDesk, с целью получения услуг технической поддержки.
Инцидент - событие, которое не является частью стандартного функционирования Системы, согласно функционально-техническим возможностям, указанным в технической документации на Систему.
Массовый инцидент - незапланированное прерывание в работоспособности Системы или снижение производительности Системы в части определенной функциональности в течение 30 минут, характеризующиеся одинаковыми проявлениями.
Обращение - корректно оформленное обращение, зарегистрированное в виде запроса на портале технической поддержки OTRS.
Пользователь – сотрудник компании, выявивший проблему.
Приоритет инцидента - свойство инцидента. Вычисляется в OTRS на основании установленного в OTRS правила, Влияния на бизнес услуги, на которую заведен Инцидент и Срочности, выставленной пользователем при заведении Инцидента в OTRS.
Проблема - инцидент, являющийся первопричиной массового инцидента и не имеющий типового решения, зарегистрированный в OTRS по результатам анализа.
Продукт – ценность, созданная для удовлетворения определенных потребностей клиента.
Релиз – выпуск программного обеспечения Системы, содержащий изменения и обновления.
Релиз-менеджер – сотрудник, ответственный за организацию обновления программного обеспечения системы.
Сбой - любое событие, не являющееся частью стандартных операций по предоставлению услуги, которое привело или может привести к нарушению или снижению качества этой услуги.
Система – Информационная система «Маршрутизатор и БД заявок (МЗ БДЗ)».
Срочность - мера того, насколько быстро с момента своего появления Инцидент, Проблема или Изменение приобретет существенное Влияние на Бизнес. Например, инцидент с высоким уровнем Влияния на Бизнес, может иметь низкую Срочность до тех пор, пока это Влияние не затрагивает Бизнес в период закрытия финансового года. Влияние на бизнес и Срочность используются для назначения Приоритета. 
1ЛТП - 1-я линия технической поддержки (ServiceDesk).
2ЛТП - 2-я линия технической поддержки.
3ЛТП – Группа разработки "Маршрутизатор и БД Заявок"
БД – база данных.
КЦ - Корпоративный центр ПАО «Ростелеком».
РФ - региональные филиалы ПАО «Ростелеком» (включая макрорегиональные филиалы «Центр» и «Северо-Запад»).
ТП – техническая поддержка.
OTRS - система автоматизации работы служб поддержки Enterprise Service Management Platform ESMP (далее по тексту OTRS), предназначенная для регистрации и обработки заявок.
SLA - соглашение об уровне предоставления услуги (англ. Service Level Agreement.

2 [bookmark: _Toc156309771][bookmark: _Toc202857478][bookmark: _Toc184628624][bookmark: _Toc115144590]Описание процедуры эксплуатации	
2.1 [bookmark: _Структура_технической_поддержки][bookmark: _Toc340834385][bookmark: _Toc341275421][bookmark: _Toc341275536][bookmark: _Toc402169485][bookmark: _Toc151466635][bookmark: _Toc156309772][bookmark: _Toc202857479][bookmark: _Toc325535247]Структура технической поддержки
В задачи службы технической поддержки входят:
· Управление инцидентами;
· Управление проблемами.
Ответственный за выполнение задачи должен осуществлять контроль на каждом этапе. В случае превышения сроков выполнения шага алгоритма, он получает уведомление об этом посредством электронной почты и принимает меры в соответствии с настоящей Процедурой.
Первая линия поддержки (1ЛТП) является точкой контакта со службой технической поддержки. Основными задачами первой линии поддержки являются регистрация, решение и отслеживание состояния работ, связанных с разрешением обращений.
Поддержка на второй линии включает в себя несколько подразделений, распределенных на уровне РФ, Филиала ОЦО ПАО «Ростелеком» и КЦ. Технические вопросы решаются сотрудниками 2ЛТП в OTRS. Для решения проблемы могут быть привлечены другие подразделения.
2.2 [bookmark: _Toc156309773][bookmark: _Toc202857480]Организация поддержки системы
2.2.1 [bookmark: _Toc156309774][bookmark: _Toc202857481]Организация поддержки системы
Перечень ролей участников процесса технической поддержки Системы содержится в Таблице № 1.
[bookmark: _Ref416266552]Таблица № 1
Участники процесса поддержки
	Роль
	Функциональные обязанности

	Пользователь
	Формирует и направляет Обращение в службу поддержки; 
Предоставляет уточняющую информацию по Обращению;
Регистрирует Заявку;
Получает решение по Заявке и подтверждает его.

	Централизованная группа поддержки (1 ЛТП)
	Регистрирует Заявку в информационной системе OTRS на основании Обращения пользователя, поступившего по телефону или электронной почте;
Уточняет недостающую информацию у Инициатора обращения;
Производит урегулирование спорных вопросов в процессе технической поддержки;
Направляет Обращения, которые невозможно решить силами 1ЛТП, на 2ЛТП.

	Группа поддержки эксплуатации (2ЛТП)
	Решает обращения в OTRS, поступившие на основную услугу поддержки системы
Согласовывает Запросы на подключение к Системе для новых администраторов;
Обрабатывают Запросы, связанные с проблемами доступа технических пользователей к Системе, с предоставлением выгрузок;
Имеет оперативную связь с 3ЛТП, а также имеет полномочия эскалировать инциденты или передать обращение на другую услугу в OTRS;
Осуществляет решение вопросов, переданных в порядке эскалации, а в случае невозможности решения вопроса силами 2ЛТП, передает его на 3ЛТП;
Принимает участвует в подготовке и согласовании плановых и аварийных работ на Системе;
Информирует заинтересованных пользователей о плановых работах и авариях на Системе;
Уточняет недостающую информацию у Инициатора обращения;
Может менять параметр «Влияние на бизнес» в зависимости от классификации запроса после согласования с автором запроса;
Взаимодействует с разработчиками ПО в части исправления ошибок, возникающих в процессе эксплуатации Системы;
Принимает участие в решении вопросов, связанных с интеграционным интерфейсом Системы, в случае, если решение вопроса лежит вне зоны ответственности ТП Системы.

	Прочие группы (Поддержка инфраструктуры КОП,  КСПД и интеграционных процессов)
	Производит организацию сетевого доступа к Системе;
Принимает участие в решении вопросов, связанных с интеграционным интерфейсом Системы, в случае, если решение вопроса лежит вне зоны ответственности ТП Системы;
Осуществляет решение вопросов, связанных с функционированием серверов приложений (виртуальной инфраструктуры).
Осуществляет решение вопросов, связанных с администрированием ОС, серверов БД.
Осуществляет решение вопросов, связанных с проблемами и сбоями сетевой инфраструктуры 
Предоставляет оперативную связь по запросам от 2ЛТП.

	Группа разработки (3ЛТП) 
	Взаимодействует с 2ЛТП для разрешения ошибок, возникающих в процессе эксплуатации Системы;
Предоставляет оперативную связь по запросам от 2ЛТП;
Проводит разовые и периодические профилактические работы в соответствии с «Руководством администратора» Системы; 
Устанавливает обновления и патчи, выпущенные производителем ПО;
Выпускает и устанавливает обновления и патчи, для исправления обнаруженных ошибок.


2.2.2 [bookmark: _Toc156309775][bookmark: _Toc202857482]Поддержка на этапе эксплуатации
2.2.2.1 [bookmark: _Toc156309776][bookmark: _Toc202857483]Регистрация Обращений в OTRS
Все обращения пользователей в централизованную службу Service Desk должны регистрироваться в OTRS. 
Обращения могут поступать: через портал OTRS (основной канал подачи заявок), посредством телефонного звонка и электронной почты (резервные каналы).
2.2.2.2 [bookmark: _Toc156309777][bookmark: _Toc202857484]Порядок работы над обращением
Типы возможных обращений:
· Инцидент.
Пользователь, обратившийся в службу технической поддержки OTRS, должен предоставить информацию о сбое:
· Массовость сбоя – описать какое количество пользователей испытывает такую же проблему, в соответствии с определением Массовой проблемы из раздела «Термины и сокращения» настоящей Процедуры;
· На каком этапе возникают трудности – подробное описание порядка выполняемых действий с указанием конкретного момента, когда проявляется ошибка или «зависание»;
· Снимок экрана (скриншот), или пример отчета, который явным образом отображает наличие проблемы или, если проблема не проявляется визуально, указывает на шаг, на котором данная проблема имеет место;
· На каком этапе наблюдаются проблемы с производительностью – подробное описание порядка выполняемых действий с указанием конкретного момента, когда проявляется ошибка или «зависания». Описать сценарий выполняемых действий.
В случае предоставления неполной информации, время решения инцидента может возрасти, так как специалист ТП инициирует запрос на предоставление дополнительной информации.
После того, как обращение будет создано и сохранено в OTRS, члены группы (координатор группы и исполнители), ответственной за разрешение обращения, получат уведомление по электронной почте. Уведомление содержит:
· ФИО Заявителя, 
· Подразделение получателя услуг, 
· Aдрес местоположения получателя услуг, 
· Услугу, 
· Приоритет, 
· Дату создания, 
· Целевую дата SLA, 
· Аннотацию.

2.3 [bookmark: _Toc156309781][bookmark: _Toc202857485]Управление инцидентами
Процесс управления инцидентами - уменьшение или исключение отрицательного воздействия (потенциальных) нарушений в работе Системы следующими действиями:
· регистрация инцидентов. Регистрация инцидентов осуществляется в рамках организации работы с обращениями в централизованной службе технической поддержки Service Desk (OTRS);
· классификация инцидентов; 
· назначение инцидентов соответствующим группам специалистов;
· мониторинг хода работ по разрешению инцидентов;
· решение инцидентов и их закрытие. 
Точкой входа процесса является служба Service Desk, которая является центром сбора информации от пользователей и сотрудников технических служб.
2.3.1 [bookmark: _Toc156309782][bookmark: _Toc202857486]Классификация инцидентов 
Инциденты по Системе могут быть вида: 
· Запрос на поддержку.
Инциденты с типом «Запрос на поддержку» классифицируются по приоритету (Таблица № 2) и обладают следующими признаками:
1 – Наивысший приоритет – инцидент влечет полную остановку предоставления сервиса. Становятся недоступными все критические функции сервиса. Инциденты первого приоритета имеют одну или несколько из нижеперечисленных характеристик: 
· Повреждение данных;
· Недоступны все функции Системы, задокументированные как критические;
· Получение сообщения от системы мониторинга о событии, которое может повлечь массовое обращение пользователей о недоступности функционала;
· Инцидент является массовым - более 10-и обращений пользователей в службу технической поддержки на одну тему в течение тридцати минут, связанных с нарушением работоспособности Системы, относящихся к любой из функций, заявленных как критические, за исключением периодов проведения согласованных с Заказчиком регламентных работ, и относящийся к одной из критических функций Системы. 
2 - Высокий приоритет – инцидент является массовым – более 10-и обращений пользователей в службу технической поддержки на одну тему в течение тридцати минут, связанных с нарушением работоспособности Системы, относящихся к любой из функций, заявленных как не критические, за исключением периодов проведения согласованных с Заказчиком регламентных работ. Также может быть определен для инцидента посредством эскалации.
3 - Средний приоритет - инцидент связан с одной из функций, заявленной как критическая, но не является массовым.
4 - Низкий приоритет - инцидент не влечет потери работоспособности Системы и не связан с функциями, заявленными как критические.
Приоритет определяется степенью воздействия возникшего инцидента на бизнес и требуемой срочностью разрешения инцидента в соответствии с Таблицей 2. 
Срочность (см. Таблица № 3) указывается в зарегистрированном обращении. Максимально возможной начальной срочностью любого инцидента, доступной для выбора пользователю, является «Средняя». В случае, если пользователь считает, что инцидент должен иметь срочность выше средней, то он может воспользоваться механизмом эскалации, который позволяет увеличить срочность инцидента, в случае, если доводы пользователя будут признаны убедительными руководителями, настроенными в алгоритме эскалации в OTRS. 
Таблица № 2
Определение приоритета инцидента
	    Срочность
	
Влияние на бизнес


	
	1-Наивысшее
	2- Высокое
	3 - Среднее
	4 - Низкое

	1 - Наивысшая
	Наивысший приоритет
	Наивысший приоритет
	Высокий приоритет
	Высокий приоритет

	2 - Высокая
	Наивысший приоритет
	Высокий приоритет
	Высокий приоритет
	Средний  приоритет

	3 - Средняя
	Высокий приоритет
	Высокий приоритет
	Средний  приоритет
	Средний  приоритет

	4 - Низкая
	Высокий приоритет
	Средний  приоритет
	Средний  приоритет
	Низкий приоритет

	
	
	
	
	




Таблица № 3
Срочность инцидента
	Тип срочности
	Характеристика срочности

	1-Наивысшая
	Сбой влечет за собой остановку или полную потерю работоспособности Системы

	2-Высокая
	Сбой влечет за собой значительную потерю работоспособности Системы

	3-Средняя
	Сбой влечет за собой несущественную потерю работоспособности Системы, следствием чего является неудобство в работе или необходимость использовать альтернативные или обходные пути решения

	4-Низкая
	Сбой не влечет потери работоспособности Системы.



Таблица № 4
Контрольные сроки обработки обращений на поддержку для 2ЛТП системы
	Приоритет
	Время реакции, рабочих часов*
	Временное решение, рабочих часов
	Постоянное  решение, рабочих часов

	Наивысший приоритет
	1 час 
	8 часов
	16 часов

	Высокий  приоритет
	6 часа
	24 часа
	48 часа

	Средний приоритет
	12 часов
	48 часов
	очередной спринт

	Низкий приоритет
	18 часов
	72
	очередной спринт либо по согласованию с заказчиком


Время в Таблице № 4 отсчитывается от момента поступления обращения на 2ЛТП.
Время реакции – принятие в работу Запроса пользователя, заведенного через портал технической поддержки OTRS путем назначения конкретного Исполнителя из соответствующей услуге группы поддержки, со сменой статуса работ по запросу с «Назначено» на «В работе».
Время решения – – время, по истечении которого Инцидент должен быть решен или предложено временное решение
SLA гарантируется не менее чем для 90% инцидентов.
2.3.2 [bookmark: _Toc156309783][bookmark: _Toc202857487]Режимы оказания технической поддержки Системы 
Режимы оказания технической поддержки сотрудниками 1ЛТП 24 часа, 7 дней в неделю, 365 дней в году. 
Режимы оказания технической поддержки сотрудниками 2ЛТП с 09:00 до 18:00, по московскому времени, по рабочим дням. 
Режимы оказания технической поддержки 3ЛТП с 08:00 до 17:00, по московскому времени, по рабочим дням. 
2.3.3 [bookmark: _Toc156309784][bookmark: _Toc202857488]Назначение инцидентов соответствующим группам специалистов 
В случае, если инцидент, зарегистрированный в OTRS, имеет тип «Поддержка системы», то назначение соответствующих групп осуществляется в соответствии с алгоритмом, описанными в пункте 3.5 настоящего документа.
Оповещение о назначении соответствующей группы, ответственной за разрешение инцидента, осуществляется по электронной почте. Письмо приходит координатору группы и непосредственным исполнителям. Специалист соответствующей группы принимает инцидент в работу. При необходимости, координатор группы может назначить ответственного исполнителя за разрешение инцидента. Также любой исполнитель может самостоятельно, не дожидаясь решения координатора группы, назначить себя ответственным исполнителем за разрешение инцидента. Мониторинг по разрешению инцидентов осуществляет координатор группы.
2.3.4 [bookmark: _Toc156309785][bookmark: _Toc202857489]Решение инцидентов и их закрытие
Решение инцидентов осуществляется в соответствии с алгоритмами, приведенными в настоящем документе.
Закрытие инцидента и соответственно обращения, связанного с ним, осуществляется установкой соответствующего статуса в OTRS. 
Для фиксации необходимости изменения срока рассмотрения инцидента используется механизм эскалаций, описание которого приведено в пункте 3.3.5 настоящего документа.
Если для решения обращения необходимо получить решение связанного обращения/задачи на других линиях ТП, целевой срок решения которых превышает целевой срок на 2ЛТП Системы, то обращение можно отправить в приостановку. 
2.3.5 [bookmark: _Toc156309786][bookmark: _Toc202857490]Эскалация инцидентов
Механизм эскалации инцидентов позволяет зафиксировать новую дату окончания рассмотрения инцидента с предварительным согласованием. Согласующий может согласовать эскалацию как с указанной датой реализации, так и изменить дату или отклонить согласование. По результатам эскалации, назначенный ответственный исполнитель получает письмо с информацией по изменению срока рассмотрения обращения в связи с эскалацией. В случае, если эскалация создана и согласована по обращению, для которого еще не выбран ответственный, то никто из группы ответственных не оповещается о факте изменения сроков рассмотрения обращения. В целях своевременного рассмотрения эскалированных обращений на рабочем месте сотрудников, должно быть настроено представление в OTRS, отражающее информацию по эскалациям.
2.3.6 [bookmark: _Toc156309787][bookmark: _Toc202857491]Массовый инцидент, связанный со сбоем в работе Системы
Обращения пользователей регистрируются в OTRS обычным способом и анализируются. Если в результате анализа зарегистрированных обращений выявляются признаки массового инцидента (в соответствии с определением Массового инцидента из раздела «Термины и сокращения» настоящей Процедуры), то в OTRS регистрируется массовый инцидент и к нему прикрепляются соответствующие обращения пользователей, разрешение которых будет связано с разрешением массового инцидента. Регистрация массового инцидента осуществляется специалистами 1ЛТП, 2ЛТП, в зависимости от того, кем этот сбой был идентифицирован как массовый.
При глобальном характере массового инцидента 2ЛТП:
1. В случае необходимости, делает рассылку о факте возникновения инцидента в течение 15 мин. с момента регистрации массового инцидента. Описание процесса и формата уведомлений приведено в разделе 8.
2. Устраняет глобальный массовый инцидент и закрывает соответствующие обращения.  
3. Запрашивает инициаторов обращений и получает подтверждение устранения массового инцидента. 
4. В случае выполнения п.1, делает рассылку о факте закрытия инцидента в течение 15 минут с момента получения подтверждения от инициаторов обращений о решении массового инцидента. 
2.3.7 [bookmark: _Toc156309788][bookmark: _Toc202857492]Авария 
Источники информации о возникновения аварии или деградации сервиса:
· Оповещения мониторинга;
· Увеличение количества обращений по одной проблематике;
· Чаты с ИТ;
· Чаты с бизнесом.

2ЛТП выполняет комплекс мероприятий по устранению аварии, которые включают в себя:
· определение наличия массового инцидента или аварии, ее классификация;
· выполнение мероприятий по определению источника массового инцидента или аварии: компонент системы, влияние смежной системы, прочее;
· выполнение действий, направленных на устранение влияния сбоя, повлекшего массовый инцидент или аварию, и восстановление доступности Системы;
· при необходимости привлекают к устранению массового инцидента или аварии других участников, если источник влияния находится в зоне ответственности участников;
· информирование пользователей и ключевых пользователей о влиянии на Систему, проводимых мероприятиях по устранению, восстановлении Системы;
· формирование и согласование отчета по массового инцидента или аварии.
2.4 [bookmark: _Toc156309789][bookmark: _Toc202857493]Управление проблемами
Процесс управление Проблемами при эксплуатации Системы включает в себя проактивные (упреждающие) и реактивные виды деятельности. Задачей реактивных составляющих процесса является выяснение корневой причины прошлых инцидентов и подготовка предложения по ее ликвидации. Проактивные меры помогают предотвратить инциденты путем определения слабых мест в инфраструктуре и подготовки предложений по ее усовершенствованию.
В рамках процесса управление Проблемами при эксплуатации сервиса «Маршрутизатор и БД заявок (МЗ БДЗ)» определены следующие задачи:
· анализ статистики инцидентов (идентификация повторяющихся инцидентов, инцидентов с высоким приоритетом, инцидентов с неизвестными причинами);
· формулировка проблем на основе проведенного анализа;
· идентификация ситуаций, потенциально способных привести к сбоям;
· регистрация и контроль решения проблем до их устранения;
· решение проблем;
· оценка эффективности принятых мер по решению проблем. 

Процесс управления проблемами гарантирует, что:
· существующие и регулярно возникающие ошибки идентифицированы, документированы и отслеживаются;
· создаются Запросы на Изменения с целью устранения проблемы;
· реализуются решения, предотвращающие возникновение новых инцидентов;

Ответственным за процесс назначается менеджер по управлению проблемами, сотрудник 2ЛТП, руководитель направления. В его обязанности входят:
· выявление и регистрация проблемы путем анализа информации об инцидентах;
· изучение проблем на основе их приоритетности;
· подача Запросов на Изменение;
· мониторинг устранения ошибок;
· подготовка рекомендаций по обходным решениям и быстрым исправлениям для Управления Инцидентами;
· предотвращение распространения проблем на другие системы.
Приоритеты Проблем:
Средний приоритет – проблемы, как корневые причины Инцидентов, не приводящих к прерыванию предоставления сервиса «Маршрутизатор и БД заявок (МЗ БДЗ)», но влияющие на параметры качества сервиса, при которых параметры сервиса не соответствуют требуемому качеству обслуживания. 
Высокий приоритет – проблемы, как корневые причины снижения работоспособности оборудования или ПО, не приводящее к потере критичного (основного) функционала Информационных систем «Маршрутизатор и БД заявок (МЗ БДЗ)».
Критичный приоритет – проблемы, как корневые причины аварийных внештатных ситуаций, связанных с полной потерей работоспособности оборудования или сервисов «Маршрутизатор и БД заявок (МЗ БДЗ)».
2.4.1 [bookmark: _Toc92736857][bookmark: _Toc116031363][bookmark: _Toc153843221][bookmark: _Toc156309790][bookmark: _Toc202857494]Идентификация и регистрация проблем
Идентификацией и регистрацией проблем занимается сотрудник 2ЛТП «Маршрутизатор и БД заявок (МЗ БДЗ)». Инициация проблемы проводится на основе:
· одного или нескольких инцидентов с неизвестными причинами;
· инцидента, который оказал серьезное отрицательное влияние на предоставление сервиса и требует дополнительного анализа;
· анализа отчетов мониторинга состояния сервисов и инфраструктуры, с целью выявления тенденций к возникновению проблем;
· данных анализа функционирования сервисов и инфраструктуры, который выявил недостатки в технических или организационных решениях, потенциально приводящие к инцидентам;
· внешних источников информации: данные о недостающем количестве лицензий на программное обеспечение и оборудование, пресс-релизы компаний поставщиков оборудования и программного обеспечения, специализированная литература, форумы и т.д.
На основании анализа зарегистрированных инцидентов Проблем-менеджер выполняет классификацию новой проблемы, определяя ее приоритет и тип. 
Если у проблемы нет связанных (родительских) инцидентов, то ее приоритет определяется на основе потенциального влияния на ИС. Влияние определяет Проблем-менеджер.

2.5 [bookmark: _Toc202857495]Установка и администрирование
Установка информационной системы должна производиться согласно документу «Инструкция по установке».
Администрирование информационной должно производится согласно документу «Руководство администратора».
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