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I. Развертывание и Обслуживание компонентов
	Направление
	Регламентное требование

	Совместимость
	Проект требует Keycloak версии 26.3.3*+ и среду исполнения JDK 21*

	Установка
	Скомпилированный JAR-файл (rtk-header-logger-authenticator) должен быть скопирован в каталог провайдеров Keycloak: /opt/keycloak/providers/ (для контейнера) или $KC_HOME/providers/ (для дистрибутива)

	Активация SPI
	После размещения JAR-файла необходимо запустить процедуру перекомпоновки (re-build) провайдеров, а затем перезапустить инстанс Keycloak

	Активация Темы
	Для активации дизайна Nebula (версия 1.4) необходимо установить ее в Административной консоли как для Login Theme, так и для Account Theme и Admin Console Theme


JDK 21 распространяется по бесплатной лицензии Oracle No-Fee Terms and Conditions (NFTC) License, которая разрешает бесплатное использование для коммерческих целей и распространения
Keycloak – используется бесплатная версия https://github.com/keycloak/keycloak/blob/main/LICENSE.txt

II. Регламент конфигурации Аутентификатора (SPI)
Аутентификатор HeaderLoggerAuthenticator (ID провайдера: rtk-header-logger-authenticator) должен быть настроен в потоке аутентификации (Flow) через узел Execution
	Параметр
	Требование к конфигурации

	Положение в Flow
	Execution должен быть расположен выше любых узлов, которые могут завершить поток (short-circuit), чтобы гарантировать его исполнение

	Режим логики
	Плагин работает в режиме "запрет по совпадению" (deny-on-match). Блокировка (403 Forbidden) происходит только при одновременном выполнении условий requiredRole И headerName

	requiredRole
	Роль, указанная в конфигурации, проверяется среди realm roles и ролей, унаследованных от групп пользователя

	headerName
	Имя HTTP-заголовка (String), которое используется как триггер. При сравнении заголовков регистр не учитывается

	Fail-Open Logic
	При пограничных случаях (если context или user недоступны, т.е. null) система должна логировать событие, но доступ не блокируется




III. Мониторинг и Журналирование (Аудит)
	Действие
	Регламент эксплуатации

	Включение логирования
	Для детального аудита входящих запросов необходимо установить параметр enableLogging в значение true

	Безопасность логов
	Журналирование должно быть безопасно: чувствительные заголовки (authorization, cookie) автоматически маскируются и печатаются как <masked>

	Контроль объёма
	При использовании enableLogging=true на продуктивных средах необходимо обеспечить мониторинг объема логов

	Текст ошибки
	При блокировке доступа в логах должна появиться запись Access denied (deny-on-match)..., а пользователю отображается локализованное сообщение: «Доступ запрещен: обнаружено совпадение роли и заголовка»



IV. Диагностика (Troubleshooting)
При возникновении проблем с доступом следует проверить следующие элементы
Активность: Убедитесь, что Execution активен и имеет корректный Requirement (REQUIRED или ALTERNATIVE)
Роли и Группы: Проверьте, что имя роли в конфигурации (requiredRole) совпадает, и пользователь действительно обладает этой ролью (включая роли групп)
Передача Заголовка: Проверьте, что промежуточные прокси/балансировщики настроены на сквозную передачу заголовка (headerName) до Keycloak
Логи: Проверьте логи Keycloak на предмет сообщений о маскировании заголовков (<masked>) и записей об отказе в доступе (Access denied (deny-on-match)...)
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