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Процедура эксплуатации Мобильного личного кабинета (далее – Процедура) устанавливает требования к процессу функционирования внутренних служб технической поддержки ПАО «Ростелеком» и служб, ответственных за эксплуатацию Мобильного личного кабинета абонента ПАО «Ростелеком» (далее – МЛК), а также внешних Исполнителей (в случае, если какие-либо из задач эксплуатации будут поручены сторонней организации).
[bookmark: _Toc192495504]Цели
Процедура разработана с целью организации эффективного взаимодействия подразделений, участвующих в эксплуатации МЛК, и смежных с ним систем, а также обеспечения качественной технической и организационной поддержки МЛК.
Данный документ регламентирует: 
· Порядок оказания технической поддержки МЛК;
· Общие принципы функционирования внутренних служб по технической поддержке (далее – СТП) МЛК; 
· Схемы эскалации и порядок устранения инцидентов в работе МЛК;
· Порядок взаимодействия подразделений МРФ, эксплуатирующего МЛК подразделения, КЦ в процессе внесения изменения, проведения регламентных работ и устранения аварий в ИС МРФ, интегрированных с МЛК;
· Порядок взаимодействия эксплуатирующего МЛК подразделения и подразделений МРФ, КЦ в процессе внесения изменения, проведения регламентных работ и устранения аварий непосредственно в МЛК.

Регламент вступает в действие с момента его утверждения.
[bookmark: _Toc488232283][bookmark: _Toc192495505]Общие положения
[bookmark: _Toc488232284][bookmark: _Toc192495506] Область применения 
Требования данной Процедуры распространяются на: 
· Сотрудников ПАО «Ростелеком»;
· Сотрудников МРФ, отвечающих за эксплуатацию смежных систем, интегрированных с МЛК, на сотрудников, сопровождающих процесс эксплуатации Системы.
· Сотрудников сторонних организаций, сопровождающих процесс эксплуатации Системы в соответствии с действующими договорными отношениями.
Применение данного документа в макрорегиональных / региональных филиалах Общества, МФ ОЦО – «Для руководства».
[bookmark: _Toc488232286][bookmark: _Toc192495507] Термины, определения и сокращения
Для целей Процедуры в ней используются термины и сокращения, определенные в Глоссарии терминов и определений ПАО «Ростелеком», а также следующие:
Вторая линия технической поддержки – уровень углубленной технической поддержки; технические специалисты этой линии ответственны за оказание помощи работнику первой линии поддержки в решении основных технических проблем, а также за рассмотрение проблем, поиск и обобщение опыта решения более сложных проблем;
Мобильный личный кабинет абонента ПАО «Ростелеком» – система, обеспечивающая абонентам интерфейс для удаленного управления различными услугами ПАО «Ростелеком» в мобильном приложении: контроль состояния лицевого счёта, получение информации о выставленных счетах и подключенных услугах, оплата за оказанные услуги различными способами, подключение новых услуг, участие в Бонусной программе;
Единый личный кабинет абонента ПАО «Ростелеком» – система, обеспечивающая абонентам интерфейс для удаленного управления различными услугами ПАО «Ростелеком»: контроль состояния лицевого счёта, получение информации о выставленных счетах и подключенных услугах, оплата за оказанные услуги различными способами, подключение новых услуг, участие в Бонусной программе;
Задание – единица выполнения работ, поручаемая 3-ей ЛТП, выраженная в виде записи в ОТРС;
Запрос на изменение – предложение об усовершенствовании продукта. Обычно формируется Пользователем по результатам использования приложения;
Изменение – запрос на изменение, выраженный в виде записи в системе, использующейся для отслеживания запросов на изменения;
Инцидент – любое событие, не являющееся частью стандартных операций по предоставлению услуги, которое привело или может привести к нарушению или снижению качества этой услуги;
Клиент – физическое или юридическое лицо, заключившее с Обществом договор на оказание услуг, предоставляемых Обществом, пользующееся услугами Общества без заключения договора или имеющее намерение заключить договор;
Координатор группы – сотрудник, осуществляющий назначение инцидента на назначенного Исполнителя и отвечающий за решение инцидентов в зоне ответственности группы в ОТРС;
Куратор группы - сотрудник, имеющий роль «лидер группы» в ОТРС;
Обращение – запрос от Пользователя, поступивший в СТП;
Первая линия технической поддержки – сотрудники, принимающие обращения и оказывающие информационную поддержку клиентам;
Пользователь – человек имеющий учетную запись МЛК;
Проблема – неизвестная причина одного или более инцидентов. Одна проблема может породить несколько инцидентов;
Третья линия технической поддержки – уровень технической поддержки ответственный за решение наиболее сложных проблем. Специалисты этого уровня технической поддержки ответственны не только за помощь специалистам предыдущих уровней поддержки, но и за исследования и развитие решений для новых, появляющихся, неизвестных ранее проблем;
Четвертая линия технической поддержки – уровень технической поддержки, включающий в себя внешних подрядчиков – разработчиков продуктов/приложений;
Эскалация – механизм, позволяющий своевременно решить инцидент путем увеличения возможностей персонала, уровня усилий и приоритета, нацеленных на решение этого инцидента; например, передача инцидента на более высокий уровень поддержки, когда знаний или опыта недостаточно.

1 ЛТП – первая линия технической поддержки;
2 ЛТП – вторая линия технической поддержки;
3 ЛТП – третья линия технической поддержки;
4 ЛТП – четвертая линия технической поддержки;
БД – База данных;
ЕКЦ – Контакт-центр;
МЛК – Мобильный личный кабинет абонента ПАО «Ростелеком»; 
ЕЛК – Единый личный кабинет абонента ПАО «Ростелеком»; 
ЕСПП – Единая система приема платежей;
ЕСЭД – Единая система электронного документооборота;
ИС – информационная система;
КЦ – корпоративный центр;
ЛТП – линия технической поддержки;
МРФ – макрорегиональный филиал;
ОТРС (OTRS) - автоматизированная система приема и обработки заявок от Пользователей Общества на базе Open-source Ticket Request System, доступна для сотрудников СТП (https://otrs.rt.ru/otrs/index.pl);
ОЦО – Общий Центр Обслуживания;
ПО – программное обеспечение;
Портал HelpMe - портал технической поддержки Пользователей Общества (http://helpme.rt.ru);
СТП – служба технической поддержки;
СУБД – система управления базами данных;
ЦПО – Центр продаж и обслуживания;
ЦОД – Центр обработки данных;
ЦСО – Централизованная система отчетности;
ЦЭДКО - Центр эксплуатации дистанционных каналов обслуживания.

[bookmark: _Toc192495508]Структура технической поддержки
В задачи службы технической поддержки входят:
· Управление инцидентами;
· Управление изменениями;
· Управление релизами.
Ответственный за выполнение задачи должен осуществлять контроль на каждом этапе. В случае превышения сроков выполнения шага алгоритма он получает уведомление об этом посредством электронной почты и принимает меры.
На представленном рисунке (см. Рисунок 1) размещена общая схема организации технической поддержки МЛК в ПАО «Ростелеком». 
 [image: ]
[bookmark: _Ref339359465]Рисунок 1 . Структура технической поддержки
Служба технической поддержки Системы включает в себя четыре уровня – три линии поддержки пользователей со стороны ПАО «Ростелеком», а также линия поддержки Системы со стороны Подрядчиков МЛК, а также интегрированных с МЛК ИС, оказывающих услуги по технической поддержке в рамках договора. 

[bookmark: _Toc488232288][bookmark: _Toc192495509] Первая линия поддержки МЛК
Первая линия поддержки – это сотрудники, принимающие Обращения и оказывающие информационную поддержку клиентам сегмента B2C. Первая линия поддержки представлена подразделениями, ответственными за взаимодействие с клиентами, в составе: «ЕКЦ», «точек продаж и обслуживания», «подразделений, анализирующих обращения, поступающие через оффлайн-каналы (МЛК, почта, традиционная почта)», «подразделений, ответственных за коммуникацию посредством социальных сетей, форумов, онлайн-чата». Первая линия поддержки является точкой контакта клиента с СТП. Основными задачами первой линии поддержки являются регистрация, решение и отслеживание Обращений.
Первая линия поддержки отвечает за:
· Определение класса Обращения (обращение связано с МЛК);
· Первичную обработку Обращений, поступивших от абонентов/клиентов и внутренних пользователей;
· Решение Обращений на 1ЛТП в рамках своей компетенции[footnoteRef:1]. [1:  В том числе и с применением средств автоматической диагностики проблем клиента (при наличии таких средств).] 

· Взаимодействие (эскалация) с 2ЛТП МЛК, если Обращение связано с МЛК;
· Осуществление взаимодействия с абонентом по запросам 2ЛТП МЛК (уточнение информации по инциденту, запрос скриншотов);
· Формулирование ответа абоненту при закрытии Обращения, на основании данных полученных от 2 и 3ЛТП МЛК.
Обязанности сотрудников первой линии поддержки МЛК в рамках первичной обработки Обращений:
· Проверка корректности составления Обращения;
· Консультация абонентов по вопросам, связанным с МЛК;
· Запрос дополнительных данных у абонентов по Обращениям.
При эскалации Обращений на группу 2ЛТП МЛК, сотрудники первой линии должны предоставить:
· Информацию, достаточную для однозначной идентификации абонента (номер лицевого счета/номера услуг абонента с указанием филиала);
· Дату/время возникновения проблемы;
· Текст ошибки (при его наличии);
· Подробное описание действий, приведших к проблеме;
· Скриншоты, наименование и версию браузера[footnoteRef:2]; [2:  Предоставление скриншотов, наименования и версии браузера желательно, но не обязательно. Их отсутствие может быть связано с рядом причин; например, «в связи с отказом абонента», «при обращении по телефону», «при личном визите в ЦПО» и т.п.)] 

· Все результаты первичной обработки Обращений.
[bookmark: _Вторая_линия_поддержки][bookmark: _Toc488232289][bookmark: _Toc192495510] Вторая линия поддержки МЛК
Роль 2ЛТП МЛК выполняют сотрудники: 
· Центра проактивного реагирования Департамента эксплуатации федеральных интеграционных решений БТИ КЦ.
· Отдела сопровождения информационных систем Департамента эксплуатации информационных систем и платформ МРФ «Урал» (для услуг Предоставление доступа к МЛК, Решение проблем с доступом к ЕСПП, Регистрация/перерегистрация терминала в ЕКО).
2ЛТП МЛК взаимодействует с сотрудниками других подразделений и принимает Обращения от 1ЛТП МЛК посредством ОТРС.
Группа второй линии поддержки МЛК отвечает за:
· Проверку полноты данных по Обращениям, полученным с 1 ЛТП;
· Решение обращений на 2ЛТП в рамках своей компетенции;
· Определение причин возникновения Обращений с последующей корректной эскалацией на ответственную группу поддержки;
· Консультацию сотрудников по вопросам, связанным с работой МЛК;
· Мониторинг открытых Обращений по МЛК;
· Дополнительную диагностику обращения, в том числе и с применением инструментария, предоставленного со стороны ИС МРФ[footnoteRef:3]. [3:  Например, «Система автоматизированной диагностики (СДЛК)» в МРФ «Северо-Запад», доступ к АРМ «Клиенты» АСР «Peter-Service BIS» в МРФ «Урал» и т.п.] 

· Анализ файлов логирования МЛК и бизнес-логики, если это обусловлено Обращением;
· Определение и отслеживание ошибок бизнес-логики, запросов на реализацию нового функционала, с последующей передачей в коммерческий блок.
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Третья линия поддержки включает в себя подразделения ИТ/ТБ ПАО «Ростелеком», отвечающих за эксплуатацию систем ЕСПП, МЛК, САО, SDP, RT.RU, ИС МРФ (шлюзы/АСР МРФ для взаимодействия с МЛК и т.п.) как в части программного обеспечения, так и в части серверного оборудования.
3ЛТП взаимодействует с сотрудниками других подразделений и посредством ОТРС принимает задания по зарегистрированным Обращениям.
Группа третьей линии поддержки отвечает за:
· Проверку полноты данных по полученным заданиям;
· Решение заданий на 3ЛТП в рамках своей компетенции;
· Определение причин возникновения заданий/обращений, корректную эскалацию заданий на ответственную группу поддержки, если причина находится вне зоны ответственности текущей группы.
При эскалации задание должно быть дополнено необходимыми данными диагностики и/или логами, также должен быть добавлен комментарий с указанием причины эскалации.
· Консультацию сотрудников по вопросам, связанным с платежными сервисами МЛК (если такая консультация по объективным причинам не может быть оказана силами 2ЛТП);
· Мониторинг открытых заданий по МЛК;
· Дополнительную диагностику задания/обращения;
· Анализ файлов логирования и бизнес-логики, если это обусловлено заданием/ обращением;
· Определение и отслеживание ошибок бизнес-логики, запросов на реализацию нового функционала.
[bookmark: _Toc488232297][bookmark: _Toc192495512]Группы поддержки ИС МРФ[footnoteRef:4] [4:  Специалисты МРФ отвечающие за поддержку соответствующей ИС, интегрированной с МЛК.] 

Сотрудники групп поддержки ИС МРФ взаимодействуют с сотрудниками других подразделений посредством ОТРС.
В рамках поддержки МЛК группы поддержки отвечают за:
· Анализ причин ошибок на уровне ИС;
· Устранение ошибок в ИС, влияющих на работоспособность МЛК;
· Предоставление дополнительной информации (выдержки из лог-файлов, настройки, параметры абонента и т.д.) с поясняющими комментариями сотрудникам группы поддержки МЛК;
· Эскалацию инцидентов в поддержку разработчика при необходимости;
· Эскалацию заданий на ответственную группу поддержки, если причина находится вне зоны ответственности текущей группы.
При эскалации задание должно быть дополнено необходимыми данными диагностики и/или логами, также должен быть добавлен комментарий с указанием причины эскалации.
[bookmark: _Toc192495513]Четвертая линия поддержки МЛК
Четвертая линия поддержки представлена в виде внешних Подрядчиков, как разработчиков МЛК. 
4ЛТП взаимодействует с 3ЛТП посредством ОТРС, Jira и отрабатывает наряды по зарегистрированным Обращениям.
Взаимодействие с внешними Подрядчиками осуществляется на основании договора по техническому сервисному сопровождению системы, заключенного между Обществом и подрядчиками.
[bookmark: _Ref340143628][bookmark: _Toc340834386][bookmark: _Toc341275422][bookmark: _Toc341275537][bookmark: _Toc192495514]Регистрация обращений сотрудников ПАО «Ростелеком»
Все обращения Пользователей Общества, касающихся работы МЛК, должны регистрироваться в Службе технической поддержки МЛК. 
Обращения могут поступать с Портала HelpMe (основной канал подачи заявок) и посредством электронной почты (резервный канал):
1. Портал HelpMe доступен Пользователю по ссылке http://helpme.rt.ru. На странице портала в строке поиска необходимо ввести «МЛК» и подтвердить ввод, затем отобразится список услуг по поддержке МЛК, из которого нужно выбрать наиболее подходящую услугу.
2. Единый выделенный электронный ящик СТП: helpme@rt.ru. 
Пользователь МЛК, обратившийся в ОТРС, должен предоставить информацию об Обращении, а именно:
· Описать на каком этапе у него возникают трудности при работе в МЛК (подробно описать сценарии действий в МЛК до этапа возникновения той или иной ошибки). Указать учетную запись МЛК, под которой возникает ошибка;
· Приложить снимок экрана (скриншот), который явным образом отображает наличие проблемы или, если проблема не проявляется визуально, указывает на шаг, при выполнении которого возникает ошибка.
В случае представления неполной информации, специалист 2ЛТП и 3ЛТП незамедлительно инициирует запрос на предоставление дополнительной информации. На время получения дополнительной информации от пользователя инцидент переводится в статус: «В ожидании пользователя». Пользователю на адрес электронной почты поступает сообщение о предоставлении дополнительной информации по запросу. Запрашиваемую информацию необходимо предоставить в течение тридцати рабочих дней, в противном случае работы по запросу будут прекращены.
Пользователь МЛК может отследить ход выполнения своего Обращения на портале HelpMe.
[bookmark: _Toc192495515]Обращение поступило по телефону
В случае поступления Обращения по работе Системы по телефону сотрудник 1ЛТП должен создать новое Обращение в ОТРС и ввести со слов пользователя следующие данные:
· Номер ЛС/услуги;
· Суть обращения в соответствии с выбранной услугой.
Далее сотрудник 1ЛТП должен выполнить следующие действия:
· Назначить Обращение соответствующей группе специалистов;
· Установить срочность разрешения Обращения;
· Сохранить введенные данные.
После того, как Обращение будет создано и сохранено в ОТРС, соответствующая группа (координатор группы и исполнители), назначенная ответственной за разрешение Обращения, получит уведомление по электронной почте.
[bookmark: _Toc192495516]Обращение поступило по электронной почте
Все Обращения, поступившие по электронной почте helpme@rt.ru, заносятся в ОТРС в автоматическом режиме. 
Сотрудник 1ЛТП в течение 15 минут с момента создания Обращения в ОТРС должен выполнить следующие действия, определенные в п.4.1 Первая линия поддержки МЛК, в том числе:
· Проверить корректность установленной в Обращении услуги из каталога услуг для МЛК;
· Проверить корректность и достаточность информации, указанной в Обращении;
· Назначить Обращение соответствующей группе специалистов;
· Установить срочность разрешения Обращения;
· Сохранить введенные данные.
После того, как Обращение будет создано и сохранено в ОТРС, соответствующая группа (координатор группы и исполнители), назначенная ответственной за разрешение Обращения, получит уведомление по электронной почте.
[bookmark: _Toc192495517]Обращение поступило через Портал
Все обращения по работе Системы, зарегистрированные через Портал, заносятся в ОТРС в автоматическом режиме. Обращение попадает сразу на 2ЛТП.
После того, как Обращение будет создано и сохранено в ОТРС, соответствующая группа (координатор группы и исполнители), назначенная ответственной за разрешение Обращения, получит уведомление по электронной почте. В течение 15 минут с момента обращения в ОТРС сотрудники 2 ЛТП должны выполнить действия, определенные в п.4.2 Вторая линия поддержки МЛК. 
[bookmark: _Toc192495518][bookmark: _Toc340834387][bookmark: _Toc341275423][bookmark: _Toc341275538]Обработка обращений
[bookmark: _Toc192495519]Запрос на техническую поддержку 
Запросы на техническую поддержку МЛК касаются ПО МЛК и условно подразделяются на следующие типы:
· Запрос на консультацию (предоставление информации, консультации, документации и формирование отчетности);
· Запрос на изменения (выполнение настроек Системы);
· Запросы по проблемам функциональности ПО МЛК.
Участники процесса:
1ЛТП – это сотрудники ЕКЦ МФ ОЦО, принимающие Обращения и оказывающие информационную поддержку Клиентам, является точкой контакта Пользователя с СТП.
2ЛТП – на текущий момент 2ЛТП состоит из сотрудников нескольких подразделений: 
· РИТ Пермь ООО «РТК ИТ», группа «УР.МРФ.Поддержка»; 
· ЦК ИТ ДКО, группа «УР.МРФ.Поддержка»;
· Управление эксплуатации систем продаж массового сегмента  (группа «УР.МРФ.ГТП ЦБС Лира»). 
3ЛТП – построена на базе ЦК ИТ ДКО, группа «УР.МРФ.Эксплуатация МЛК».
4ЛТП – построена на базе ООО «РТК ИТ», группы «УР.ДартИТ», «УР.РТИ.Поддержка МЛК».
На текущий момент координация решения единичных заявок, массовых инцидентов выполняется силами эксплуатации МЛК (группа «УР.МРФ.Эксплуатация МЛК») и РИТ Пермь (группа «УР.МРФ.Поддержка»). 
Схема обработки запросов на техническую поддержку МЛК приведена на Рисунке 3.
[image: ]
Рисунок 2. Схема обработки запроса на техническую поддержку
1. Регистрация Инцидента на техническую поддержку осуществляется через Портал Helpme, доступный по ссылке https://helpme.rt.ru (в поисковой строке выбрать вариант поиска «По услугам» и набрать наименование услуги: «Техническая поддержка МЛК»). В случае недоступности портала Helpme можно оформить Обращение по электронной почте. 
2. При сохранении на Портале Helpme Инцидент автоматически маршрутизируется в ОТРС https://otrs.rt.ru на 2ЛТП. Обращения пользователей всех МРФ, за исключением Урала, маршрутизируются на группу «УР.МРФ.Поддержка МЛК». Обращения пользователей Макрорегиона Урал автоматически маршрутизируются на группу «УР.МРФ.ГТП ЦБС Лира».
3. Исполнитель на 2ЛТП анализирует инцидент. В случае, если инцидент не касается прикладного ПО МЛК, эскалирует инцидент на подразделение в чьей зоне ответственности находится решение по данному Обращению, либо возвращается на 1 ЛТП для определения ответственных специалистов для решения данного инцидента.
4. В случае, если инцидент касается прикладного ПО МЛК, Исполнитель на 2ЛТП решает инцидент на основе типового решения. После решения проблемы Исполнитель закрывает инцидент в ОТРС.
5. В случае, если инцидент касается прикладного ПО МЛК и Исполнитель на 2ЛТП не имеет типового решения, то Исполнитель на 2ЛТП эскалирует инцидент на 3ЛТП.
6. Исполнитель на 3ЛТП выполняет все необходимые мероприятия для решения инцидента, при необходимости вносит необходимые правки, либо оказывает консультацию обратившемуся Пользователю МЛК. После решения проблемы Исполнитель закрывает инцидент в ОТРС.
7. В случае невозможности решить проблему самостоятельно, Исполнитель на 3ЛТП создает в ОТРС наряд на 4ЛТП в услуге «ТП ДартИТ:Поддержка МЛК» (группа УР.ДартИТ), либо в услуге «РТИ:Поддержка МЛК» (группа УР.РТИ.Поддержка МЛК). Определение услуги при создании Нарядов на 4ЛТП осуществляется Исполнителем на 3 ЛТП, исходя из сервиса, на котором выявлена проблема.
8. Исполнитель на 4ЛТП выполняет все необходимые мероприятия для решения наряда и закрывает данный наряд в ОТРС. 
9. Исполнитель на 3ЛТП получает уведомление о закрытии наряда в ОТРС и закрывает соответствующий родительский инцидент в ОТРС.
[bookmark: _Toc192495520]Управление инцидентами 
Процесс управления инцидентами (обращениями) - уменьшение или исключение отрицательного воздействия (потенциальных) нарушений в работе МЛК следующими процессами:
· Регистрация инцидентов. Регистрация инцидентов осуществляется в рамках организации работы с обращениями в централизованной службе технической поддержки ОТРС;
· Классификация инцидентов;
· Назначение инцидентов соответствующим группам специалистов;
· Мониторинг хода работ по разрешению инцидентов;
· Решение инцидентов и их закрытие.
Точкой входа процесса является служба ОТРС, которая является центром сбора информации от Пользователей и сотрудников технических служб.
[bookmark: _Ref339381305][bookmark: _Toc192495521]Классификация инцидентов
По содержанию инциденты (Обращения) делятся на следующие виды:
· Запрос на консультацию (запрос информации);
· Запрос на изменения;
· Запрос по проблемам функциональности ПО МЛК, включая сбой в работоспособности системы.

Консультация подразумевает предоставление следующих услуг:
· Формирование отчетности;
· Предоставление информации, консультации, документации.
Запрос на изменения подразумевает предоставление услуг по выполнению настроек МЛК.
Проблемы функциональности прикладного ПО - любое событие, не являющееся частью стандартных операций по предоставлению услуги, которое привело или может привести к нарушению или снижению качества этой услуги.

Инциденты классифицируются по приоритету и обладают следующими признаками:
· Первый приоритет (наивысший) – такой инцидент влечет за собой остановку или полную потерю работоспособности МЛК (далее – Системы). Становятся недоступными критические функции Системы, которые препятствуют ведению бизнеса. Проблемы первого приоритета обычно имеют одну или несколько из нижеперечисленных характеристик: 
· Недоступны функции Системы, задокументированные как критические (как правило недоступность критических функций вызывает массовое обращение пользователей в СТП, что может интерпретироваться, как «массовый инцидент» и соответственно попадать под первый приоритет);
· Система зависает на неопределенное время, не давая отклика;
· Незапланированное продление работ, с последующим простоем системы;
· Система аварийно останавливается и не может начать работать после перезапуска сервера.
· Второй приоритет (высокий) - инцидент влечет за собой значительную потерю работоспособности Системы. Критические функции Системы становятся недоступными, и нет применимого обходного пути решения, однако, Система сохраняет работоспособность в ограниченном объёме.
· Третий приоритет (средний) - инцидент влечет за собой несущественную потерю работоспособности Системы, следствием чего является неудобство в работе или необходимость использовать альтернативные или обходные пути решения.
· Четвертый приоритет (низкий) - инцидент не влечет потери работоспособности Системы. Это незначительная ошибка или неудобство, ошибка в документации и т.п., которые не препятствуют проведению операций в Системе.
Приоритет определяется степенью воздействия возникшего инцидента на бизнес и требуемой срочностью разрешения инцидента в соответствии с таблицей ниже. Степень влияния инцидента на бизнес выставлена в ОТРС для каждого конкретного вида услуги в соответствии с Таблица 1.
[bookmark: _Ref279589574][bookmark: _Ref279589570]Срочность указывается в зарегистрированном Обращении. Таким образом, начальная срочность определяется исполнителем центральной службы в случае регистрации обращения по телефону или e-mail.
Таблица 1. Определение приоритета инцидента
	Срочность
	Влияние на бизнес

	
	1 -Наивысшее
	2 - Высокое
	3 - Среднее
	4 - Низкое

	1 - Наивысшая
	1 - Наивысший
	1 - Наивысший
	2 - Высокий
	2 - Высокий

	2 - Высокая
	1 - Наивысший
	2 - Высокий
	2 - Высокий
	3 - Средний

	3 - Средняя
	2 - Высокий
	2 - Высокий
	3 - Средний
	3 - Средний

	4 - Низкая
	2 - Высокий
	3 - Средний
	3 - Средний
	4 - Низкий



При необходимости повышения приоритета, если критичность Обращения соответствует описанию инцидентов первого, либо второго приоритета, заявитель может осуществить эскалацию на ответственных сотрудников Проектного офиса Корпоративного центра путем создания запроса на согласование через форму Обращения на портале HelpMe. Для этого на форме Обращения необходимо нажать кнопку «Эскалировать». В открывшемся окне выбрать причину эскалации из предложенного списка, указать в комментарии детали проблемы, характеризующие ее критичность и нажать кнопку «ОК». После того, как эскалация будет согласована/отклонена ответственным сотрудником, заявителю поступит уведомление на электронную почту о результате согласования. Эскалация Инцидента возможна только с первым и вторым приоритетом. Эскалация с выбором других причин будет отклонена. В случае подтверждения эскалации выполняется корректировка приоритета в интерфейсе ОТРС.
Установленный инциденту приоритет определяет:
· Время реакции – максимальное время, по истечении которого инциденту должно быть назначено ответственное лицо за его разрешение;
· Время решения – время, по истечении которого инцидент должен быть разрешен;
Значения вышеуказанных параметров для 1ЛТП, 2ЛТП, 3ЛТП приведены в Таблица 2, для 4ЛТП параметры указаны в Таблица 3. Сроки являются сквозными для 1ЛТП, 2ЛТП, 3ЛТП. 


[bookmark: _Ref340154617]Таблица 2. Параметры разрешения инцидента
	Приоритет
	Время реакции, рабочих часов
	Время решения, рабочих часов

	1 – Наивысший
	до 20 минут
	до 8 часов

	2 – Высокий
	до 20 минут
	до 40 часов

	3 – Средний
	до 20 минут
	до 96 часов

	4 – Низкий
	до 20 минут
	до 112 часов


[bookmark: _Ref339381316][bookmark: _Ref340143666]Таблица 3. Параметры разрешения инцидента
	Приоритет
	Время реакции
	Полное решение проблемы

	1 - Наивысший
	До 1 астрономического часа
	до 8 (астрономических)

	2 – Высокий
	До 1 астрономического часа
	до 8 (астрономических)

	3 – Средний
	До 8 астрономических часов
	До 16 рабочих часов

	4 – Нормальный
	До 8 рабочих часов
	До 60 рабочих часов


[bookmark: _Toc192495522]Назначение инцидентов соответствующим группам специалистов
Оповещение о назначении соответствующей группы ответственной за разрешение инцидента осуществляется по электронной почте. Письмо приходит координатору группы и непосредственным исполнителям. Координатор группы может назначить ответственного исполнителя за разрешение инцидента, также любой исполнитель может самостоятельно, не дожидаясь решения координатора группы, назначить себя ответственным исполнителем за разрешение инцидента.
[bookmark: _Ref339381321][bookmark: _Toc192495523]Мониторинг хода работ по разрешению инцидентов
Мониторинг по разрешению инцидентов осуществляет назначенный менеджер по управлению инцидентами. Назначение менеджера производится в соответствии с процедурой/регламентом эксплуатации МЛК, в зоне ответственности которой зарегистрирован инцидент. На уровне группы, ответственной за разрешение инцидента, мониторинг осуществляет координатор группы.
[bookmark: _Ref339381330][bookmark: _Toc192495524]Решение инцидентов и их закрытие
Решение инцидентов осуществляется в соответствии с алгоритмами, приведенными в настоящем документе.
Закрытие инцидента и соответственно обращения, связанного с ним, осуществляется установкой соответствующего статуса в ОТРС.
Информирование пользователя, подавшего обращение по услугам МЛК, о разрешении инцидента осуществляется по электронной почте в автоматическом режиме.
[bookmark: _Toc192495525][bookmark: _Ref340491118]Запрос информации
Если исполнитель СТП владеет запрошенной информацией, то он ее предоставляет Пользователю и закрывает обращение. Иначе исполнитель эскалирует зарегистрированное обращение на 2ЛТП.
Если сотрудник 2ЛТП владеет запрошенной информацией, то он ее предоставляет пользователю и закрывает обращение. Иначе он эскалирует зарегистрированное обращение на 3ЛТП. Возможна обратная эскалация в случаях, когда необходима уточняющая информация по обращению.
Сотрудник 3ЛТП прикрепляет к обращению запрошенную информацию, и закрывает обращение. Пользователь, подавший обращение, информируется о завершении работ по электронной почте.
[bookmark: _Toc192495526]Описание работы с массовыми инцидентами
При возникновении массовой проблемы сотрудник 2ЛТП регистрирует задание в ОТРС на 3ЛТП, после чего информирует сотрудников 2ЛТП МЛК и 3ЛТП Эксплуатации МЛК по электронной почте. Далее все обращения схожей тематики приостанавливаются на 2ЛТП МЛК, ссылаясь на зарегистрированное задание.
Закрытие Инцидента и соответственно связанного с ним Обращения осуществляется установкой соответствующего статуса в ОТРС.
Информирование Пользователя о разрешении Инцидента осуществляется по электронной почте в автоматическом режиме.
[bookmark: _Toc340834388][bookmark: _Toc341275424][bookmark: _Toc341275539][bookmark: _Toc192495527]Управление изменениями
[bookmark: _Toc192495528]Изменение бизнес-параметров
Под изменением бизнес-параметров работы МЛК понимаются процессы изменения конфигураций работы МЛК, которые влияют на работу всей Системы или части сервисов. 
В случае необходимости изменений конфигурации МЛК сотрудники 3ЛТП Службы технической поддержки МЛК проводят работы на основании заявки в Jira.
[bookmark: _Toc192495529][bookmark: _Toc344280097]Запрос на исправление / доработку
Под доработкой, в рамках эксплуатации и технической поддержки, понимаются процессы изменения программного обеспечения и приложений МЛК с целью устранения ошибок, которые влияют на работу всей Системы или части сервисов.
Если в процессе работы с «Запросом на изменение» выясняется, что запрос содержит требования на изменение программного обеспечения МЛК с целью изменить существующий или добавить новый функционал МЛК, то такой «Запрос на изменение» закрывается. При этом Пользователь автоматически уведомляется о необходимости обратиться к функциональному заказчику и менеджеру по управлению изменениями для внесения требуемых изменений в текущую функциональность МЛК.
[bookmark: _Toc160016314][bookmark: _Toc192495530]Запрос на реконфигурацию и изменение данных
Под реконфигурацией и изменением данных, в рамках эксплуатации и технической поддержки, понимаются процессы внесения изменения в настройки системы без изменения ПО системы, которые влияют на работу всей системы или части сервисов и обновления бизнес-данных. 
Работы производятся сотрудниками 3ЛТП Службы технической поддержки МЛК на основании заявки в ОТРС от ответственных за развитие системы или от ответственных бизнес-пользователей системы.
Данные работы выполняются без остановки системы, без влияния на смежные системы и на работу пользователей в системе. 
[bookmark: _Управление_проблемами]Ответственным за процесс назначается «Менеджер по управлению релизами» (специалист ЦЭДКО). В его обязанности входят:
· Планирование релизных циклов;
· Формирование и согласование объемов Релизов;
· Организация и контроль процесса приемки задач, входящих в Релизы, в том числе и привлечение (в обязательном порядке) к приемке специалистов службы эксплуатации (3ЛТП);
· Планирование установки Релизов, в том числе и оповещение 
(в обязательном порядке) специалистов службы эксплуатации (3ЛТП).
[bookmark: _Toc488232318][bookmark: _Toc493781910][bookmark: _Toc496201202][bookmark: _Toc160016315][bookmark: _Toc192495531]Планирование Релизов
[bookmark: _Toc488232319][bookmark: _Toc493781911][bookmark: _Toc496201203]Релизы делятся на следующие типы:
· Плановые обновления;
· Внеплановые обновления;
· Аварийно-восстановительные работы (обновления для устранения критичных ошибок в работе системы).

Плановые и внеплановые обновления:
Планирование данных типов Релизов осуществляется Менеджером по управлению релизами на основе поступивших запросов на доработку, плана развития системы и приоритетов бизнес-владельца системы.
Планирование объема Релиза и отслеживание статуса задач входящих в него осуществляется с помощью инструмента Jira Software размещенного по адресу https://ihelp.rt.ru (проектная область DIGPOS – Поддержка и развитие систем дистанционных продаж и обслуживания). 
Данный тип обновления применяется при выводе на продуктивную зону нового функционала системы или изменения текущего реализованного в соответствии с поступившими требованиями в задачах проекта DIGPOS. Совместно производится и вывод исправлений по инцидентам ОРТС. Кроме этого, данный тип обновления используется и при выполнении работ на инфраструктуре системы (например, обновление системного ПО).
Аварийно-восстановительные работы (АВР):
Планирование данного типа Релиза осуществляется ответственными Руководителями проекта со стороны Группы разработки системы на основании критичности восстановления работоспособности функционала системы обозначенными со стороны службы эксплуатации (3ЛТП) и/или бизнес-владельцем системы.
Данный тип обновления применяется при выводе на продуктивную зону критичных исправлений по высокоприоритетным инцидентам, поступившим от пользователей (включая 3 ЛТП) через ОТРС. 
При получении проектной документации по вводимым сервисам проконтролировать наличие в документах анализа потенциального воздействия изменений в ИСПДн на обеспечение защиты ПДн. 
[bookmark: _Toc160016316][bookmark: _Toc192495532]Реализация и тестирование задач (плановые, внеплановые обновления, АВР)
Реализация и внутреннее тестирование задач осуществляется Группой разработки системы на зоне разработки.
По результатам первичного внутреннего тестирования задачи переносятся на релизную зону для проведения дополнительного внутреннего тестирования.
[bookmark: _Toc160016317][bookmark: _Toc192495533]Приемка задач (плановые и внеплановые обновления)
При успешном прохождении дополнительного внутреннего тестирования на релизной зоне ответственный за задачу от группы разработки информирует руководителя проектов ответственного за задачу со стороны ИТ о готовности к демонстрации комиссии приемо-сдаточных испытаний (ПСИ) по реализованной задаче. К этому моменту должна быть согласована проектная документация (опционально в зависимости от объема задачи) в составе – «Технического задания», «Технического решения» и разработана «Программа и методика испытаний»
Демонстрация ПСИ происходит под запись посредством сервисов проведения онлайн-конференций, используемых в Обществе, и предоставляющих возможности аудио-связи, демонстрации рабочего стола, создания записи и предоставления доступа к ней
В приемочную комиссию должны быть включены:
· Представитель функционального заказчика;
· Представитель бизнес-владельца системы;
· Представитель службы эксплуатации (3ЛТП);
· Представители группы разработки системы (аналитик, тестировщик, разработчик);
· Представитель развития системы со стороны ИТ (ответственный за задачу Руководитель проектов);
· Представитель смежных информационных систем (опционально).
Объем и порядок основного тестирования определяется на основе полученной по задаче «программы и методики испытаний» (ПМИ). В случае необходимости неучтенные в ПМИ тесты дополнительно демонстрируются в ходе проводимых приемо-сдаточных испытаний (ПСИ).
ПСИ в зависимости от реализуемой задачи могут в себя включать:
· Тестирование существующего функционала системы;
· Тестирование нового функционала системы (реализованного в рамках задачи);
· Интеграционное тестирование со смежными информационными системами.
В ходе ПСИ, в случаях обнаружения ошибок и/или несоответствий   заявленному в требованиях/согласованной документации функционалу системы Руководителем проектов ответственным за задачу со стороны ИТ формируется список замечаний, который по окончанию ПСИ совместно со всеми участниками комиссии обязан быть проанализирован на предмет критичности выявленных замечаний, сроков их устранения и способа демонстрации устраненных замечаний.
По факту устранения замечаний в зависимости от выбранного способа демонстрации устраненных замечаний ответственный за задачу от Группы разработки:
· Либо присылает на всех участников комиссии данные подтверждающие устранение выявленных ранее замечаний (например, скриншоты или выгрузки из системы);
· Либо информирует Руководителя проектов ответственного за задачу со стороны ИТ о готовности к демонстрации комиссии устранения выявленных ранее замечаний посредством онлайн-конференции;
При приемке ПСИ может быть проведено несколько итераций «приемка – обнаружение дефектов – исправление дефектов». 
В случае отсутствия возможности устранения замечаний в желаемый срок Руководитель проектов ответственный за задачу со стороны ИТ совместно со всеми  участниками комиссии может принять решение о включении задачи в Релиз с некритичными замечаниями и выводом в продуктивную среду, а их устранение отложить на боле поздний срок (с указанием в «Протоколе приемо-сдаточных испытаний» (Протокол ПСИ) замечаний и срока устранения, и информированием Менеджера по управлению релизами). Если комиссия определяет, что выявленные замечания являются критичными и без их устранения задача не может быть выведена в продуктивную среду, то все изменения по данной задаче должны быть удалены из Релиза.
По окончанию выполнения приемки ответственные участники комиссии подтверждают готовность принять функционал (в том числе с замечаниями) путем озвучивания на ПСИ и дополнительно путем согласования Протокола ПСИ через систему Электронного документооборота, который размещает Руководителя проектов ответственного за задачу со стороны ИТ.
[bookmark: _Toc160016318][bookmark: _Toc192495534]Сборка релиза (плановые и внеплановые обновления)
После приемки всех задач комиссией, но не дожидаясь фактического согласования Протоколов ПСИ, и не позже чем за 1 рабочий день до установки релиза на продуктивную среду Группа разработки устанавливает на зоне тестирования патч и собирает релизные сборки.
На данной зоне Группа разработки (аналитики, разработчики, тестировщики):
· Устанавливают патч на сервер;
· Собирают релизные сборку приложений android и ios
· Устраняют ошибки, выявленные при мерже кода;
· Проводят тестирование выводимого по реализованным задачам функционала;
· Проводят полноценное регрессионное тестирование системы;
· Устраняют ошибки в работе затронутого функционала системы, не выявленные на предыдущих этапах;
После устранения всех замечаний Группа разработки 
· Собирает финальный патч Релиза для установки на продуктивную зону 
· Собирает и отправляет на модерацию продуктивные сборки в магазины приложений
· После модерации сборок, публикует новые версии приложений
К моменту вывода правок должно быть подготовлено:
· Краткое описание всех включенных в Релиз доработок;
· Обновленное Руководство пользователя.
[bookmark: _Toc160016319][bookmark: _Toc192495535]Оповещение о установке Релиза (плановые и внеплановые обновления)
Не позже, чем за 3 рабочих дня до вывода доработок на продуктивную среду Руководитель проекта от группы разработки должен оповестить всех участников процесса обновления и заинтересованных лиц о объеме (перечень задач, вошедших в Релиз) и планируемой дате установки Релиза в продуктивную среду.
С целью планирования проведения работ Релиза, Руководитель проекта от группы разработки создаёт заявку в JIRA, содержащее объем Релиза (перечень задач, вошедших в Релиз) и планируемый период проведения работ выводу доработок Релиза, список согласующих и передаёт заявку на согласование. Ко всем согласующим приходит письмо по электронной почте с просьбой согласовать заявку. Одним из согласующих будет сотрудник эксплуатации системы (3ЛТП).
Сотрудник эксплуатации системы (3ЛТП) должен проверить созданную заявку в JIRA на правильность заполнения, на возможность проведения заданных работ, если заявка некорректно оформлена или проведение работ в заданный в заявке JIRA невозможно или работы запрещены, то отклонить заявку. Если заявка в JIRA корректно оформлена и запрошенные работы в МЛК в заданное время провести можно, то заявка согласуется.
После согласования заявки на проведение работ в Jira, сотрудник эксплуатации системы (3ЛТП):
· Информирует заинтересованных о создании заявки;
· Отслеживает процесс согласования заявки;
· Решает вопросы/проблемы возникшие при согласовании заявки;
· Создает для пользователей в интерфейсе системы уведомление о предстоящих работах и недоступности системы.
Состав участников информирования может изменяться – по инициативе сотрудников ПАО «Ростелеком» направляется Обращение по электронной почте сотрудникам эксплуатации для включения/исключения в список рассылки.
В случае необходимости синхронного вывода изменений на стороне Смежных информационных систем (ИС) Руководитель проектов со стороны ИТ ответственный за задачу входящую в Релиз информирует представителей Смежных ИС о номере созданной заявки и периоде проведения работ. 
[bookmark: _Toc192495536][bookmark: _Toc160016320]Оповещения о модерации приложений (плановые и внеплановые обновления)
Не позже, чем за 1 рабочий день до вывода доработок на продуктивную среду Руководитель проекта от группы разработки должен оповестить всех участников процесса обновления и заинтересованных лиц о объеме (перечень задач, вошедших в Релиз) и планируемой дате публикации приложений в магазины приложений.
Список магазинов приложений для отправки на модерацию:
· App Store;
· Google Play;
· Huawei AppGallery;
· RuStore.
Обычно модерация мобильных приложений занимает не более одного дня, в редких случаях сроки модерации могут увеличиться.
Если в процессе модерации произошла ошибка, то Руководитель проекта от группы разработки передает информацию Группе разработки для устранения замечаний и информирует всех заинтересованных лиц. После устранения замечаний, выполняется повторная отправка на модерацию.
[bookmark: _Toc192495537]Оповещение о установке Релиза (АВР)
[bookmark: _Toc488232321][bookmark: _Toc493781913][bookmark: _Toc496201205]Не позже, чем за 3 часа до установки релиза на продуктивную среду Руководитель проекта от группы разработки системы формирует в адрес ответственного сотрудника эксплуатации системы (3ЛТП) и заинтересованных лиц электронное письмо, содержащее объем Релиза (перечень инцидентов, вошедших в Релиз) и планируемый период проведения работ по установке Релиза в продуктивную среду.
С целью планирования проведения АВР, Руководитель проекта от группы разработки создаёт заявку в JIRA, содержащее объем Релиза (перечень задач, вошедших в Релиз) и планируемый период проведения работ по установке Релиза, список согласующих и передаёт заявку по электронной почте на согласование. Ко всем согласующим приходит письмо по электронной почте с просьбой согласовать заявку. Одним из согласующих будет ответственный сотрудник эксплуатации системы (3ЛТП).
Сотрудник эксплуатации системы (3ЛТП) должен проверить созданную заявку в JIRA на правильность заполнения, на возможность проведения заданных работ, если заявка некорректно оформлена или проведение работ в заданный в заявке JIRA невозможно или работы запрещены, то отклонить заявку. Если заявка в JIRA корректно оформлена и запрошенные работы в МЛК в заданное время провести можно, то заявка согласуется.
После согласования ответственный сотрудник эксплуатации системы (3ЛТП) согласно документу «Инструкция по организации аварийно-восстановительных и ремонтно-настроечных работ на информационных системах и сервисах»:
· Информирует заинтересованных о создании заявки;
· Отслеживает процесс согласования заявки;
· Решает вопросы/проблемы возникшие при согласовании заявки;
· Создает для пользователей в интерфейсе системы уведомление о предстоящих работах и недоступности системы.
Состав участников информирования может изменяться – по инициативе сотрудников ПАО «Ростелеком» направляется Обращение по электронной почте сотрудникам эксплуатации для включения/исключения в список рассылки.
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Не позже, чем за 3 часа до вывода доработок на продуктивную среду Руководитель проекта от группы разработки должен оповестить всех участников процесса обновления и заинтересованных лиц о объеме (перечень задач, вошедших в Релиз) и планируемой дате публикации приложений в магазины приложений.
Список магазинов приложений для отправки на модерацию:
· App Store;
· Google Play;
· Huawei AppGallery;
· RuStore.
Обычно модерация мобильных приложений занимает не более одного дня, в редких случаях сроки модерации могут увеличиться.
Если в процессе модерации произошла ошибка, то Руководитель проекта от группы разработки передает информацию Группе разработки для устранения замечаний и информирует всех заинтересованных лиц. После устранения замечаний, выполняется повторная отправка на модерацию.

[bookmark: _Toc160016321][bookmark: _Toc192495539]Установка Релиза (плановые и внеплановые обновления)
Выполнение работ по установке Релизов должно производиться таким образом, чтобы максимально снизить риски и отрицательное воздействие на функционирование самих систем.
Перед началом проведения работ Руководитель проекта от группы разработки производит рассылку уведомления о начале проведения работ заинтересованным лицам.
При возникновении внештатной ситуации, препятствующей корректному проведению работ и достижению желаемого результата, Исполнитель проводимых работы от Группы разработки производит Откат изменений (восстановление первоначального состояния системы), а если это невозможно в срочном порядке информирует сотрудника службы эксплуатации (3ЛТП) и Участников процесса обновления о возникших проблемах, после чего  сотрудник службы эксплуатации (3ЛТП) организовывает работы и принимает решения направленные на устранение внештатной ситуации. 
После того как Релиз был установлен в продуктивную среду, Руководитель проекта от группы разработки осуществляет рассылку уведомления об окончании работ заинтересованным лицам и прикладывает к письму результаты регрессионного тестирования.
Сотрудник эксплуатации системы (3ЛТП) в интерфейсе системы отключает ранее размещенное уведомление о проводимых работах и размещает краткое описание всех включенных в Релиз доработок.
[bookmark: _Toc192495540][bookmark: _Toc160016322]Публикация приложений (плановые, внеплановые обновления и АВР)
В согласованной время публикации Руководитель проекта от группы разработки публикует приложения в магазинах приложений и информирует всех заинтересованных лиц
Если в согласованное время публикация еще не завершена, Руководитель проекта от группы разработки информирует всех заинтересованных лиц. Сразу после окончания модерации Руководитель проекта от группы разработки публикует приложение и повторно информирует всех заинтересованных лиц.
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Выполнение работ по установке Релизов должно производиться таким образом, чтобы максимально снизить риски и отрицательное воздействие на функционирование самих систем.
Перед началом проведения работ Исполнитель проводимых работ от Группы разработки производит рассылку уведомления о начале проведения работ заинтересованным лицам.
При возникновении внештатной ситуации, препятствующей корректному проведению работ и достижению желаемого результата, Исполнитель проводимых работы производит Откат изменений (восстановление первоначального состояния системы), а если это невозможно в срочном порядке информирует участников процесса обновления о возникших проблемах и организовывает работы, направленные на устранение внештатной ситуации. 
После того как Релиз был установлен в продуктивную среду, Исполнитель проводимых работы осуществляет рассылку уведомления об окончании работ заинтересованным лицам.
Сотрудник эксплуатации системы (3ЛТП) в интерфейсе системы отключает ранее размещенное уведомление о проводимых работах
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Процесс Управления Проблемами разрабатывает решения для ликвидации инцидентов и проблем.
Процесс управления проблемами гарантирует, что:
· Существующие и регулярно возникающие ошибки идентифицированы, документированы и отслеживаются;
· Создаются Запросы на изменения с целью устранения проблемы;
· Реализуются решения, предотвращающие возникновение новых инцидентов;
· Первая линия поддержки способна разрешать часто возникающие инциденты (кроме сбоев).
Ответственным за процесс назначается менеджер по управлению проблемами. В его обязанности входят:
· Выявление и регистрация проблемы путем анализа информации об инцидентах;
· Изучение проблем на основе их приоритетности;
· Подача Запросов на изменение;
· Мониторинг устранения ошибок;
· Подготовка рекомендаций по обходным решениям и быстрым исправлениям для Управления инцидентами; 
· Предотвращение распространения проблем на другие системы.
Для выявления проблем менеджер по управлению проблемами должен проводить анализ зарегистрированных инцидентов, по результатам которого определяются инциденты, которые повторяются часто (в том числе «массовые инциденты») и вызывают негативную тенденцию. 
По результатам проведенного анализа менеджер по управлению проблемами регистрирует в ОТРС соответствующий инцидент «Проблема», к которому прикрепляются все инциденты, описывающие возникшую проблему. Обработка зарегистрированного инцидента осуществляется в общем порядке, описанном в настоящем документе. При изменении статуса проблемы, изменяется статус всех прикрепленных инцидентов на статус, указанный для проблемы.
Проблема может быть идентифицирована также на основании анализа работы инфраструктуры системы. Анализ осуществляется по данным средств мониторинга работы программных и аппаратных частей системы и позволяет определить ее слабые места, из-за которых могут возникать новые инциденты. Анализ проводят ответственные исполнители всех групп, осуществляющих техническую поддержку Системы. В случае возникновении проблемы они регистрируют обращение в ОТРС и оповещают об этом менеджера по управлению проблемами посредством электронной почты.
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Процесс необходим для того, чтобы повысить информированность участников процесса эксплуатации МЛК и смежных с ней систем о проводимых изменениях и минимизировать риск несогласованного проведения работ.
В случае необходимости проведения работ в смежной системе, интегрированных с МЛК, координатор смежной системы, инициирующий работы, осуществляет рассылку по электронной почте сотрудникам.
Рассылка осуществляется не позднее, чем за 3 дня до планируемой даты начала работ и должна содержать: 
· Наименование работ;
· Причину проведения работ;
· Планируемые дату и время начала работ;
· Планируемые дату и время окончания работ;
· Информацию о планируемом прерывании в работе систем;
· ФИО ответственного за проведение работ;
· Техническое описание вносимых в систему изменений, а также степень влияния на МЛК, в том числе при проведении работ.
В случае, если внесение изменений в смежной системе может повлечь за собой нарушение работоспособности МЛК в период проведения работ, то координатор смежной системы должен дополнительно оповестить сотрудников 2 и 3 ЛТП МЛК.
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В случае возникновения сбоя в работе МЛК сотрудник, обнаруживший проблему, должен создать Обращение с информацией о выявленном сбое на Портале оформления заявок https://helpme.rt.ru/, любым удобным ему способом. Исполнитель по Обращению, в случае необходимости и по согласованию с Координатором группы техподдержки, может организовать оповещение по электронной почте конечных Пользователей о возникшем сбое. Письмо-оповещение должно содержать:
· Наименование системы;
· Степень воздействия сбоя на работу МЛК и смежных систем;
· Время возникновения сбоя;
· Время решения сбоя.
Дополнительно на стороне МРФ «Урал» производится мониторинг работы оборудования и ПО МЛК. Осуществляется мониторинг доступности, перезагрузки, места в файловой системе, нагрузки на процессоры и память, операций ввода-выводы. При наступлении критических событий (недоступность, перезагрузка, переполнение) производится соответствующее оповещение. Осуществляется сбор и хранение исторических данных по производительности процессоров, памяти, сетевой нагрузке.
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Подлинник настоящего регламента во время срока действия хранится в отделе документационного обеспечения Департамента управления делами Корпоративного центра в соответствии с требованиями Инструкции по делопроизводству в ПАО «Ростелеком».
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Периодическая проверка Регламента осуществляется Первой линией поддержки, СТП МЛК и ключевыми пользователями МЛК по мере необходимости, но не реже 1-го раза в 12 месяцев.
Решение об инициации процесса внесения изменений в Регламент принимает Владелец процесса на основании предложений других подразделений, результатов применения документа в ПАО «Ростелеком», анализа зарегистрированных и устраненных несоответствий, а также рекомендаций внутренних или внешних аудитов.
Порядок периодической проверки и внесения изменений в Регламент определен в Процедуре управления внутренней нормативной документацией ПАО «Ростелеком».
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