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Проект keyid состоит из двух компонентов — плагина аутентификации (SPI) и темы Nebula. Их жизненный цикл включает четыре ключевых этапов: развертывание, конфигурация, эксплуатация и поддержка.
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1. Размещение файла: JAR-файлы необходимо скопировать в каталог провайдеров на сервере Keycloak: /opt/keycloak/providers/ или $KC_HOME/providers/

2. Активация: Требуется перезапуск инстанса Keycloak, что запускает процесс перекомпоновки (re-build), чтобы сервер обнаружил и активировал новый SPI и ресурсы темы
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1. Активация темы Nebula
Тема активируется в Административной консоли на уровне домена:
• Действие: В разделе Realm Settings → Themes администратор выбирает Nebula для страниц Login, Account и Admin Console

• Результат: Обеспечение корпоративного дизайна (темно-синяя палитра, оранжевый акцент)

2. Конфигурация SPI-Аутентификатора
Плагин встраивается в поток аутентификации Keycloak:
• Встраивание: Администратор добавляет Execution (шаг) типа RTK Header Logger Authenticator в нужный поток аутентификации (например, browser)

• Настройка: Устанавливаются параметры: requiredRole, headerName (заголовок-триггер) и enableLogging (включение аудита)
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1. Исполнение логики: При попытке входа плагин выполняется на шаге Execution. Он проверяет наличие у пользователя роли (включая роли групп) и присутствие указанного заголовка в HTTP-запросе


2. Режим безопасности: При совпадении обоих условий аутентификация завершается с ошибкой 403 Forbidden (режим deny-on-match)


3. Журналирование (Аудит): Если enableLogging включен, плагин записывает HTTP-заголовки в лог, при этом чувствительные данные (authorization, cookie) маскируются для безопасности


4. Пограничные случаи: Если контекст (context) или пользователь (user) недоступны (null), доступ не блокируется (логика fail-open)
.
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1. Диагностика: При проблемах администратор проверяет логи, убеждается, что Execution расположен выше узлов, которые могут прервать поток (short-circuit), и подтверждает, что внешний прокси/балансировщик корректно передает заголовок


2. Обновление: Обновление Keycloak требует повторного развертывания JAR-файла в папку providers/ и проверки совместимости, поскольку SPI Keycloak могут меняться между мажорными версиями





JDK 21 распространяется по бесплатной лицензии Oracle No-Fee Terms and Conditions (NFTC) License, которая разрешает бесплатное использование для коммерческих целей и распространения
Keycloak – используется бесплатная версия https://github.com/keycloak/keycloak/blob/main/LICENSE.txt
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