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[bookmark: _Toc83886587][bookmark: _Toc95407387][bookmark: _Toc98768679][bookmark: _Toc147315561]Термины, определения и сокращения
	Термин/сокращение
	Определение

	Корпоративная информационная система «Омнибот», Омнибот, Чат-бот, ЧБ
	Информационная система, предназначенная для осуществления автоматизированного взаимодействия (обмена сообщениями) с пользователем без привлечения оператора.

	ЦОД
	Центр обработки данных.

	КТС
	Комплекс технических средств

	АРМ
	Автоматизированное рабочее место

	Grafana
	Платформа для мониторинга и анализа данных с интерактивной визуализацией. Она позволяет работать с любыми метриками, независимо от того, где они хранятся, составлять персонализированные панели, а также подключать разные источники данных с помощью плагинов.

	ПО prometheus
	Программное приложение, используемое для мониторинга событий и оповещения. Оно записывает метрики реального времени в базу данных временных рядов (с учетом высокой размерности), построенную с использованием модели HTTP pull, с гибкими запросами и оповещением в реальном времени.

	Loki
	Решение для хранения и просмотра логов, также этот стек предоставляет гибкую систему для их анализа и отправки данных в Prometheus. 

	БД
	База данных

	ДКИБ КЦ
	Департамент кибер и информационной безопасности Корпоративного Центра 

	КСПД
	Корпоративная сеть передачи данных

	КЦ
	Корпоративный центр

	НОП
	Национальная облачная платформа

	СУБД
	Система управления базами данных

	DMZ-Internet
	Демилитаризированная зона интернет

	Kubernetes
	открытое программное обеспечение для оркестровки контейнеризированных приложений — автоматизации их развёртывания, масштабирования и координации в условиях кластера. Поддерживает основные технологии контейнеризации, включая Docker, rkt, также возможна поддержка технологий аппаратной виртуализации.

	OKD
	Origin Community Distribution of Kubernetes. Расширяет возможности Kubernetes путем добавления новой веб-консоли, более мощной командной строки, поддержки нескольких арендаторов и инструментов для развертывания кластеров высокой доступности.

	Platform V Pangolin
	Cистема управления базами данных c открытым исходным кодом на основеPostgreSQL. С его помощью можно создавать, хранить базы данных и работать с данными.

	POD
	Группа из одного или нескольких контейнеров приложений (например, Docker) и их общих хранилищ (томов), IP-адреса и информации о том, как их запускать





[bookmark: _Toc147315562]Назначение документа
[bookmark: _GoBack][bookmark: _Toc95407393][bookmark: _Toc98768685]Настоящий документ описывает комплекс технических средств корпоративной информационной системы «Омнибот» (далее — Система, Чат-бот, Омнибот).
[bookmark: _Toc147315563]Состав КТС
В текущей реализации, Система включает в себя две среды:
разработческая/препродуктивная среда (STAGE) — предназначена для ведения разработки и проверки функциональности и производительности Системы, а также влияния пакетов изменений метаданных и настроек на новых версиях модулей ПО перед установкой на продуктивную среду.
продуктивная среда (PROD) — предназначена для промышленного использования Системы.
Каждая среда включает в свой состав один или несколько следующих серверов:
сервер/сервера приложений;
сервер интеграции;
сервер баз данных.
На PROD реализован отдельный сервер баз данных.
На STAGE реализован локальный сервер баз данных.
Характеристики технических средств Системы представлены в 
Таблице 1.
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Таблица 1. Характеристики КТС.
	Адрес, ЦОД,  МРФ
	Название сервера
	Роль сервера
	Тип среды
	Сетевые параметры (IP адрес, шлюз)
	Маска
	Тип сервера
	Характеристики для каждого сервера
	VLAN
	VRF
	Комментарий

	
	
	
	
	
	
	VM-вирт.
HW-физ.
	Ядра CPU, шт.
	Объем RAM, ГБ
	Объем СХД Fast, ГБ
	Объем СХД Standard, ГБ
	Объем СХД Slow, ГБ
	Класс резервного копирования
	Тип ОС
	Версия ОС
	Другое системное ПО
	
	
	

	Москва М9
	sks04dbvip01
	Balancer
	Продуктивная
	10.26.104.231, 10.26.104.1
	24
	VIP
	0
	0
	0
	
	
	
	
	
	
	1104
	
	Platform V Pangolin

	Москва М9
	sks04aplb02
	Balancer
	Продуктивная
	10.26.156.19 95.167.84.4, 10.26.156.1
	24
	VM
	2
	4
	100
	
	
	Свой вариант
	RHEL
	8.1 x64 allroot
	
	1156
	COM_DMZ
	Балансировщик входящей нагрузки OKD

	Москва М9
	sks04aplb03
	Balancer
	Продуктивная
	10.26.156.20, 95.167.84.5, 10.26.156.1
	24
	VM
	2
	4
	100
	
	
	Свой вариант
	RHEL
	8.1 x64 allroot
	
	1156
	COM_DMZ
	Балансировщик входящей нагрузки OKD

	Москва М9
	sks04aplbvip01
	Balancer
	Продуктивная
	10.26.156.219,5.167.84.6, 10.26.156.1
	24
	VIP
	0
	0
	0
	
	
	
	
	
	
	1156
	COM_DMZ
	VIP балансировщик входящей нагрузки OKD

	Москва М9
	sks04apldap01
	App
	Продуктивная
	10.26.158.13, 10.26.158.1
	24
	VM
	2
	6
	200
	
	
	Свой вариант
	RHEL
	8.1 x64 allroot
	
	1158
	COM_APP
	Ldap

	Москва М9
	sks04apmon01
	App
	Продуктивная
	10.26.158.14, 10.26.158.1
	24
	VM
	4
	6
	1100
	
	
	Свой вариант
	RHEL
	8.1 x64 allroot
	
	1158
	COM_APP
	Monitoring

	Москва М9
	sks04aplogs01
	App
	Продуктивная
	10.26.158.15, 10.26.158.1
	24
	VM
	4
	6
	1100
	
	
	Свой вариант
	RHEL
	8.1 x64 allroot
	
	1158
	COM_APP
	logs

	Москва М9
	sks04apsds01
	Fileserver
	Продуктивная
	10.26.157.51, 10.26.157.1
	24
	VM
	4
	8
	2300
	
	
	Свой вариант
	RHEL
	8.1 x64 allroot
	
	1157
	COM_DMZ-OUT
	sds01

	Москва М9
	sks04apsds02
	Fileserver
	Продуктивная
	10.26.157.52, 10.26.157.1
	24
	VM
	4
	8
	2300
	
	
	Свой вариант
	RHEL
	8.1 x64 allroot
	
	1157
	COM_DMZ-OUT
	sds02

	Москва М9
	sks04apsds03
	Fileserver
	Продуктивная
	10.26.157.53, 10.26.157.1
	24
	VM
	4
	8
	2300
	
	
	Свой вариант
	RHEL
	8.1 x64 allroot
	
	1157
	COM_DMZ-OUT
	sds03

	Москва М9
	sks04sdsvip01
	Balancer
	Продуктивная
	10.26.157.55, 10.26.157.1
	24
	VIP
	0
	0
	0
	
	
	Свой вариант
	
	
	
	1157
	COM_DMZ-OUT
	VIP SDS

	Москва М9
	sks04apmst01
	App
	Продуктивная
	10.26.157.17, 10.26.157.1
	24
	VM
	8
	16
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-mst1

	Москва М9
	sks04apmst02
	App
	Продуктивная
	10.26.157.18, 10.26.157.1
	24
	VM
	8
	16
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-mst2

	Москва М9
	sks04apmst03
	App
	Продуктивная
	10.26.157.19, 10.26.157.1
	24
	VM
	8
	16
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-mst3

	Москва М9
	sks04apwrk001
	App
	Продуктивная
	10.26.157.20, 10.26.157.1
	24
	VM
	8
	16
	200
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk002
	App
	Продуктивная
	10.26.157.21, 10.26.157.1
	24
	VM
	8
	16
	200
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk003
	App
	Продуктивная
	10.26.157.22, 10.26.157.1
	24
	VM
	8
	16
	200
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apreg01
	Fileserver
	Продуктивная
	10.26.157.54, 10.26.157.1
	24
	VM
	2
	4
	1200
	
	
	Свой вариант
	RHEL
	8.1 x64 allroot
	
	1157
	COM_DMZ-OUT
	OKD-REG

	Москва М9
	sks04dbbkp01
	Db
	Продуктивная
	10.26.159.28, 10.26.159.1
	24
	VM
	2
	4
	2000
	
	
	Свой вариант
	RHEL
	8.1 x64 allroot
	
	1159
	vrf COM_DB
	DB BKP

	Москва М9
	sks04db03
	Db
	Продуктивная
	10.26.159.30, 10.26.159.1
	24
	VM
	12
	16
	500
	
	
	Свой вариант
	RHEL
	8.1 x64 allroot
	
	1159
	vrf COM_DB
	мастер-нода БД

	Москва М9
	sks04db04
	Db
	Продуктивная
	10.26.159.31, 10.26.159.1
	24
	VM
	12
	16
	500
	
	
	Свой вариант
	RHEL
	8.1 x64 allroot
	
	1159
	vrf COM_DB
	слэйв-нода БД

	Москва М9
	sks04dbvip02
	Balancer
	Продуктивная
	10.26.159.32, 10.26.159.1
	24
	VM
	0
	0
	0
	
	
	Свой вариант
	
	
	
	1159
	vrf COM_DB
	Platform V Pangolin

	Москва М9
	sks04apwrk004
	App
	Продуктивная
	10.26.157.23, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk005
	App
	Продуктивная
	10.26.157.24, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk006
	App
	Продуктивная
	10.26.157.25, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk007
	App
	Продуктивная
	10.26.157.26, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk008
	App
	Продуктивная
	10.26.157.27, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk009
	App
	Продуктивная
	10.26.157.28, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk010
	App
	Продуктивная
	10.26.157.29, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk011
	App
	Продуктивная
	10.26.157.30, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk012
	App
	Продуктивная
	10.26.157.31, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk013
	App
	Продуктивная
	10.26.157.32, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk014
	App
	Продуктивная
	10.26.157.33, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk015
	App
	Продуктивная
	10.26.157.34, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk016
	App
	Продуктивная
	10.26.157.35, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk017
	App
	Продуктивная
	10.26.157.36, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk018
	App
	Продуктивная
	10.26.157.37, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk019
	App
	Продуктивная
	10.26.157.38, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk020
	App
	Продуктивная
	10.26.157.39, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk021
	App
	Продуктивная
	10.26.157.40, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk022
	App
	Продуктивная
	10.26.157.41, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk023
	App
	Продуктивная
	10.26.157.42, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk024
	App
	Продуктивная
	10.26.157.43, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk025
	App
	Продуктивная
	10.26.157.44, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk026
	App
	Продуктивная
	10.26.157.45, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk027
	App
	Продуктивная
	10.26.157.46, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk028
	App
	Продуктивная
	10.26.157.47, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk029
	App
	Продуктивная
	10.26.157.48, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk030
	App
	Продуктивная
	10.26.157.49, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04apwrk031
	App
	Продуктивная
	10.26.157.50, 10.26.157.1
	24
	VM
	16
	32
	250
	
	
	Свой вариант
	FCOS
	33
	
	1157
	COM_DMZ-OUT
	OKD-wrk

	Москва М9
	sks04db162
	Db
	Продуктивная
	10.26.159.33, 10.26.159.1
	24
	VM
	12
	16
	500
	
	
	Класс 1
	RHEL
	8.1 x64 allroot
	
	1159
	vrf COM_DB
	мастер-нода БД

	Москва М9
	sks04db163
	Db
	Продуктивная
	10.26.159.34, 10.26.159.1
	24
	VM
	12
	16
	500
	
	
	Класс 1
	RHEL
	8.1 x64 allroot
	
	1159
	vrf COM_DB
	слэйв-нода БД

	Москва М9
	sks04dbvip03
	Balancer
	Продуктивная
	10.26.159.35, 10.26.159.1
	24
	VM
	0
	0
	0
	
	
	
	
	
	
	1159
	vrf COM_DB
	Platform V Pangolin

	Москва М9
	sks04apsds01
	Fileserver
	Продуктивная
	
	
	VM
	
	
	
	
	
	Свой вариант
	
	
	
	1729
	
	sds01 - второй интерфейс изолированный интерфейс для общения в кластере

	Москва М9
	sks04apsds02
	Fileserver
	Продуктивная
	
	
	VM
	
	
	
	
	
	Свой вариант
	
	
	
	1729
	
	sds02 - второй интерфейс изолированный интерфейс для общения в кластере

	Москва М9
	sks04apsds03
	Fileserver
	Продуктивная
	
	
	VM
	
	
	
	
	
	Свой вариант
	
	
	
	1729
	
	sds03 - второй интерфейс изолированный интерфейс для общения в кластере
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Рисунок 1. Архитектура КТС
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[bookmark: _Toc95407395][bookmark: _Toc98768687][bookmark: _Toc147315565]Режимы функционирования КТС
КТС функционирует 24 часа в сутки 365 дней в году и обладает надёжностью, обеспечивающей работу пользователей Системы в круглосуточном режиме без перерывов и оперативное восстановление работоспособности при сбоях.
В основном режиме функционирования КТС обеспечивает непрерывное функционирование всех серверных компонентов и АРМ пользователей с требуемыми показателями нагрузки и производительности.

[bookmark: _Toc95407396][bookmark: _Toc98768688][bookmark: _Toc147315566]Диагностирование работы КТС
Диагностика работы КТС осуществляется посредством использования встроенных средств диагностики: Grafana, ПО prometheus, Loki.

[bookmark: _Toc95407397][bookmark: _Toc98768689][bookmark: _Toc147315567]Размещение КТС на объектах и производственных площадях
КТС в полном составе располагается на производственной площадке Компании:
 в Москве (ЦОД М9) – Российская Федерация, 117485, г. Москва, ул. Бутлерова, д. 7. 

[bookmark: _Toc95407398][bookmark: _Ref97806398][bookmark: _Toc98768690][bookmark: _Toc147315568]Сетевое взаимодействие
Основные принципы сетевого взаимодействия:
1. В рамках данного технического решения персональные данные не заявлены.
2. Система является существующей. В рамках данного технического решения серверы системы (включая серверы БД) размещаются в выделенной подсети внутреннего сетевого сегмента для серверов приложений (APP), отделенного от внешних сетей, других сегментов ЦОД КЦ (сегментирование внутри ЦОД) и КСПД средствами межсетевого экранирования с возможностью открытия специфических (только необходимых) сетевых доступов и механизмами реализации сетевой трансляции адресов, как с подменой адресов и портов, так и без таковой. 
3.  Прямого взаимодействия компонентов системы с интернетом не предполагается. Однако, в случае возникновения такой необходимости, следует понимать, что прямое взаимодействие между внутренними сегментами ЦОД и интернетом запрещено. Все такие взаимодействия организуются через промежуточные ресурсы в сегменте DMZ-Internet (отделен от внешних сетей средствами межсетевого экранирования), с терминацией сессий и потоков на ресурсе DMZ-Internet. Сквозное прохождение сессии, либо потока, через сегмент DMZ-Internet запрещено, либо разрешено через прокси-сервер ДКИБ КЦ.
4.  Прямого взаимодействия компонентов системы с внешними по отношению КСПД сегментами НОП не предполагается. Однако, в случае возникновения такой необходимости, следует понимать, что прямое взаимодействие между внутренними ЦОД и внешними по отношению КСПД сегментами НОП запрещено. Все такие взаимодействия организуются через промежуточные ресурсы в сегменте DMZ ЦОД НОП КСПД (отделен от внешних сетей средствами межсетевого экранирования), с терминацией сессий и потоков на ресурсе DMZ ЦОД НОП КСПД. Сквозное прохождение сессии, либо потока через сегмент DMZ ЦОД НОП КСПД, запрещено.
5. Организация связи между сегментами ЦОД и другими сегментами/сетями путем создания на серверах дополнительных интерфейсов с выделением им адресов из этих сегментов/сетей, с организацией прямой связи с ними (например, L2 VPN, VLAN) и т.д., запрещены.
6. При взаимодействии компонентов системы с др. сегментами КСПД (КЦ, МРФ, НОП при необходимости) будет осуществляться трансляция адресов компонентов системы без их подмены, т.к. адресация выделена из ЕАП (единого адресного пространства) КСПД.
7. В случае возникновения необходимости, все подключения персонала для управления компонентами системы из внешней части интернет сети производятся только через защищенное VPN-соединение. Открытие прямых доступов из сети интернет для управления компонентами системы запрещено.
8. Открытие доступов для АРМ администраторов из сети КСПД необходимо осуществлять в соответствии с установленным порядком, только для конкретных IP-адресов АРМ администраторов к конкретным IP-адресам компонентов системы, только по необходимым протоколам и портам.
9. Сетевые порты для администрирования компонентов системы рекомендуется выбрать отличными, чем порты, используемые для работы пользователей и межсистемного взаимодействия.
10. Вопросы организации сетевых взаимодействий, не указанных в данной документации, должны быть в дальнейшем проработаны дополнительно и согласованы со всеми заинтересованными подразделениями с соответствующей коррекцией документации (в т.ч. и вопросы организации связи с внешними по отношению КСПД сегментами сети IP/MPLS).

[bookmark: _Toc98768693][bookmark: _Toc147315569]Обеспечение отказо- и катастрофоустойчивости
Отказоустойчивость программных исполняемых артефактов Чат-бота предоставляется средствами OKD за счёт возможности одновременной работы данных артефактов в виде POD-ов (в терминологии OKD). Однако не все подобные элементы системы могут работать одновременно во множественных экземплярах. Также средствами OKD обеспечивается автоматическое восстановление POD-а в случае, если он был по какой-то причине терминирован (например, при out of memory). Отказоустойчивость компонентов СУБД обеспечивается простой связкой master-slave с ручным переключением реплики в режим master. 
Катастрофоустойчивость не обеспечивается, т.к. отсутствует резервный кластер в другом географическом дата-центре.
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