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1. [bookmark: _Toc204094057]Введение
1.1. [bookmark: _Toc204094058]Назначение документа
Настоящий документ является руководством администратора автоматизированной информационной системы «САКК» – Система анализа конфигурации коммутаторов (далее Cистема).
[bookmark: _2et92p0]В документе содержится описание администрирования системы. Инструкция по установке системы создана отдельным документом.
[bookmark: _Перечень_ссылочной_документации]
1.2. [bookmark: _Toc204094059]Обозначения и сокращения
В настоящем документе используются следующие обозначения и сокращения:
	Сокращения / Определения
	Полное наименование

	САКК, Система
	Система анализа конфигурации коммутаторов

	БД
	База данных САКК



2. [bookmark: _Toc204094060]Описание системы
2.1. [bookmark: _Toc204094061]Назначение системы
Система анализа конфигурации коммутаторов предназначена для проведения анализа текущих настроек МГ и МН коммутаторов фиксированной телефонной сети, получения актуальной информации о реализованной маршрутизации МГ и МН трафика на коммутаторах, а также формирования актуальной информации о загрузке транковых групп для мониторинга параметров качества соединений с целью оперативного принятия решений при снижении показателей качества предоставляемых услуг связи.
2.2. [bookmark: _Toc204094062]Физическая архитектура системы
Физические архитектуры САКК имеют продуктивую и тестовую среды. 
Два сервера БД PRIMARY и STAND BY включены в кластер по режиму Master-Slave (блок «Сегмент БД»).
На сервере приложений развёрнуто:
1. Web сервер Nginx: содержит static web файлы (скомпилированный html+js страницы) фронтенд части приложения;
2. Сервисы САКК (развернуты как systemd-units):
a. sakk-core. Основной сервер приложений САКК, назначение:
· Взаимодействие с фронтенд-частью приложения;
· API для получения и изменения данных в БД;
· а также интеграция с Active Directory сервером для авторизации пользователей;
b. sakk-integration, назначение:
· Реализация исходящих интеграций (получение данных из внешних систем);
3. [bookmark: _Toc204094063]Установка системы
3.1. [bookmark: _Toc204094064]Требования к аппаратно-техническому обеспечению системы
3.1.1. [bookmark: _Toc204094065]Требования к клиентским рабочим станциям
На пользовательских рабочих столах для обеспечения работы WEB-приложений должен быть установлен один из браузеров: Chromium браузеры, Яндекс Браузер.
3.1.2. [bookmark: _Toc204094066]Требования к серверам
[bookmark: _35nkun2]Требования к серверам БД системы и серверам приложений представлены в документе «Инструкция по установке».
3.1.3. [bookmark: _Инсталляция_компонентов_системы][bookmark: _Toc204094067]Инсталляция компонентов системы
Инсталляция компонентов системы указана в документе «Инструкции по установке».
3.1.4. [bookmark: _Toc204094068]Инициализация БД
База данных системы была разработана и мигрирована из наследуемого решения (Oracle) и поставляется «как есть» - структуры (таблицы, прочие объекты) и данные. В случае установки системы на «чистую» инфраструктуру – БД следует перенести стандартными средствами Pangolin (через утилиты резервного копирования, например pgprobackup)
3.1.5. [bookmark: _Toc204094069]Обновление структуры БД
Для обновления структуры БД (при установке новой версии приложения, требующей доработки структуры БД) администратору необходимо выполнить следующие действия:
1. Остановить приложение (предыдущая версия системы);
2. Выполнить скрипты script_migration.sql;
3. Запустить приложение.
3.1.6. [bookmark: _Toc204094070]Настройка сервера приложений и загрузка компонентов системы на сервер приложений
Настройка сервера приложений и загрузка компонентов системы на сервер приложений указана в документе «САКК. Инструкции по установке».
3.1.7. [bookmark: _Toc204094071]Актуализация настроек системы
Описание файлов настройки системы приведено в разделе 5.1 Управление приложением.
3.2. [bookmark: _Toc204094072]Обновление данных из источников
Интеграции с внешними системами технического учета являются неотъемлемыми функциями Системы. 
Исходящие интеграции (загрузка данных в САКК) реализованы со слоя приложений через сервис sakk-integration.
Расписание загрузок данных из внешних систем хранится в файле integration-schedule.json. В случае если требуется внести изменения в регламент загрузки данных – следует отредактировать данный файл и перезапустить сервис sakk-integration.
4. [bookmark: _Toc204094073]Описание ролевой модели
Аутентификация пользователей в системе производится с учетом ролевой модели.
Основные категории персонала, требуемого для работы с САКК:
· категория Пользователь – осуществляет эксплуатацию системы;
· категория Администратор – администрирование прав доступа пользователей к системе, ввод новых / редактирование коммутаторов.
Ответственные сотрудники со стороны эксплуатации осуществляют сопровождение системы для поддержания готовности и возможности её использования по целевому назначению.
В Системе для роли «Пользователь» существует разграничение прав доступа по коммутаторам. Коммутаторы назначаются явным образом (администратором) – путем выбора из списка. Пользователю может быть назначено любое количество коммутаторов (либо назначены все коммутаторы). Назначенные пользователю коммутаторы доступны в интерфейсе.
4.1. [bookmark: _Toc204094074]Предоставление прав доступа к системе
Администрирование ролей пользователей в системе осуществляет пользователь с ролью Администратор.
Для предоставления/изменения прав и блокирования доступа осуществляется через интерфейс системы в разделе меню «Пользователи».
4.1.1. [bookmark: _qsh70q][bookmark: _Toc204094075]Подключение нового пользователя в системе
Доступно для пользователей с ролью Администратор.
При подключении нового пользователя необходимо внести его учетную запись в систему и присвоить соответствующие заявке права доступа – роль в системе.
Для этого необходимо:
1. Перейти в пункт меню: Меню  Администрирование  Пользователи.
2. В открывшемся окне «Администрирование» нажать кнопку «Добавить», появится всплывающее окно «Добавить пользователя».
3. [bookmark: _1pxezwc]В окне «Добавить пользователя» заполнить следующие поля:
· Логин – почтовый адрес нового пользователя, которому предоставляется доступ к системе;
· Полное имя – ФИО нового пользователя;
· Департамент – департамент, в котором работает новый пользователь;
· Роль – выбрать роль для пользователя из выпадающего списка в соответствии с заявкой.
· После заполнения информации в окне «Добавить пользователя» нажать кнопку «Сохранить», данные в системе сохранятся. 
· При нажатии на кнопку «Закрыть» происходит закрытие окна «Добавить пользователя», и внесенные изменения не сохраняются.
4. После обновления браузера права доступа пользователю будут предоставлены согласно его роли в системе.
4.1.2. [bookmark: _Toc204094076]Изменение прав доступа существующего в системе пользователя 
Доступно для пользователей с ролью Администратор.
Для изменения прав доступа у существующего в системе пользователя необходимо:
1. Перейти в пункт меню: Меню  Администрирование  Пользователи.
2. В открывшемся окне «Администрирование» нажать на значок 
«Редактирование» напротив ранее заведенного в систему пользователя. 
3. У выбранного пользователя во всплывающем окне «Редактировать пользователя» изменить роль, полное имя, департамент и/или почту пользователя.
4. После заполнения информации в окне «Редактировать пользователя» нажать кнопку «Сохранить», данные в системе сохранятся.
5. При нажатии на кнопку «Закрыть» происходит закрытие окна «Редактировать пользователя», и внесенные изменения не сохраняются.
6. После обновлении браузера права доступа пользователю будут изменены согласно его роли в системе.
4.1.3. [bookmark: _Toc204094077]Блокировка пользователя в системе
Блокировка пользователя производится путем проставления соответствующей отметки в таблице базы данных, предусмотренной для записи информации о пользователе. Блокировка либо удаление пользователя может осуществляться в двух случаях:
· при увольнении пользователя;
· при изменении его функциональных обязанностей, влекущем за собой ограничение его доступа к системе.
Доступно для пользователей с ролью Администратор.
Для блокировки пользователя необходимо удалить его учетную запись в Системе: 
1. Перейти в пункт меню: Меню  Администрирование  Пользователи.
2. В открывшемся окне «Администрирование» найти учетную запись пользователя, который должен быть удален из системы. 
3. У выбранного пользователя в столбце «Действия» нажать на кнопку «Удалить запись». Запись будет удалена из системы, в верхнем правом углу экрана появится сообщение «Пользователь удален».
4.1.4. [bookmark: _Toc204094078]Назначение коммутаторов пользователю
Доступно для пользователей с ролью Администратор.
Назначение коммутаторов пользователю проводится после получения (и согласования) от пользователя с ролью «Пользователь» соответствующей заявки.
Для назначения коммутаторов пользователю необходимо:
1. Перейти в пункт меню: Меню  Администрирование  Пользователи.
2. В открывшемся окне «Администрирование» нажать на значок 
«Коммутатора» напротив ранее заведенного в систему пользователя. 
3. У выбранного пользователя во всплывающем окне «Выбор коммутаторов» выбрать все или выбор коммутаторов.
4. При выборе коммутаторов необходимо поставить галочки напротив необходимых коммутаторов.
5. После выбора коммутаторов в окне «Выбор коммутаторов» нажать кнопку «Сохранить», данные в системе сохранятся.
6. При нажатии на кнопку «Закрыть» происходит закрытие окна «Выбор коммутаторов», и внесенные изменения не сохраняются.
7. После обновлении браузера права доступа пользователю будут изменены согласно его роли в системе.
5. [bookmark: _Администрирование_системы][bookmark: _Toc204094079]Администрирование системы
5.1. [bookmark: _Управление_приложением][bookmark: _Toc204094080]Управление приложением
[bookmark: _2grqrue]Настройки NGINX осуществляются по пути:
/etc/nginx.
В NGINX conf настраивается порт, на котором запущен nginx, и полный перечень API, доступный извне, с указанием на какие API внутренних сервисов они проксируются. Ссылка на актуальный файл конфигурации указана в инструкции по установке.
Настройки приложения (бэкенд сервисов) осуществляются по пути: 
/opt/sakk/.
В файлах конфигурации указаны настройки подключения к БД и внешним источникам, метаинформация о таблицах БД, расписание загрузки файлов, русификация ошибок.
Настройки для запуска jvm должны располагаться в файлах:
· /etc/systemd/system/sakk-core.service – основной сервис,
· /etc/systemd/system/sakk-integration.service – интеграционный сервис
В этих же файлах задаются настройки запуска и автоматического перезапуска приложения.
Управление сервисами осуществляется стандартными средствами systemd:
· systemctl start <service_name>: Запуск сервиса
· systemctl stop <service_name>: Останов сервиса
· systemctl restart <service_name>: Перезапуск сервиса
· systemctl status <service_name>: Получение информации о статусе сервиса
· systemctl enable <service_name>: Установка автоматического запуска при старте системы
· systemctl disable <service_name>: Отключение автоматического запуска при старте системы.
Настройки БД осуществляются штатными средствами PostgreSql.
[bookmark: _vx1227]В случае необходимости изменения настроек, не предустановленных в ходе установки системы, требуется обратится к разработчикам приложения. 
[bookmark: _kr9rbboholmm]Управление настройками системы
[bookmark: _3fwokq0]Дополнительные настройки системы не требуются. Все специфические настройки выполняются в ходе настройки приложений и БД скриптами установки данных приложений. 
Анализ ошибок
Все ошибки приложения системы протоколируются. Путь расположения логов:
/opt/sakk/logs.
Логи записаны в отдельные файлы за каждый день, формат лог-файлов имеет вид: manticore_{cur-date}.mlog отдельно вынесены логи sql manticore_SQL_{cur-date}.mlog.
Логируются все действия в системе – запросы на изменения данных (таблицы, выгрузки, загрузки данных, изменение пользователей, интеграционное взаимодействие).
Логи содержат в себе URL вызова, параметры запроса, название метода SQL запрос, или список SQL запросов для конкретного вызова – также лог содержит точное время и класс, который вызвал логирование. В случае ошибки также будет залогирован стек-трейс ошибки.
В системе предусмотрен специальный раздел в интерфейсе пользователя – «Мониторинг загрузок», в котором отображается состояние загрузок в разрезе коммутаторов, типов файлов, дат.
Под наименованием массива данных понимается логическое наименование набора данных, обрабатываемое процессом загрузки. Речь идет о типе обрабатываемого файла для конкретного коммутатора:
•	Log - файлы;
•	Rout - файлы;
•	Stat - файлы.
В системе на уровне базы данных будет заведено расписание загрузки данных, в котором будет отмечено:
· Ссылка на коммутатор (если загрузка связана с конкретным коммутатором, иначе – не заполняется);
· Сведения о расписании запуска (периодичность, время запуска);
· Возможность отключить / включить загрузку (логический флаг).
Процессы загрузок будут инициированы со стороны интеграционного сервиса (написанного на JVM). Интеграционный сервис будет протоколировать свою работу в виде log - файлов приложения (стандартный подход для JVM-приложений), а также фиксировать процессы загрузки и обработки сведений в соответствующую таблицу протоколирования в БД. 
В этой таблице будут вестись сведения:
•	Уникальный идентификатор загрузки;
•	Ссылка на коммутатор (если загрузка связана с конкретным коммутатором, иначе – не заполняется);
•	Ссылка на элемент расписания, в рамках которого была инициирована загрузка;
•	Дата и время начала загрузки;
•	Состояние загрузки (загрузка начата, загрузка завершена);
•	Дата и время окончания загрузки;
•	Статус загрузки (успешно, частично, не успешно);
•	Статистические сведения о загрузке:
o	Число новых строк (вставленных, INSERT);
o	Число обновленных строк (UPDATE);
o	Число удаленных строк (DELETE);
•	Дата и время начала обработки данных (имеется ввиду процесс обработки данных после загрузки – процесс нормализации);
•	Дата и время окончания обработки данных;
•	Статус обработки (успешно, не успешно, уровень предупреждения);
•	При возникновении ошибок загрузки и обработки:
o	Подробная (насколько возможно) информация о характере сбоя (несоответствия);
o	Служебная информация (стектрейс и проч);
o	По возможности – формализация причины.
В интерфейсе системы, доступном пользователям (в системе предусмотрено разграничение доступа пользователей к коммутаторам, однако сведения дашборда мониторинга должны быть доступны всем пользователям по всем коммутаторам) и администраторам системы предлагается разработать дашборд для визуального представления состояния загрузок, состоящий из:
•	По горизонтали – даты, в порядке возрастания;
•	По вертикали – перечень массивов данных в разрезе тип файла / модель коммутатора / коммутатор.
В ячейках – значение успешных загрузок за эту дату / ожидаемое число загрузок за эту дату, например “40 / 48” будет означать, что произведено 40 загрузок при штатном показателе – 48.
Цветовая индикация:
•	Зеленый цвет – когда нет ошибок загрузки и обработки;
•	Желтый – когда часть загрузок не произведена (или был сбой);
•	Красный – полное отсутствие загрузок
Дашборд может быть построен с учетом фильтрации по:
•	Диапазону дат (выбор из календаря даты начала и даты окончания);
•	Типу файла;
•	Модели коммутатора;
•	Коммутатору.
5.1.1. [bookmark: _Toc204094081]Обновление системы
Инструкция по обновлению системы будет предоставляться вместе с пакетом обновлений для приложений. Обновления могут включать в себя пакет обновления фронтэнд части, пакет обновления бэкенд части, скрипты изменения структуры базы данных, скрипты миграции данных, новые конфигурации различных частей системы.
5.1.2. [bookmark: _Toc204094082]Порядок действий при изменении структур данных на источнике
Изменение структуры данных на системах-источниках влечет за собой доработку САКК группой разработки в рамках отдельных Заказов, предварительно согласованных с бизнес-заказчиком (владельцами данных).
Группа разработки САКК проводит анализ изменений и выпускает новые патчи для обновления системы для корректного сбора данных из систем-источников. Со стороны эксплуатации осуществляется только сопровождение на стороне САКК при выпуске новых патчей, их установка и проведение испытаний системы.
6. [bookmark: _Toc204094083]Персонал системы. Функции персонала
6.1. [bookmark: _Toc204094084]Численность, квалификация, должностные обязанности
6.1.1. [bookmark: _Toc204094085]Администратор системы
К администратору системы предъявляются следующие квалификационные требования:
· Знание состава, архитектуры и принципов работы системы, включая состав, архитектуру и принципы работы программного обеспечения, используемого для построения Системы;
· Знание состава и принципов работы систем-источников/систем получателей данных, взаимодействующих с системой;
· Наличие опыта разработки, внедрения, эксплуатации информационных систем (ИС);
· Наличие опыта управления проектами внедрения ИС;
· Наличия опыта администрирования ОС Windows, Linux.
К функциям администратора системы относится:
· Сопровождение системы;
· Координация деятельности подразделений в филиалах при внедрении, эксплуатации, развитии, обновлении системы.
Должностные обязанности администратора системы:
· Обеспечение непрерывности функционирования системы;
· Обеспечение управления приложением (см. раздел 5.1);
· Обеспечение управления настройками системы (см. раздел 5.1);
· Восстановление работоспособности системы при выявлении отклонений в работе Системы путем анализа ошибок (см. раздел 5.1).
6.2. [bookmark: _Toc204094086]Мониторинг
Инструменты для управления и мониторинга системой САКК:
• Платформа для мониторинга функционирования базы данных Postgres/Pangolin, используемая в Компании;
• Платформа для системного и функционального мониторинга серверов, используемая в Компании.
• Раздел «Мониторинг» в Web-приложении САКК для контроля интеграционных процессов при загрузке данных в виде файлов из внешних источников;
• Файловая система приложения САКК – для просмотра функционирования приложения: записи вызываемых процессов, запросов к БД, ошибках. См. раздел 5.1.
6.3. [bookmark: _Toc204094087]Восстановление работоспособности
Администратор системы САКК выполняет диагностику и восстановление работоспособности системы при выявлении отклонений в работе. Признаками отклонений являются:
· Наличие в логах работы программных модулей САКК записей об ошибках;
· Отсутствие обновления данных из систем-источников данных сверх допустимого периода времени (указанного в расписании);
· Отсутствие доступа к САКК через веб-интерфейс;
· Ошибки в работе операционных систем и другого ПО.
Если отклонение связано с системой САКК, то диагностика и восстановление выполняется согласно анализу данных и выполнения команд, приведенных в разделе 5 Администрирование системы. 
Для прочих отклонений: ошибки операционных систем, аварии оборудования, недоступность каналов связи и внешних систем, участвующих в интеграции – администратор не определяет методики устранения таких неисправностей, поскольку подобные отклонения не относятся к зоне его ответственности.
6.4. [bookmark: _Регламентное_техническое_обслуживан][bookmark: _Toc204094088]Регламентное техническое обслуживание
6.4.1. [bookmark: _Сохранение_исходных_и][bookmark: _Toc204094089]Сохранение исходных и загруженных данных на дисковом массиве
Не требуется.
6.4.2. [bookmark: _Резервное_копирование_конфигурации][bookmark: _Toc204094090]Резервное копирование конфигурации
Информацию о конфигурации системы хранится в файлах, указанных в разделе 5.1 «Управление приложением». Данные файлов позволяют провести восстановление системы на момент сохранения информации.
Резервное сохранение конфигурационных файлов выполняется администратором САКК в соответствии с графиком, определяемым владельцем Системы вне рамок данного документа.
6.4.3. [bookmark: _Резервное_копирование_состояния][bookmark: _Toc204094091]Резервное копирование состояния системы
Для серверов приложений резервное копирование состояния системы не требуется. Сервера БД системы осуществляют резервное копирование всей виртуальной машины по Классу 3 (настроено при выделении виртуальных машин).
6.4.4. [bookmark: _Toc204094092]Удаление лог файлов системы
Удаление оперативных лог-файлов осуществляется любой внешней системой автоматически или вручную по достижении ими определенного объема или срока хранения. Осуществляется мониторинг объема лог-файлов (подробнее будет прописано в карточке мониторинга системы). Необходимо установить, в течение какого интервала времени необходимо хранение и последующее (ручное или автоматическое) удаление лог-файлов системы. Возможно производить сохранение лог-файлов (до их удаления) на внешнем носителе с помощью независимого программного обеспечения.
Для удаления лог-файлов необходимо зайти в директорию логов (/opt/sakk/logs) и удалить оттуда файлы с расширением “mlog”.
6.4.5. [bookmark: _Toc204094093]Рестарт системы
В системе не предусмотрено периодических или регламентных рестартов сервера приложений системы. В определенных случаях (создание полной резервной копии данных и конфигурации системы или восстановление данных из резерва) возможна остановка программных модулей САКК. Остановка и перезапуск системы целиком (физический перезапуск серверов) может осуществляться в случае различного рода аварий или работ, требующих отключения системы, и осуществляется по усмотрению эксплуатирующего персонала. Для полного рестарта системы требуется осуществить следующую последовательность команд:
sudo systemctl restart sakk-core; (на серверах приложений, под пользователем имеющими права sudo)
sudo systemctl restart sakk-integration;
sudo systemctl restart nginx; (на серверах приложений, под пользователем имеющими права sudo)
6.4.6. [bookmark: _Toc204094094]Порядок действий по обработке инцидентов по качеству данных
В случае, если при разборе инцидента обнаружена ошибка в исходных данных системы-источника, то проблема данных решается на стороне системы-источника.
В случае, если при разборе инцидента обнаружена ошибка, связанная с расчетом, преобразованием данных, то формируется инцидент на третью линию технической поддержки (групп разработки) для анализа и устранения ошибок.
6.4.7. [bookmark: _Toc204094095]Часто встречающиеся инциденты и способы их решения
6.4.7.1. [bookmark: _Toc204094096]Невозможно открыть начальную страницу
В случае невозможности открыть начальную страницу системы (текст и вид ошибки зависит от веб-браузера):
1. Убедиться в доступности сервера, на котором установлен экземпляр сервера приложений с САКК. Для этого необходимо выполнить на локальном компьютере команду:
[bookmark: _3ygebqi] telnet <ip-адрес сервера>:443;
2. Убедиться в доступности экземпляра основного сервиса (sakk-core), интеграционного сервиса (sakk-integration), на который установлена САКК. Для этого необходимо зайти на сервер приложения и выполнить команду:
telnet <ip-адрес сервера>:443;
3. Проверить статус сервисов sakk-core и sakk-integration с помощью команды:
systemctl status <имя сервиса>
4. Если машина и сервер приложений недоступны, оператору систему необходимо обратиться в ЦК СА.
Регламент эксплуатации систем представлен в документе «САКК. Регламент эксплуатации системы».
6.4.7.2. [bookmark: _Toc204094097]Не поступают данные из внешней системы-источника
В случае, если не поступают данные из внешней системы источника при регламентном или ручном обновлении из интерфейса необходимо:
1. Убедиться в доступности БД САКК. Для этого необходимо зайти на сервер приложения и выполнить команду: telnet <ip-адрес сервера БД> 5432;
2. Убедиться в доступности экземпляра интеграционного сервера, на который установлен сервис sakk-integration. Для этого необходимо зайти на сервер приложения и выполнить команду:
 telnet <ip-адрес сервера> 443;
3. Проверить физическое наличие данных в БД. Для этого необходимо выполнить выборку в требуемой таблице;
4. Убедиться в доступности систем-источников, если выявлена проблема в качестве связанных с ними данных. Для этого необходимо зайти на сервер приложения и выполнить команду:
telnet <ip-адрес внешней системы> <порт внешней системы>;
5. В случае отсутствия данных после принудительного обновления обратится на третью линию техподдержки.
6.4.7.3. [bookmark: _Toc204094098]Сообщение «Введены неверные логин и/или пароль»
При попытке авторизации в системе САКК после введения корректного формата учетной записи пользователя, происходит проверка на корректность учетной записи и пароля пользователя. Если данные не соответствуют, то пользователю отображается сообщение «Неверный логин/пароль».
В этом случае необходимо:
1. Убедиться, что указывается корректный логин, в соответствии с указанным в карточке сотрудника;
2. Убедиться, что указывается корректный пароль, в соответствии с учетной записью сотрудника;
3. Убедиться, что пользователь не заблокирован (авторизоваться в другой системе, использующей доменную авторизацию, например – на рабочем ПК).
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