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Леший Коннект – это решение для удаленного управления абонентскими устройствами (CPE), основанное на протоколе CWMP позволяющее планировать и полностью управлять процессом настройки, обновлениями и эксплуатации подключенных устройств. Далее ACS.

[bookmark: _Toc528059782][bookmark: _Toc528061012][bookmark: _Toc15311899][bookmark: _Toc171942182][bookmark: _Toc172107409][bookmark: _Toc225111498]Наименование системы
Система управления клиентским оборудованием Леший Коннект
[bookmark: _Toc171942183][bookmark: _Toc172107410][bookmark: _Toc225111499]Термины и определения
	Термин
	Определение

	ACS
	Система автоматической конфигурации, предназначенная для автоматизации процесса удаленной настройки и управления клиентскими устройствами

	CPE
	Сustomer Premises Equipment (CPE) -Телекоммуникационное оборудование, установленное в помещении клиента для подключения к сети провайдера (например, модем, IP-телефон, Wi-Fi-роутер).

	CWMP
	CWMP (Customer Premises Equipment WAN Management Protocol) — это протокол управления абонентским оборудованием (CPE), также известный как спецификация TR-069. Он позволяет интернет-провайдерам удаленно управлять и обслуживать оборудование своих клиентов (например, роутеры или приставки) через автоматизированный сервер настройки (ACS). С помощью протокола CWMP можно выполнять начальную конфигурацию, обновлять программное обеспечение, диагностировать и мониторить состояние устройства

	СУБД
	Система управления базами данных.

	СУБД Pangolin
	Platform V Pangolin SE - Реляционная СУБД уровня enterprise, специальная сборка PostgreSQL.

	Consul
	Продукт для обнаружения сервисов, проверки их работоспособности, балансировки нагрузки и хранилище конфигурационных ключей.

	LDAP
	Lightweight Directory Access Protocol — «легковесный протокол доступа к каталогам» — протокол прикладного уровня для доступа к службе каталогов X.500. 

	NBI
	NBI (Northbound Interface) — «Северный» интерфейс
Это программный интерфейс, который смотрит вверх, к компонентам более высокого уровня

	SBI
	SBI (Southbound Interface) — «Южный» интерфейс
Это интерфейс, который смотрит вниз, к нижестоящим компонентам или исполнительным устройствам.

	Redis
	Redis (Remote Dictionary Server) — это высокопроизводительное NoSQL хранилище данных с открытым исходным кодом, работающее в оперативной памяти (in-memory) по принципу «ключ-значение»

	RabbitMQ
	Брокер сообщений с открытым исходным кодом, который действует как посредник для асинхронного обмена данными между сервисами, обеспечивая надежную доставку и сложную маршрутизацию. Написан на языке Erlang, поддерживает протокол AMQP и позволяет микросервисам работать независимо, накапливая сообщения в очередях при пиковых нагрузках
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[bookmark: _Toc171942185][bookmark: _Toc172107412][bookmark: _Toc225111501]Вид деятельности, для автоматизации которой предназначена система
[bookmark: _Toc528059786][bookmark: _Toc528061016][bookmark: _Toc15311903]Система Леший Коннект обеспечивает управление устройствами в соответствии с использованием протокола CWMP (TR-069. Данное решение обеспечивает высокую гибкость и масштабируемость по управлению устройствами для задач конфигурации, массового обновления программного обеспечения, решения проблем в режиме реального времени.

[bookmark: _Toc171942186][bookmark: _Toc172107413][bookmark: _Toc225111502]Перечень объектов автоматизации, для которых используется система
Система Леший Коннект предназначена для управления:
· Клиентского оборудования (роутеры, модемы, оптические терминалы)
[bookmark: _Toc171942187][bookmark: _Toc172107414][bookmark: _Toc225111503]Перечень функций, реализуемых системой

Удаленное управление устройствами по протоколу CWMP:
· Получение параметров оборудования;
· Изменение параметров оборудования;
· Выполнение функций перезагрузки, сброса до заводских настроек;
[bookmark: _Toc171942188][bookmark: _Toc172107415][bookmark: _Toc225111504]Описание системы
[bookmark: _Toc171942189][bookmark: _Toc172107416][bookmark: _Toc225111505]Общая конфигурация системы
Система Леший Коннект имеет смешанную архитектуру, состоящую из ядра системы и вспомогательных сервисов
[bookmark: _Toc171942190][bookmark: _Toc172107417][bookmark: _Toc225111506]Описание системы и ее частей	
В состав Леший Коннект входят следующие подсистемы:
· [bookmark: _Toc171942191][bookmark: _Toc172107418]Подсистема хранения, управления данными;
· Подсистема управления;
· Подсистема взаимодействие с CPE
[bookmark: _Toc225111507]Подсистема хранения данных состоит из следующих модулей:
Модуль на кластере СУБД «Pangolin» обеспечивает следующий функционал:
· Хранение метаинформацию по CPE
· Хранение конфигурации системы
· информации по объектам мониторинга и параметры опроса.
Модуль координации компонент «Consul»: 
· контролирует доступность программных компонент 
· используется для координации распределения экземпляров программных модулей по серверам.
· Используется для изоляции сервисов и шифрования
· Используется для управления конфигурацией в режиме реального времени
· Используется для обнаружения работающих сервисов и балансировки
[bookmark: _Toc171942192][bookmark: _Toc172107419][bookmark: _Toc225111508]Подсистема управления
Подсистема управления состоит из следующих модулей.
· ZEO Server – обеспечивает локальное хранение и кэширование сценариев конфигурации
· ACS Server – ядро системы. Реализует NB , SB интерфейс системы
· ACS Scheduler – оркестратор внутренних процессов внутри системы. Обеспечивает запуск задач, нотификацию внешних систем.
· ACS Publisher – реализует оповещение внешних систем
· Кластер RabbitMQ - Связует компоненты системы осуществляя прием, маршрутизацию внутренних сообщений между сервисами в рамках выполнения функций бизнес логики системы
· Кластер Redis – обеспечивает кэширование данных системы
· SupportPortal – реализует web – интерфейс для пользователей системы
[bookmark: _Toc225111509]Подсистема взаимодействие с CPE
Подсистема взаимодействия с CPE состоит из следующих модулей.
· CNR Executor – обеспечивает установку CWMP сессии, обработку протокола
· CPE Backend – реализует API для взаимодействия с CPE
[bookmark: _Toc171942196][bookmark: _Toc172107423][bookmark: _Toc225111510]Администрирование системы
В обязанности администратора системы входят следующие функции:
· Обеспечение непрерывной работы всех подсистем
· Конфигурирование модулей системы
· Анализ лог-файлов в случае возникновения ошибок.
· Запуск/останов системы (в случае выполнения регламентных работ или восстановления после аварий)
· Управление доступами
· Управление пользователями
· Управление группами пользователей
· Устранение неисправностей
· Резервное копирование.
[bookmark: _Toc171942197][bookmark: _Toc172107424][bookmark: _Toc225111511]Требования к уровню подготовки пользователя
Для работы с системой необходимы:
· Знания основ управления СУБД
· Pangolin/Postgres
· Опыт администрирования ОС RedOS;
· Знание основ прикладного программного обеспечения Леший Коннект;
· Опыт разработки на python 3.12;
· Опыт администрирования rabbitmq;
· Знание и опыт использования/аминистрирования Consul / Nomad;
· Знание и опыт использование Docker;
[bookmark: _Toc171942198][bookmark: _Toc172107425][bookmark: _Toc225111512]Вход в систему
Для входа в web интерфейс пользователя в первый раз необходимо использовать логин admin и секрет (BCRYP хэш пароля), предустановленный в сценарии развертывания acs-server-deploy-job. Это пользователь с доступами администратора системы. 
[bookmark: _Toc171942199][bookmark: _Toc172107426][bookmark: _Toc225111513]Управление доступом
Администратор системы имеет возможность управлять локальными пользователями системы, определять роли и права доступа в разрезе ролей и конкретных пользователей, которые будут определять возможности выполнения действий и область видимости в рамках каждого из решений. Каждый пользователь может иметь несколько групп, и каждая группа может иметь несколько привилегий. Права доступа определяются для каждого экрана/формы интерфейса системы и сгруппированы по модулям.
[bookmark: _Toc171942200][bookmark: _Toc172107427][bookmark: _Toc225111514]Рекомендации по организации резервного копирования информации
Резервному копированию в рамках Леший Коннект подлежат:
· Файлы журналов Системы
· На каждой ноде Системы /var/log/acs/*
· Файлы журналов СУБД
· На нодах Pangolin - /var/log/postgres/* и /var/log/pgprobackup/*
· Файлы конфигурации системного ПО используемого в «Леший Коннект»
· /etc/nomad
· /etc/consul.d
· /etc/consul-template
· /etc/cni
· Файлы конфигураций и данных установленного решения Леший Коннект, расположенные в следующих каталогах (на каждой из нод):
· /opt/acs
· /opt/nomad
· Файлы баз данных
· /var/lib/pgsql/5.5.0/data
· /opt/consul
· Файлы hcl на хосте infra
· /opt/nomad
· /opt/registry

Рекомендуется организовать ротацию и архивирование log-файлов системы Леший Коннект и СУБД, установить период обращения исходя из нагрузки на Систему.
[bookmark: _Toc34055309][bookmark: _Toc171942201][bookmark: _Toc172107428][bookmark: _Toc225111515]Мониторинг Системы
Мониторинг системы осуществляется посредством модуля Consul. Для входа в Consul используйте URL вида http://<consul_ip>:8500 
Веб интерфейс Consul позволяет просмотреть текущий статус каждого сервиса системы Леший Коннект.
[bookmark: _Toc171942202][bookmark: _Toc172107429][bookmark: _Toc225111516]Перечень регламентных работ и порядок их проведения
Для обеспечения корректной работы системы требуется проводить следующие работы:
1. Резервное копирование компонент согласно раздела 3.8.2
2. Обновление системы по факту релиза новой версии согласно раздела 3.8.1.
3. Поддержка наличия свободного пространства в директориях системы.
[bookmark: _Запуск,_останов_и][bookmark: _Ref346058994][bookmark: _Ref346059026][bookmark: _Ref349596468][bookmark: _Toc528059816][bookmark: _Toc528061046][bookmark: _Toc15311935][bookmark: _Toc171942203][bookmark: _Toc172107430][bookmark: _Toc225111517]Запуск, останов и проверка состояния системы
Запуск и установка системы Леший Коннект осуществляется путем запуска и остановки задач развертывания компонентов системы в интерфейсе управления Nomad, которые в свою очередь запускают необходимые контейнеры на предопределенных нодах системы.
[bookmark: _Toc467753350][bookmark: _Toc528059790][bookmark: _Toc528061020][bookmark: _Toc15311907][bookmark: _Toc171942204][bookmark: _Toc172107431][bookmark: _Toc225111518][bookmark: _Toc171942205][bookmark: _Ref171946819][bookmark: _Toc172107432]Основные операции
[bookmark: _Toc225111519]Обновление Системы
В общем случае обновление Системы сводится к выполнению следующих шагов:
· Настройка необходимых параметров в Nomad;
· Установка новой версии посредством запуска задачи в Nomad;
· Проверка работоспособности компонентов; 
[bookmark: _Toc171942206][bookmark: _Ref171946797][bookmark: _Toc172107433][bookmark: _Toc225111520]Резервирование Системы
Необходимо выполнять резервное копирование MongDB и Pangolin одновременно, т.к. есть сложные связи в данных между ними.
Процедура выглядит так:
1. Остановить сервисы ACS через интерфейс nomad
2. Выполнить резервное копирование pangolin
sudo -u postgres pg_dumpall -c -f /backup/pg_dumpall.out -v -U postgres *
3. Выполнить резервное копирование /opt/acs
4. Стартовать сервисы ACS через интерфейс nomad
[bookmark: _Toc171942207][bookmark: _Toc172107434][bookmark: _Toc225111521]Восстановление системы из резервной копии
Обнулите базы данных и затем загрузите в них свои данные:
1. Остановите сервисы ACS
2. Для СУБД Pangolin:
sudo -u postgres psql
drop database acs; (все сервисы должны быть остановлены)
sudo -u postgres psql -f pg_dumpall.out
При необходимости восстановите резервные копии файлов конфигурации агентов consul, nomad, cni используемого в Леший Коннект
[bookmark: _Toc171942208][bookmark: _Toc172107435][bookmark: _Toc225111522]Управление сервисами системы
Просмотр статуса сервисов системы можно осуществить через интерфейс Consul. Каждый сервис регулярно сообщает свое состояние системе.

Управление запуском и остановкой компонентов системы Леший Коннект, в том числе отключение определенных компонентов по сети, реализуется в интерфейсе Nomad.
[bookmark: _Toc171942209][bookmark: _Toc172107436][bookmark: _Toc225111523]Выявление системных ошибок
При работе системы Системы системные ошибки пишутся в лог-файлы  (/var/log/acs)


· Критические ошибки логируются с уровнем Critical
· Некритические ошибки с уровнем Error
Также любую ошибку при развертывании компонентов системы (до момента завершения задачи развертывания и завершения проверки здоровья сервисов) необходимо рассматривать как критическую, поскольку она может вызвать невозможность запуска системы или снижение производительность, отказа части функций. В случае критических ошибок необходимо собрать логики системы и осуществить перезапуск. Если ошибки не пропадают после перезагрузки, необходимо обращение в техническую поддержку.
В случае некритических ошибок, если система продолжает нормальное функционирование (доступен web-интерфейс портала технической поддержки, идет обработка поступающих запросов от CPE, система мониторинга не получала сигналов критических сбоев) действий не требуется. Если работа системы нарушена, тогда требуется перезапуск.
Если ошибка повторяется при запуске – она переходит в разряд критических и требует дополнительных консультаций техподдержки.
[bookmark: _Toc171942210][bookmark: _Toc172107437][bookmark: _Toc225111524]Логирование данных
Просмотр сообщений, генерируемых в ходе функционирования Системы, возможен в лог-файлaх Системы, расположенном по пути /var/log/acs/. Логи ведутся отдельно, по каждому сервису системы.
[bookmark: _Toc171942211][bookmark: _Toc172107438][bookmark: _Toc225111525]Управление пользователями
Управление пользователями в веб интерфейсе системы Леший Коннект в компоненте UserManager

Основные операции:
· добавить вручную нового пользователя
· удалить вручную пользователя
· просмотреть время, когда пользователь был в системе последний раз
· заблокировать пользователя (сделать неактивным)
· сменить пароль пользователя
· назначить пользователю группу или несколько групп, для применения прав доступа
[bookmark: _Ref171595128][bookmark: _Toc171942212][bookmark: _Toc172107439][bookmark: _Toc225111526]Управление группами пользователей
Для пользователей есть возможность создавать группы с настройками доступов к функциям системы Леший Коннект.  Управление группами в веб интерфейсе системы осуществляется во вкладке Security.
[bookmark: _Toc171942217][bookmark: _Toc172107440][bookmark: _Toc225111527]Настройка LDAP
Система Леший Коннект может аутентифицировать пользователей из внешней LDAP системы. 
Для включения способа аутентификации LDAP необходимо перейти в интерфейс администратора, найти объект acl_users и в выпадающем списке добавления объектов выберите LDAP Plugin.
Конфигурация подключения
После создания плагина настройте следующие параметры:
· LDAP Server: Адрес вашего сервера (например, ldap://ldap.example.com).
· Users DN: Путь к ветке пользователей (например, ou=users,dc=example,dc=com).
· Groups DN: Путь к ветке групп (если требуется авторизация по ролям).
· Bind DN / Password: Учетные данные для первичного подключения к LDAP (если сервер не разрешает анонимный поиск).

Настройка интерфейсов (Interfaces)

Внутри объекта плагина перейдите на вкладку Activate и убедитесь, что включены следующие интерфейсы:

· IAuthenticationPlugin (для проверки паролей).
· IUserEnumerationPlugin (для поиска пользователей).
· IPropertiesPlugin (для получения атрибутов: email, имя и т.д.).
· IRolesPlugin / IGroupsPlugin (для сопоставления групп LDAP с ролями Zope). 

Общий принцип работы – при включенном способе логина LDAP, пользователь вначале проверяется в LDAP, потом проверяется локально (если включено).

Если пользователь найден, аутентифицирован, и его принадлежность к группе в ACS определена – пользователю предоставляется доступ к интерфейсу системы.

После завершения настройки можно проверять авторизацию через LDAP.
Имя пользователя указывается в формате username
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Система является масштабируемой по количеству CPE. Увеличение количества управляемых CPE достигается путем горизонтального масштабирования - увеличением количества нод и сегментации системы по географии.
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[bookmark: _Ссылки_на_внешние][bookmark: _Приложение_№1:_WSDL][bookmark: _Toc27155790][bookmark: _Toc27155791][bookmark: _Toc27155792][bookmark: _Toc27155794][bookmark: _Toc27155795]Система предусматривает масштабирование для увеличения производительности при больших нагрузках. Достигается масштабирование путем масштабирования количества сервисов ACS.
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