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1. [bookmark: _Toc203675048]Список используемых сокращений и терминов

	Термин
	Расшифровка определения/сокращения

	CI/CD
	Непрерывная интеграция (Continuous Integration, CI) и непрерывная поставка (Continuous Delivery, CD) представляют собой культуру, набор принципов и практик, которые позволяют разработчикам чаще и надежнее развертывать изменения программного обеспечения

	SQL
	Structured Query Language / Структурированный язык запросов

	БД
	База данных

	Деплой
	Процесс «разворачивания» веб-сервиса в рабочем окружении

	ЕИП
	Единая интеграционная платформа

	ОС
	Операционная система

	ПО
	Программное обеспечение

	СУБД
	Система управления базой данных




2. [bookmark: _Toc203675049]Требования к квалификации администратора системы

Системный администратор должен обеспечивать работоспособность Системы.
К квалификации системного администратора предъявляются следующие требования: 
· знание и опыт работы со стандартными инструментами администрирования используемых операционных систем Linux, Windows;
· наличие навыков в определении источника сбоя функционирования программно-аппаратных средств подсистемы и устранение сбоев;
· понимание принципов CI/CD;
· обладание знаниями архитектуры и функциональности ИС Социальный интернет, 
ее компонентах и особенностях;
· опыт работы с БД Pangolin;
· знания языка Ruby;
· умение работать в пространстве OKD4;
· опыт взаимодействия с сервисов https://repository.rt.ru/.





3. [bookmark: _Toc203675050]Требования к подготовке инфраструктуры системы

Перед установкой любой части системы должно быть подготовлено соответствующее оборудование. К началу установки оборудование должно быть скоммутировано и подключено к сети электропитания.

На каждом экземпляре оборудования/виртуальной машины должны быть развёрнуты ОС и установлены все актуальные обновления.

Для системы, потребуются следующие сервера: Web-сервер, Сервер приложений, Сервер БД, Файловый сервер, Терминальный сервер.


4. [bookmark: _Toc203675051]Положения и порядок настройки системы
1) [bookmark: _Toc203675052]Общие положения
Управление ИС Социальный интернет производится специально обученным персоналом (администратором) с использованием собственной учётной записи и доступа к проекту в:
· Gitlab,
· OKD 4,
· Rundeck.
· КОП;
· https://repository.rt.ru/.


2) [bookmark: _Toc203675053]Стек используемых технологий

· async-eip-fetcher;
· nginx;
· redis;
· ruby;
· pangolin;
· social-minded-workers;
· social-minded-runet-app;
· confident;
· интеграция с системой ЕИП;
· интеграция с системой Госмост.
3) [bookmark: _Toc203675054]Используемые методы API
	Ниже в таблице перечислены методы api, используемые в ИС Социальный интернет:

	Наименование
	Пояснение

	/api/connection
	Создание нового подключения

	/api/dns_resolvers/:id
	Получение всех ip для МРФ

	/api/dns_resolvers/hostnames
	Создание нового хостнейма

	/api/dns_resolvers/hostnames
	Получение всех hostname'ов для DNS резолвера

	/api/eip_callback
	Создание нового подключения

	/welcome
	Главная страница


Таблица 1. Методы api

4) [bookmark: _Toc203675055]Работа с Системой в окружениях production и staging
· Production запускается в корпоративной облачной платформе (КОП). Доступ на необходимую виртуальную машину требуется запрашивать у команды поддержки КОП.
· Staging запускается на платформе Red Hat OpenShift Kubernetes версии 4 (OKD4), доступ к сервису требуется запрашивать у команды поддержки OKD4.
· Production расположен по ссылкам: http://szr.rt.ru, http://noszr.rt.ru
 
5) [bookmark: _Toc203675056]
Работа с репозиторием РТК Феникс

Проверка актуальности, безопасности артефактов и их версионности на проекте ИС Социальный интернет проходит с помощью сервиса https://repository.rt.ru/.

Перед началом процесса деплоя, (развертывания сервиса) необходимо заранее проверить доступность всех артефактов для использования с точки зрения безопасности их использования. При появлении в сервисе артефактов со статусом «Запрещено» - скорректировать (поднять) версионность артефакта или (при невозможности изменить версию с учетом требований репозитория в рамках проекта) создать заявку на исключение данного артефакта из списка запрещенных. Только после прохождения этого этапа будет возможно перейти следующим шагам.

Подробную инструкцию по работе с сервисом РТК Феникс можно изучить на портале https://repository.rt.ru/.

6) [bookmark: _Toc203675057]Деплой и логирование системы

Порядок деплоя системы для проекта ИС Социальный интернет выглядит следующим образом:

1. Настройки для сборки проекта в CI/CD описаны в файлах .gitlab-ci.yml репозитория git.digital.rt.ru.
2. Обновление образа сервиса для production окружения происходит при сборке ветки master.
3. Обновление образа сервиса для staging окружения происходит при сборке ветки staging.
4. После успешной сборки в GitLab CI/CD обновленный образ попадает для production в хранилище https://harbor.digital.rt.ru, для staging — в реджестри ОКD4.
5. После обновления образа в хранилище, деплой для staging происходит автоматически.
6. Для продуктивного окружения после попадания образа в harbor на стороне команды девопс образ скачивается, архивируется и переносится на джампхост. С джампхоста образ переносится на целевую виртуальную машину, после чего контейнеры пересоздаются.
7. Для production запустить деплой.
8. Деплой считается успешным, если pods каждого сервиса запущены без ошибок.


5. [bookmark: _Toc203675058]Порядок резервного копирования и восстановления
1) [bookmark: _Toc203675059]Хранение исходного кода системы
Исходный код для копирования хранится в git.digital.rt.ru.
2) [bookmark: _Toc203675060]Порядок резервного копирования и восстановления данных системы
Резервное копирование БД осуществляется стандартным средством Postgresql pg_dump. Метод резервного копирования, заключается в генерации текстового файла с командами SQL, которые при выполнении на сервере пересоздадут базу данных в том же самом состоянии, в котором она была на момент выгрузки. Структура вызова в общем виде выглядит следующим образом:
pg_dump имя_базы > файл_дампа
Восстановление БД осуществляется стандартным средством Postgresql pg_restore. Структура вызова в общем виде выглядит следующим образом:
pg_restore -d имя_базы имя_файла

         
6. [bookmark: _Toc203675061]
Порядок миграции системы на другой физический ресурс

Ниже описаны основные шага, которые необходимо пройти в ходе миграции системы на новый физический ресурс:
1) развернуть сервис приложения в новом окружении;
2) перевод доступ к базе в режим чтения в старом окружении;
3) подготовить дамп базы данных в старом окружении;
4) развернуть дамп базы в новом окружении;
5) переключить клиентский трафик на новое окружение;
6) проверка корректности работы сервиса.

7. [bookmark: _Toc203675062]Сопровождение интеграции с ЕИП

Система интегрирована с Единой интеграционной платформой (ЕИП). Через неё проходят запросы к компаниям-партнёрам на получение данных для подписки абонентов и запросы в МРФ.
Взаимодействие на продуктивной среде происходит через порт 80 и 443, в Header передается Host http://szr.rt.ru/.
Взаимодействие на тестовой среде происходит через порт 80, в Header передается Host в ОКД4 (доступы и ссылки утоняются у команды разработки и поддержки ОКД4).
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