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1. Авторизоваться по SSH;
2. Выполнить команды:
	service keepalived stop
service angie stop
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1. Авторизоваться в веб-консоли K8S
2. В каждом из проектов:
	pi-b2b-prod (пример)


3. Установить количество подов для каждого из сервисов в 0
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1. Авторизоваться по SSH на серверах 
2. 
	service pgpool stop


3. Авторизоваться по SSH на серверах СУБД (см. таблицу в п.2.3)
4. Выполнить команды:
	service patroni stop
service consul stop
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1. Авторизоваться по SSH на серверах 
2. Выполнить команды:
	systemctl stop apiman
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1. Авторизоваться по SSH на серверах (см. таблицу в п.2.5)
2. Выполнить команды:
	service redis-slave stop
service redis-master stop
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1. Авторизоваться по SSH на серверах (см. таблицу в п.2.6)
2. Выполнить команды:
	service elasticsearch stop
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1. Авторизоваться по SSH на серверах 
2. Выполнить команды:
	service angie stop
service keepalived stop
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1. Авторизоваться по SSH на серверах (см. таблицу в п.2.8)
2. Выполнить команды:
	service zookeeper stop
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1. Авторизоваться по SSH на серверах (см. таблицу в п.2.9)
2. Выполнить команды:
	service kafka stop
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1. Авторизоваться по SSH на серверах 
2. Выполнить команды:
	service keepalived start
service angie start
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1. Авторизоваться в веб-консоли K8S
2. В каждом из проектов:
	pi-b2b-prod (пример)


3. Установить количество подов для каждого из сервисов в 1
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1. Авторизоваться по SSH на серверах.
2. Выполнить команды:
	service pgpool start


3. Авторизоваться по SSH на серверах СУБД (см. таблицу в п.2.3)
4. Выполнить команды:
	service patroni start
service consul start
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1. Авторизоваться по SSH на серверах.
2. Выполнить команды:
	systemctl start apiman
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1. Авторизоваться по SSH на серверах (см. таблицу в п.2.5)
2. Выполнить команды:
	service redis-slave start
service redis-master start
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1. Авторизоваться по SSH на серверах (см. таблицу в п.2.6)
2. Выполнить команды:
	service elasticsearch start
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1. Авторизоваться по SSH на серверах
2. Выполнить команды:
	service angie start
service keepalived start
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1. Авторизоваться по SSH на серверах (см. таблицу в п.2.8)
2. Выполнить команды:
	service zookeeper start
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1. Авторизоваться по SSH на серверах (см. таблицу в п.2.9)
2. Выполнить команды:
	service kafka start
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Резервные копии системного и прикладного ПО на всех серверах, резервируются по классу РК3
Таблица 4 - Параметры резервного копирования/восстановления по классу РК3.
	Параметры резервного копирования/восстановления
	Класс РК3

	RTO СРК, дня
	< 3 дня

	RPO СРК, дня
	< 1 неделя

	Локальный бэкап. Частота рез. копирования
	1 раз в неделю или по запросу

	Локальный бэкап. Кол-во резервных копий
	инкрементальный бэкап 1 раз в неделю, полный бэкап 1 раз в месяц, глубина хранения 2 недели

	Геоудаленный бэкап. Частота рез. копирования
	нет

	Геоудаленный бэкап. Кол-во резервных копий
	нет
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Для восстановления резервной копии ВМ необходимо обратиться в отдел эксплуатации инфраструктуры, занимающийся резервным копированием.
Восстановление сервера производится с тем же именем и тем же ip-адресом во избежание отсутствия доступов после восстановления.
Размещение заявок на восстановление производится через портал поддержки.
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Для резервного копирования СУБД используется средство РК pg_probackup.
· Просмотреть список имеющихся бэкапов на сервере можно командой:
	pg_probackup-12 show -B /data/backup/ --instance pi02-pgdb1


· Выполнение новых резервных копий выполняется запуском скрипта /root/backup.sh по расписанию один раз в день, во время наименьшей нагрузки, запустить вручную выполнение резервной копии можно также командой:
	/usr/bin/pg_probackup-12 backup -B /data/backup/ --instance pi02-pgdb1 -b FULL -U postgres -d postgres --stream --retention-redundancy=2 --delete-expired


· Для выполнения восстановления из резервной копии необходимо выполнить команду:
	pg_probackup restore -B /data/backup/  --instance pi02-pgdb1 -i backup_id


· Возможно также частичной восстановление только одной из БД postgres, для этого используется команда:
	pg_probackup restore -B /data/backup/ --instance pi02-pgdb1 -i backup_id --db-include=db_view_sync


· Выполнение восстановления на момент во времени, с использованием бэкапа wal производится командой:
	pg_probackup restore -B /data/backup/ --instance pi02-pgdb1 -i backup_id --recovery-target-time="2022-05-18 11:00:00+03"


Подробнее описание команд pg_probackup можно посмотреть в документации: https://postgrespro.ru/docs/postgrespro/12/app-pgprobackup
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Резервное копирование Elasticsearch выполняется при помощи встроенного механизма снапшотов.
Для восстановления неободимо выбрать нужный снапшот из списка имеющихся, который можно получить запросом к elasticsearch:
	curl http://ip:9200/_cat/snapshots/nfs_backup -u elastic:***


Если в БД ещё присутствует индекс, который планируется восстановить, его необходимо предварительно удалить из БД:
	curl -X DELETE "http://ip:9200/dm_client_data_2024_12_23?pretty"


Далее восстановить индекс из снапшота:
	curl -X POST "http://ip:9200/_snapshot/nfs_backup/backup_2902240200/_restore?pretty" -H 'Content-Type: application/json' -d'
{
  "indices": "dm_client_data_2024_12_23"
}
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Структуры данных системы не требуют какого-либо ручного регламентного обслуживания по расписанию, кроме процедур резервного копирования. Процедуры резервного копирования и восстановления описаны в разделе 4.
В БД хранятся только данные, необходимые для работы системы, описание созданных скриптов и сохраненные настройки окружений пользователей, исторические данные в БД не хранятся, поэтому размер БД небольшой и зависит только от количества используемых скриптов и количества пользователей системы, накопления большого количества данных по мере использования системы не происходит.
1. Резервное копирование СУБД
Резервное копирование СУБД выполняется автоматически по расписанию, при помощи ПО резервного копирования pg_probackup. Подробнее данная процедура описана в разделе 4.2.
Полный бэкап БД выполняется 1 раз в день, в часы наименьшей нагрузки на систему.
Восстановление СУБД выполняется только в случае сбоя данных и нарушения целостности БД, либо в случае полной потери данных в одном из кластеров СУБД.
Решение о необходимости восстановления принимается руководителем проекта. Резервное копирование выполняется с первой ноды кластера, поскольку предпочтительнее с точки зрения нагрузки на систему выполнять бэкап на standby-сервере, в случае, если по каким-либо причинам произошло переключение master БД на первую ноду, необходимо выполнить в часы наименьшей нагрузки переключение мастера на другую ноду, отличную от первой.
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                Установка обновлений выполняется по мере необходимости, по согласованию с руководителем проекта PIB2B.
Для установки обновлений используется автоматизированная процедура, запускаемая по кнопке в Jenkins (http://jenkins-dev.south.rt.ru:8080)
Благодаря использованию платформы K8S, обновления производятся без недоступности системы.
Процедура установки обновлений:
1.  Установка обновлений на среду ПРЕПРОД
Выполняется запуском pip-line из GITlab. Успешность выполнения проверяется по статусу выполнения задания в GITlab. В случае, если задание завершилось неуспешно, необходимо сообщить об этом разработчикам системы.
Если задание выполнилось успешно, силами команды развития производится тестирование компонентов на препроде.
По завершении тестирования выполняется следующий шаг.
2. Установка обновлений на среду ПРОД.
Выполняется запуском задания pib2b_install_release_prod в Jenkins. Успешность выполнения проверяется по статусу выполнения задания в Jenkins. В случае, если задание завершилось неуспешно, необходимо сообщить об этом разработчикам системы.
Если задание выполнилось успешно, силами команды развития производится санити-тестирование компонентов на прод и установка обновлений считается завершённым.
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