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[bookmark: _Toc169645318]Требования к аппаратно-техническому обеспечению системы
[bookmark: _Toc78470420][bookmark: _Toc169645319]Требования к клиентским рабочим станциям
	Компонент
	Требование

	Процессор
	не ниже Intel i3 4-го поколения

	Память
	не менее 2Gb

	Браузер
	Google Chrome, Mozilla Firefox актуальной версии (не старше 2022 года).

	Разрешение экрана
	Минимальное: 1024x768;
Рекомендуемое: 1920x1080 и выше.


[bookmark: _Toc169645320]Требования к мобильным клиентским устройствам
	Компонент
	Требование

	Память
	не менее 2Gb

	Браузер
	Google Chrome, Mozilla Firefox актуальной версии (не старше 2022 года).

	Разрешение экрана
	Минимальное: 1024x768;
Рекомендуемое: 192x1080 и выше.




	[image: ]
	Навигатор контрактов

	Редакция: 1.01
Дата модификации 18.04.2025 18:11
	Инструкция по установке
	Стр. 3 из 10




[bookmark: _Toc78470421][bookmark: _Toc169645321]Требования к серверам
	№
	Размещение: КОП/ НОП/ классика
	Адрес, ЦОД,  МРФ
	Название сервера
	Роль сервера
	
	Тип сервера
	Характеристики для каждого сервера

	
	
	
	
	
	Кол-во
	VM-вирт.
HW-физ.
	Ядра CPU, шт.
	Объем RAM, ГБ
	Объем СХД Fast, ГБ
	Объем СХД Standard, ГБ
	Объем СХД Slow, ГБ
	Тип ОС
	Комментарий

	1
	КОП
	ЦОД Екатеринбург
	frontend
	Frontend сервер
	1
	VM
	4
	8
	0
	40
	0
	Debian
	Web-сервер Nginx

	2
	КОП
	ЦОД Екатеринбург
	backend
	Backend сервер
	1
	VM
	4
	8
	0
	40
	0
	Debian
	Java OpenJDK

	3
	КОП
	ЦОД Екатеринбург
	db
	Сервер БД
	1
	VM
	4
	16
	200
	40
	0
	Debian
	PostgreSQL (Pangolin)

	4
	КОП
	ЦОД Екатеринбург
	s3
	S3 хранилище файлов
	1
	VM
	4
	8
	0
	40
	200
	Debian
	



[bookmark: _Инсталляция_компонентов_системы][bookmark: _Toc169645322][bookmark: _Toc78470423][bookmark: _Toc441837755]Инсталляция компонентов системы
[bookmark: _Toc169645323]Установка операционной системы
На все серверы необходимо установить операционную систему и выполнить настройку сетевого подключения. ОС может быть любая из одобренных к использованию систем, например, Debian или RedOS.
[bookmark: _Toc169645324]Настройка сервера БД
На сервер БД необходимо установить БД PostgreSQL версии 15 и выше.
Официальный дистрибутив расположен на сайте https://www.postgresql.org/download/
Инструкция по установке https://www.postgresql.org/docs/current/tutorial-install.html
Допустим вариант дистрибутива от PostgresPro или Pangolin.
[bookmark: _Toc169645325]Настройка сервера S3 хранилища
На сервер хранилища файлов необходимо установить S3 совместимое хранилище файлов.
[bookmark: _Toc169645326]Настройка backend-сервера
На backend-сервер приложения необходимо установить JDK 17, например, OpenJDK.
Дистрибутив расположен на странице https://jdk.java.net/archive/
Инструкция по установке https://openjdk.org/install/
Допустим вариант дистрибутива от AxiomJDK.
В каталог /app сервера необходимо скопировать app.jar – backend-компонент приложения «Навигатор Контрактов». После этого необходимо запустить исполнение командой:
java -jar  \
    -Dserver.port=8080  \
    -Dspring.profiles.active=prod  \
    -Dspring.datasource.url="jdbc:postgresql://db.example.com:5432/db-name"  \
    -Dspring.datasource.username=db-username  \
    -Dspring.datasource.password=db-password  \
    -Dapp.s3.endpoint=http://s3.example.com:9000  \
    -Dapp.s3.region=s3-region  \
    -Dapp.s3.access-key=s3-username  \
    -Dapp.s3.secret-key=s3-password  \
    -Dapp.s3.bucket-name=s3-bucket  \
    -Dapp.main.mail.host=smtp.example.com  \
    -Dapp.main.mail.username=smtp-username  \
    -Dapp.main.mail.password=smtp-password  \
    -Dapp.main.url=https://example.com  \
    app.jar

	Параметр
	Описание

	-Dserver.port
	Порт, на котором будет запущен backend

	-Dspring.profiles.active
	Имя профиля запуска (prod)

	-Dspring.datasource.url
-Dspring.datasource.username
-Dspring.datasource.password
	Параметры подключения к серверу БД

	-Dapp.s3.endpoint
-Dapp.s3.region
-Dapp.s3.access-key
-Dapp.s3.secret-key
-Dapp.s3.bucket-name
	Параметры подключения к серверу S3 хранилища

	-Dapp.main.mail.host
-Dapp.main.mail.username
-Dapp.main.mail.password
	Параметры подключения к smtp серверу отправки почты

	-Dapp.main.url
	URL, по которому доступно приложение «Навигатор контрактов»



При успешном запуске в консоль будет выведено сообщение подобное этому:
[main] 2024-06-18 10:15:04,343 INFO  [ru.rtkit.isugk.WebappMain] Started WebappMain in 6.031 seconds (JVM running for 6.315)
[bookmark: _Toc169645327]Настройка frontend-сервера
На frontend-сервер приложения необходимо установить web-сервер, например, Nginx.
Дистрибутив расположен на странице https://nginx.org/ru/download.html
В каталог /var/www сервера необходимо распаковать содержимое файла frontend.zip – frontend-компонента приложения «Навигатор контрактов».
После установки в конфигурационный файл /etc/nginx/sites-available/default необходимо внести изменения:
upstream backend {
    server backend-ip:8080 fail_timeout=60 weight=1;
}

server {
    listen 80;
    server_name example.com;

    location /api/ {
        proxy_pass http://backend;
    }

    location / {
        root /var/www;
        try_files $uri $uri/ /index.html =404;
    }

}
Вместо backend-ip необходимо указать адрес backend сервера.
Вместо example.com необходимо указать dns-имя, зарегистрированное для приложения «Навигатор контрактов».
Для настройки https необходимо сгенерировать запрос на сертификат, подписать его удостоверяющим центром, перенести ключи подписанного сертификата на сервер и указать их в конфигурационном файле /etc/nginx/sites-available/default согласно инструкции https://nginx.org/ru/docs/http/configuring_https_servers.html.
После внесения изменений в конфигурацию необходимо перезапустить службу nginx.
[bookmark: _Toc169645328]Контроль запуска
После успешной настройки и запуска всех компонентов системы, если открыть в браузере web-страницу по dns-имени системы, то должна открыться страницы входа в приложение «Навигатор контрактов».

image1.png
P

Poctenekom




