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В инфраструктуре можно выделить две части.
· первая часть – сервисы. Сервисы развёрнуты в кластере ПЦП Урал;
· вторая часть – базы данных, redis и мониторинг. Развёрнуты в КОП на выделенных VM, в тех же дата центрах, в которых находятся соответствующие кластеры.
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Для доступа к кластерам используется консоль управления. Управлять можно через веб интерфейс или с помощью CLI, используя API.
Доступ к виртуальным машинам осуществляется через jump хосты. С каждого jump хоста можно попасть на любую VM проекта. Доступ осуществляется по протоколу ssh на порту 22, аутентификация в системе по публичным ключам.
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Репозиторий helm-charts
Все манифесты инфраструктуры кластера представлены в виде helm чартов, которые хранятся в git репозитории: https://gitlab.ritperm.rt.ru/newmlk/backend/scala/helm-charts.
В репозитории helm-charts задаётся pipeline для развёртывания проекта в разных окружениях.
В каталоге platform находятся чарты сервисов (не зависящие от изменений в кодовой базе). Сервисы из platform не разворачиваются автоматически в процессе CI/CD.
В каталоге services находятся чарты сервисов, которые разворачиваются в процессе CI/CD при пуше в репозиторий.

Окружение
Окружение состоит из двух веток – ural-test, ural-prod.
Все переменные окружения задаются в helm чартах.
Отличия между окружениями задаются только значениями переменных в файлах values.ENV.yaml. Такая схема позволяет без конфликтов сливать ветки как из ural-test в ural-prod, так и наоборот.
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Процесс развёртывания для всех окружений задаётся в конфигурации CI/CD репозотория helm-charts в файле .gitlab-ci.yml.
Базовый сценарий для развёртывания выглядит следующим образом:
1. Разметка тегами изменённых образов сервисов в репозитории registry.ritperm.rt.ru
2. Запуск helm upgrade с указанием в values новых тегов для сервисов, образы которых получили новый тег на предыдущем этапе.
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Манифесты устанавливаются в openshift с помощью helm и дополнительно для автоматизации работы используется инструмент delivah.
Задачи delivah:
1. Определить на основе переменных imageStreams в values.ENV.yaml какие образы изменились (хеши не совпадают с текущими).
2. Создать новые теги для новых образов (теги создаются чтобы можно было организовать откат и контролируемый процесс удаления устаревших тегов).
3. Для каждого сабчарта считать переменную contentHash, чтобы можно было делать аннотации, зависящие от изменений в чартах для автоматической перезагрузки сервисов (например, при изменении configmap'ов)
4. Запустить helm upgrade, указывая в values новые теги для измененных образов.
5. Организовать удаление старых тегов из репозитория.
Конфигурация delivah простая, опции полностью соответствуют аргументам командой строки и задаются в файле delivah.yml. Файл delivah.yml находится под управлением git.
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Все чувствительные данные располагаются в отдельных репозиториях для секретов. Для шифрования файлов в этих репозиториях используется git-crypt.
В состав репозиториев секретов входят:
· Секреты для helm-charts, это файлы: secrets.yaml (илиyml и secrets_test.yml)
· kubeconfig – конфигурация для доступа к кластеру при развёртывании
Секреты для каждого из двух окружений хранятся в отдельных репозиториях, которые добавлены в репозиторий helm-charts в виде сабмодулей. Каждый репозиторий зашифрован с помощью git-crypt и имеет свой набор GPG ключей пользователей (которым доступна расшифровка) и свой отдельный ключ для развертывания.
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Первичное развёртывание проекта - это развёртывание в новый «чистый» кластер.
Необходимые условия:
· Кластер okd версии не ниже 4
· Наличие образов, необходимых для работы проекта 
· Доступ на чтение и запись в registry контейнеров
· Доступ к кластеру, позволяющий создание и изменение сущностей кластера (pod, deployment, route, configmap, secret, service)
· Наличие в пространстве кластера секрета для доступа к registry, название секрета registry-ritperm
· Установлена версия helm не ниже 3
Список обязательных образов для работы проекта (PROD)
Сервисы:
· registry.ritperm.rt.ru/newmlk/backend/scala/sso:prod
· registry.ritperm.rt.ru/newmlk/backend/scala/mobile:prod
· registry.ritperm.rt.ru/newmlk/backend/scala/nc:prod
· registry.ritperm.rt.ru/newmlk/backend/nginx:master
Платформа:
· registry.ritperm.rt.ru/newmlk/backend/platform/mirror/delivah:0.0.60
· registry.ritperm.rt.ru/newmlk/backend/platform/mirror/fluent-bit-sidecar:v3.1.8
· registry.ritperm.rt.ru/newmlk/backend/platform/upstream-equalizer:master
· registry.ritperm.rt.ru/newmlk/backend/platform/redressd:master
· registry.ritperm.rt.ru/newmlk/backend/platform/mirror/victoriametrics/vmagent:v1.76.1
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