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[bookmark: _Toc144837325]Общие сведения
Феликс - Система автоматизации проектного управления, информационная система автоматизации процессов тактического контроля проектной деятельности в ПАО «Ростелеком» (далее -  Система) предоставляет пользователям единое информационное пространство, направленное на поддержку и повышение эффективности процессов планирования, управления и контроля сроков выполнения работ, работу команд в рамках Портфеля проектов/Программы проектов/Проектов.
Система поставляется в виде коробочного решения, развертываемого на мощностях клиента.
Система корректно функционирует в стабильных версиях браузеров: Internet Explorer v. 11 и выше, Google Chrome v. 80 и выше. 
Данное руководство описывает порядок установки ПО ИС ФЕЛИКС.


[bookmark: _Toc144837326]Описание ПО
ИС ФЕЛИКС предоставляется в виде комплекса ПО содержащего в себе:
· Базу данных
· Frontend приложение (содержит прокси-сервер для доступа к web-пиложению).
· Web-приложение
· Elasticseach
· Прокси-сервер (внешние соединения)
Для нормального функционирования должно использоваться следующее системное ПО:
· RedOS 7.x.x
· PostgreSQL 12.x.
· Docker 19.xx

[bookmark: _Работа_в_системе][bookmark: _Вход_в_систему][bookmark: _Toc144837327]
Системные требования
Для корректной работы системы сервер должен обладать следующими характеристиками:
Сервер приложений: 
· [bookmark: _Ref162094204][bookmark: _Ref10559018]Установленная система: RedOS 7.x.x
· ЦПУ: 8 ядер, 2.2 ГГц или выше
· ОЗУ: 16 Гб
· Свободное место на жестком диске: 300 Гб (для хранения данных приложения потребуется больше свободного места)

Сервер БД: 
· Установленная система: RedOS 7.x.x
· ЦПУ: 8 ядер, 2.2 ГГц или выше
· ОЗУ: 32 Гб
· Свободное место на жестком диске: 500 Гб (для хранения данных приложения потребуется больше свободного места)



[bookmark: _Toc144837328]Подготовка системы
Для корректной работы ИС Феликс требуется установить следующее дополнительное ПО:
· PostgreSQL 12
· Docker 19.xx
· Nginx 1.xx
Далее приведена инструкция по установке и настройке дополнительного ПО.
[bookmark: _Toc144837329]Установка PostgreSQL
Необходимо скачать из репозиторя Postgres следующие файлы:
· postgresql12-libs-12.xxxx.x86_64.rpm
· postgresql12-12.xxxx.x86_64.rpm
· postgresql12-server-12.xxxx.x86_64.rpm
· postgresql12-pltcl-12.xxxx.x86_64.rpm
После чего для установки PostgreSQL 12 необходимо выполнить следующие команды:
sudo yum install ~/postgresql12-libs-12.xxxx.rhel8.x86_64.rpm 
postgresql12-12.xxxx.x86_64.rpm 
postgresql12-server-12.xxxx.x86_64.rpm 
postgresql12-pltcl-12.xxxx.x86_64.rpm

Далее необходимо произвести настройку БД. Выполнить следующую команду:
sudo /usr/pgsql-12/bin/postgresql-12-setup initdb

В файл /var/lib/pgsql/12/data/pg_hba.conf необходимо добавить адреса с которых разешен доступ: 
host all felix {IP АДРЕС ВАШЕГО СЕРВЕРА}/32 md5

После чего выполнить следующие команды для запуска БД:
sudo systemctl enable postgresql-12 
sudo systemctl start postgresql-12

Далее необходимо создать базу данных и пользователя felix, выполнив команды:
psql
CREATE ROLE felix WITH LOGIN NOSUPERUSER NOCREATEDB NOCREATEROLE INHERIT NOREPLICATION CONNECTION LIMIT -1 PASSWORD xxxx;
CREATE DATABASE db_felix WITH OWNER xxxx;
exit

[bookmark: _Toc144837330]Установка Docker
Необходимо скачать из репозиторя Docker  следующие файлы:
· containerd.io-1.xxxx.x86_64.rpm 
· docker-ce-cli-19.xxxx.x86_64.rpm 
· docker-ce-19.xxxx.x86_64.rpm
После чего для установки Docker выполнить следующую команду:
sudo yum install ~/docker-ce-19.xxxx.x86_64.rpm 

Добавить текущего пользователя в группу docker:
sudo gpasswd -a $USER xxxx 

Далее подключить репозиторий для Docker с помощью предоставленных логина и пароля:
docker login xxxx.rt.ru 

[bookmark: _Toc144837331]Установка Nginx
Для проксирования запросов используется Nginx версии 1.xx. Необходимо скачать из репозиторя Nginx следующие файлы:
· nginx-1.xxxx.x86_64.rpm
После чего для установки Nginx выполнить следующую команду:
sudo yum install ~/nginx-1.xxxx.x86_64.rpm

Изменить конфигурацию Nginx в файле /etc/nginx/nginx.conf на приведенную ниже: 
user nginx; 
worker_processes auto; 
error_log /var/log/nginx/error.log; 
pid /run/nginx.pid; 
include /usr/share/nginx/modules/*.conf; 
events { 
worker_connections xxxx; 
} 
http { 
log_format main '$remote_addr - $remote_user [$time_local] "$request" '    '$status   $body_bytes_sent "$http_referer" ' '"$http_user_agent"    "$http_x_forwarded_for"'; 
access_log /var/log/nginx/access.log main; 
sendfile xxxx; 
tcp_nopush xxxx; 
tcp_nodelay xxxx; 
keepalive_timeout xxxx; 
types_hash_max_size xxxx; 
include /etc/nginx/mime.types; 
default_type application/octet-stream; 
include /etc/nginx/conf.d/*.conf; 
ssl_session_cache shared:SSL: xxxx m; 
ssl_session_timeout xxxx m; 
ssl_prefer_server_ciphers xxxx; 
ssl_stapling xxxx; 
server { 
listen xxxx default_server; 
listen [::]:xxxx default_server; 
server_name xxxx.rt.ru;
return 301 https://$host$request_uri; 
} 
server { 
root /usr/share/nginx/html; 
client_max_body_size xxxx; 
include /etc/nginx/default.d/*.conf; 
location / { 
proxy_pass http://{IP АДРЕС ВАШЕГО СЕРВЕРА}:80/; 
} 
keepalive_timeout xxxx; 
ssl_certificate /xxxx.crt; 
ssl_certificate_key /xxxx.key; 
ssl_protocols SSLv3 TLSv1 TLSv1.1 TLSv1.2; 
ssl_ciphers "xxxx"; 
add_header Strict-Transport-Security 'max-age=xxxxx'; 
} 
}

После чего запустить Nginx:
sudo systemctl start nginx 
sudo systemctl enable nginx 

[bookmark: _Toc144837332]Развертывание системы
Для запуска системы необходимо развернуть следующие компоненты:
· Frontend приложение
· Web-приложение
· Elasticseach
Далее будут приведены инструкции по запуску каждого компонента системы.

[bookmark: _Toc144837333]Frontend приложение
Для запуска Frontend приложения необходимо выполнить следующие комнды:
docker pull xxxxx.rt.ru/felix/prod-frontend:latest 
docker rm -f felix.frontend 
docker run --name felix.frontend -p 80:8080 -d --restart always –link

[bookmark: _Toc144837334]Web-приложение
Для запуска Web-приложения необходимо выполнить следующие комнды:
docker pull xxxx.rt.ru/felix/prod-backend:latest
docker rm -f felix.backend 
[bookmark: _GoBack]docker run --name felix.backend -p 5000:5000 -d --link felix.elastic:felix.elastic -- restart always --add-host=xxxx.rt.ru:xx.xx.xx.xx -e APP_ENV=prod -e HTTP_PROXY=http://{IP АДРЕС ВАШЕГО СЕРВЕРА}:8080 -e HTTPS_PROXY=http://{IP АДРЕС ВАШЕГО СЕРВЕРА}:8080 -v /felix/logs:/tmp/log xxxx.rt.ru/felix/prod-backend:latest

[bookmark: _Toc144837335]Elasticseach
Для запуска Elasticseach необходимо выполнить следующие комнды:
docker pull xxxx.rt.ru/felix/elasticsearch:7.9.2 
docker rm -f felix.elastic
docker run --name felix.elastic -p 9200:9200 -p 9300:9300 -d --restart always -e "discovery.type=single-node" xxxx.rt.ru/felix/elasticsearch:7.9.2


[bookmark: _Toc144837336]Итог
При корректном выполнении данной инструкции по адресу felix.rt.ru (при условии настроенного внутреннего DNS) должна быть доступна ИС Феликс.
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