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[bookmark: _Toc147150047][bookmark: _Toc227930398]СПИСОК ТЕРМИНОВ И СОКРАЩЕНИЙ
	Наименование
	Определение

	Система
	Информационная система Электронные бланки должностных инструкций (ЭБДИ)

	Деплой
	Развертывание программного обеспечения (деплой) – это все действия, которые делают программную систему готовой к использованию.

	ОС
	Операционная система

	ПО
	Программное обеспечение

	СУБД
	Система управления базой данных

	БД
	База данных

	Gitlab
	Система управления репозиториями программного кода

	Platform V Pangolin
	Cистема управления базами данных c открытым исходным кодом на основе PostgreSQL. С его помощью можно создавать, хранить базы данных и работать с данными.

	DevOps
	Это методология разработки, которая помогает наладить эффективное взаимодействие разработчиков с другими IT-специалистами.

	Релиз
	Выпуск программного обеспечения с изменениями и обновлениями Системы 






1. [bookmark: _Toc227930399]ВВЕДЕНИЕ

1.1. [bookmark: _Toc227930400] Требование к квалификации администратора системы
Администратор должен обладать:
· Знанием операционных систем RedOs 8.0;
· Навыками и опытом работы управления и настройки Nginx сервера версии 1.26.3;
· Навыками и опытом работы управления, администрирования баз данных Platform V Pangolin 6.1.5 и знание его синтаксиса;
· Знанием протоколов TCP/IP;
· Пониманием модели OSI. 
Квалификация администратора должна позволять:
· Использовать стандартные возможности применяемых технических средств ОС, СУБД;
· Работать с архиваторами, дисковыми утилитами, программами резервного копирования;
· Определять источник сбоя функционирования и отказа Системы;
· Восстанавливать работоспособность Системы после сбоя или отказа;
· Проводить регламентные работы и технологическое обслуживание Системы;
· Обеспечивать требуемые условия эксплуатации системы.


1.2. [bookmark: _Toc227930401] Требование к подготовке инфраструктуры системы
Система рассчитана на функционирование в следующей программной среде:
· ОС RedOs 8.0;
· СУБД Pangolin 6.1.5;
· Nginx 1.26.3;
· PHP 8.1.32.
Система рассчитана на функционирование на аппаратных средствах
удовлетворяющих следующим параметрам: 
· Web сервер - CPU 6 ядер, 128GB RAM, 1000GB SSD HDD;
· Сервер БД- CPU 10 ядер, 128GB RAM, 300GB SSD HDD;
· Терминальный сервер (JumpHost сервер ИС ЭБДИ) - CPU 4 ядра, 6GB RAM, 60GB SSD HDD;
· Сервер приложений (Сервер GitLab runner ИС ЭБДИ) - CPU 4 ядра, 6GB RAM, 60GB SSD HDD.
1.3. Требования к клиентским рабочим станциям:
· Процессор: core i3 или более новый (или аналог);
· Оперативная память: от 4 ГБ;
· Браузер: Google Chrome ver.95 и выше, Яндекс.Браузер 19.0 и выше;
· Сетевая карта: не менее 100 Мбит/с и доступ к КСПД;
· Разрешение экрана: минимальное: 1024х768 / 1280x720, рекомендуемое: 1920х1080;
· Офисный пакет МойОфис или Microsoft Office 2010+;
· Почтовый клиент Evolution или Microsoft Outlook 2010+;
· Программа для чтения файлов в формате pdf.

2. [bookmark: _Toc227930402]ПОДГОТОВКА К РАБОТЕ
2.1 [bookmark: _Toc227930403] Порядок установки и настройки Системы
Установка актуальной версии ИС ЭБДИ выполняется из репозиториев Gitlab 
[bookmark: _Toc227930404]2.1.1. Установка и настройка веб-приложения ИС ЭБДИ
1) Разработчик отправляет актуальную версию кода Веб-приложения ИС ЭБДИ в репозиторий 1 системы контроля версий Gitlab.
2) Код ИС ЭБДИ передается в каталог веб сервера ИС ЭБДИ через Gitlab Runner ИС ЭБДИ.
3) Администратор выполняет настройку ИС ЭБДИ путем внесения актуальных значений параметров в конфигурационный файл config.php, расположенный в корневом каталоге веб сервера.

[bookmark: _Toc227930405]2.1.2. Установка сервера СУБД Pangolin
1) Разработчик отправляет актуальную версию кода скриптов для СУБД Pangolin DB 6.5.1 в репозиторий 2 системы контроля версий Gitlab.
2) Скрипты СУБД Pangolin DB 6.5.1 скачиваются на веб сервер ИС ЭБДИ через Gitlab Runner ИС ЭБДИ
3) Администратор запускает скрипты СУБД Pangolin DB 6.5.1 для создания БД ИС ЭБДИ и загружает в СУБД Pangolin DB 6.5.1 функции для работы в БД ИС ЭБДИ

[bookmark: _Toc227930406]2.1.3. Настройка Web-сервера ИС ЭБДИ
1) Добавить в конфигурационный файл PHP настройки
memory_limit=2048M
display_errors=on
max_execution_time=600
	max_input_time=600
	post_max_size=48M
	upload_max_filesize=48M
2) Добавить в конфигурационный файл NGINX настройки
fastcgi_send_timeout 600;
fastcgi_read_timeout 600;
3) Добавить в конфигурационный файл NGINX настройки SSL сертификата.
[bookmark: _Toc227930407]2.1.4. Настройка доступа к ПБД
1) Добавить в файл /etc/freetds.conf раздел
[MSSQL]
		host = 10.42.40.11
		port = 1433
		client charset = UTF8
		tds version = 8.0
2) Добавить в файл /etc/odbc.ini раздел
[DataExchangeDB]
Driver = FreeTDS
Servername = MSSQL
Port = 1433
Database = DataExchangeDB
4) Администратор с помощью планировщика заданий crontab добавляет автоматический запуск скрипта PHP sndnotif.php, расположенного в корневом каталоге веб сервера. 

2.2 [bookmark: _Toc227930408] Порядок запуска и остановки Системы
Запуск и остановка системы выполняется посредством запуска и остановки Web-сервера Nginx 1.26.3.

2.3 [bookmark: _Toc227930409] Порядок применения обновления системы
1) Разработчик выполняет обновление актуальной версии кода Веб-приложения ИС ЭБДИ в ветке master системы контроля версий Gitlab Расположение описано в Таблице 1 выше. 
2) Код ИС ЭБДИ из ветки master загружается в каталог веб сервера ИС ЭБДИ через Gitlab Runner ИС ЭБДИ.

2.4 Проверка работоспособности системы. 
После установки сервера, для проверки работоспособности необходимо выполнить следующие действия: 
1. Запустить совместимый браузер (см. требования к клиентским станциям, пункт 1.1)
2. Ввести адрес ИС ЭБДИ в адресную строку браузера. 
3. На экране должна появиться сайт Системы. 
4. Установка завершена.

3. [bookmark: _Toc227930410]ОПИСАНИЕ ОПЕРАЦИЙ АДМИНИСТРАТОРА

3.1 [bookmark: _Toc227930411]Создание/изменение пользователей
Для получения доступа необходимо обратиться с заявкой к сотрудникам DevOps.
3.2 [bookmark: _Toc227930412]Порядок резервного копирования и восстановление системного ПО 
Резервное копирование системы не выполняется, контроль и мониторинг функционирования осуществляется средствами OKD. Восстановление модулей, в случае удаления или неисправностей происходит с помощью CI/CD процессов аналогично обновлению. 

3.3 [bookmark: _Toc227930413]Порядок резервного копирования и восстановления БД 
Резервное копирования осуществляется постоянно, с помощью мониторинга буфера транзакций Platform V Pangolin 6.1.5. Таким образом, всегда есть ещё одна БД, которая находится в режиме только чтения, но все изменения из запущенной БД попадают в неё спустя 10-15 секунд. Таким образом организован подход постоянной одновременной работы 2 БД в синхронном режиме, одна из которых является источником (master). а вторая приемником (slave).  При аварии основной БД (master) системный администратор может перевеcти БД приемника (slave) в основной режим работы (master), предварительно остановив основную, и получить корректно функционирующую систему со всеми данными. Максимальные потери могут составить - данные за последние 15 секунд.
Каждый день выполняется полное резервное копирование БД, в 03:00 по МСК. Происходит архивация резервной копии с дальнейшим хранением в временном хранилище. Резервные копии БД, старше трех месяцев удаляются. 

3.4 [bookmark: _Toc227930414]Организации логирования, мониторинга
В ИС ЭБДИ логирование может выполняться двумя способами:
1) Запись событий ИС ЭБДИ в текстовые файлы в подкаталог /log в каталоге веб сервера;
2) Логи сервера nginx в каталоге /var/log/nginx.
Мониторинг серверов ИС ЭБДИ осуществляется в соответствии с карточкой мониторинга ИТ-сервиса. 
В случае возникновения проблем в работе компонентов сервиса, стоящих на мониторинге, система мониторинга производит автоматические оповещения ответственных за эксплуатацию сервиса специалистов посредством СМС и электронной почты;
В случае полной недоступности сервиса, либо в других случаях, оговоренных в карточке мониторинга, специалистом «Дежурной смены управления ситуационного реагирования» производится голосовое оповещение по телефону.

3.5 [bookmark: _Toc227930415]Перечень регламентных работ и порядок их проведения
Порядок проведения обновления разделен на следующие этапы:
1. Этап подготовки. Он включает в себя:
· Выполнение командой разработки всех приоритезированных задач, согласованных на предстоящее обновление;
· Проведение тестирования выполненных задач.
2. Согласование релизных работ с заказчиком осуществляется в регламентные сроки. После получения согласования запускается работа по обновлению.
3. Этап обновления (инсталляция в продуктивную среду):
· Направление письма в службу Эксплуатации сведений о релизе и оповещение пользователей в системе о предстоящем релизе.
· После отправки сообщения в назначенное время команда разработки приступает к выкладыванию обновления на продуктивную среду.
· Тестирование работоспособности системы в продуктовой среде.
· Направление письма в службу Эксплуатации и оповещение пользователей в системе об окончании работ.

3.6 [bookmark: _Toc227930416]Порядок миграции системы на другой физический ресурс 
Порядок миграции системы на другой физический ресурс состоит из следующих этапов:
1. Запрос на миграцию системным администраторам. Указывается направление миграции и причина;
2. Оценка вычислительной потребности;
3. Оценка требований и ограничений на их исполнение;
4. Оценка требуемого объема работ со стороны архитекторов и системных администраторов;
5. Расчет и согласование бюджета;
6. Формирование плана миграции.

Особенности миграции:
1. Миграция приложений и БД осуществляется раздельно.
2. Миграция требует полной остановки всех системных ресурсов.
3. Миграция БД осуществляется через их восстановление из актуальных резервных копий.
4. Миграция приложений осуществляется загрузкой исходных кодов с сервера Gitlab с указанием новых серверов.


10

image1.png
tPocreneKom




