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	Компонент
	Требование

	Процессор
	не ниже Intel i3 4го поколения

	Память
	не менее 1,5Gb

	Браузер
	Яндекс Браузер или Google Chrome актуальной версии на 2023 год
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[bookmark: _Toc140055981]Требования к серверам
Требования к серверам описаны в Таблице 1.
Таблица 1
Требования к серверам
	№
	Размещение: КОП/ НОП/ Legacy/ Физ. Сервер
	Адрес ЦОД
	Проектное имя сервера
	Роль сервера 
	Уточнение роли сервера
	Сегмент сети
	Тип сервера
	Характеристики для каждого сервера
Для изменяемых серверов указывать целевую конфигурацию

	
	
	
	
	
	
	
	VM-вирт.
HW-физ.
	Ядра CPU, шт.
	Объем RAM, ГБ
	Объем СХД Fast, ГБ
	Объем СХД Standard, ГБ
	Объем СХД Slow, ГБ
	ОС
	Cистемное ПО (обязательно для  ПО устанавливаемого эксплуатацией вместе с ОС)

	Площадка 1 (основная)
Тип среды: Продуктив

	1
	КОП
	Москва, Бутлерова, 7
	postgres-master-1
	Сервер БД
	БД Postgres
	DB
	VM
	16
	128
	4 100
	 
	 
	RedOS 7.3
	Эксплуатация ИТ
	Postrges

	2
	КОП
	Москва, Бутлерова, 7
	postgres-node-1
	Сервер БД
	БД Postgres
	DB
	VM
	16
	128
	3 100
	 
	 
	RedOS 7.3
	Эксплуатация ИТ
	Postrges

	3
	КОП
	Москва, Бутлерова, 7
	postgres-node-2
	Сервер БД
	БД Postgres
	DB
	VM
	16
	128
	3 100
	 
	 
	RedOS 7.3
	Эксплуатация ИТ
	Postrges

	4
	КОП
	Москва, Бутлерова, 7
	postgres-node-3
	Сервер БД
	БД Postgres
	DB
	VM
	16
	128
	3 100
	 
	 
	RedOS 7.3
	Эксплуатация ИТ
	Postrges

	5
	КОП
	Москва, Бутлерова, 7
	postgres-node-4
	Сервер БД
	БД Postgres
	DB
	VM
	16
	128
	3 100
	 
	 
	RedOS 7.3
	Эксплуатация ИТ
	Postrges

	6
	КОП
	Москва, Бутлерова, 7
	postgres-node-5
	Сервер БД
	БД Postgres
	DB
	VM
	16
	128
	3 100
	 
	 
	RedOS 7.3
	Эксплуатация ИТ
	Postrges

	7
	КОП
	Москва, Бутлерова, 7
	postgres-node-6
	Сервер БД
	БД Postgres
	DB
	VM
	16
	128
	3 100
	 
	 
	RedOS 7.3
	Эксплуатация ИТ
	Postrges

	8
	КОП
	Москва, Бутлерова, 7
	postgres-node-7
	Сервер БД
	БД Postgres
	DB
	VM
	16
	128
	3 100
	 
	 
	RedOS 7.3
	Эксплуатация ИТ
	Postrges

	9
	КОП
	Москва, Бутлерова, 7
	postgres-node-8
	Сервер БД
	БД Postgres
	DB
	VM
	16
	128
	3 100
	 
	 
	RedOS 7.3
	Эксплуатация ИТ
	Postrges

	10
	КОП
	Москва, Бутлерова, 7
	nifi-1
	Сервер приложений
	Apache NiFi
	APP
	VM
	16
	64
	 
	500
	 
	RedOS 7.3
	Эксплуатация ИТ
	Apache NiFi

	11
	КОП
	Москва, Бутлерова, 7
	nifi-2
	Сервер приложений
	Apache NiFi
	APP
	VM
	16
	64
	 
	500
	 
	RedOS 7.3
	Эксплуатация ИТ
	Apache NiFi

	12
	КОП
	Москва, Бутлерова, 7
	nifi-3
	Сервер приложений
	Apache NiFi
	APP
	VM
	16
	64
	 
	500
	 
	RedOS 7.3
	Эксплуатация ИТ
	Apache NiFi

	13
	КОП
	Москва, Бутлерова, 7
	nifi-4
	Сервер приложений
	Apache NiFi
	APP
	VM
	16
	64
	 
	500
	 
	RedOS 7.3
	Эксплуатация ИТ
	Apache NiFi

	14
	КОП
	Москва, Бутлерова, 7
	nifi-5
	Сервер приложений
	Apache NiFi
	APP
	VM
	16
	64
	 
	500
	 
	RedOS 7.3
	Эксплуатация ИТ
	Apache NiFi

	15
	КОП
	Москва, Бутлерова, 7
	keycloack-1
	Сервер приложений
	Keycloack
	APP
	VM
	4
	8
	 
	 
	100
	RedOS 7.3
	Эксплуатация ИТ
	Keycloack

	16
	КОП
	Москва, Бутлерова, 7
	nifi-zookeeper-1
	Сервер приложений
	Zookeeper
	APP
	VM
	4
	16
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	Zookeeper

	17
	КОП
	Москва, Бутлерова, 7
	nifi-zookeeper-2
	Сервер приложений
	Zookeeper
	APP
	VM
	4
	16
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	Zookeeper

	18
	КОП
	Москва, Бутлерова, 7
	nifi-zookeeper-3
	Сервер приложений
	Zookeeper
	APP
	VM
	4
	16
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	Zookeeper

	19
	КОП
	Москва, Бутлерова, 7
	nifi-zookeeper-4
	Сервер приложений
	Zookeeper
	APP
	VM
	4
	16
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	Zookeeper

	20
	КОП
	Москва, Бутлерова, 7
	okd-dns-2
	Сервер контейнерной виртуализации
	OKD DNS Service
	DB
	VM
	2
	4
	 
	 
	50
	RedOS 7.3
	Эксплуатация ИТ
	okd (dns)

	21
	КОП
	Москва, Бутлерова, 7
	rabbitmq-1
	Сервер приложений
	RabbitMQ
	DB
	VM
	16
	32
	 
	300
	 
	RedOS 7.3
	Эксплуатация ИТ
	RabbitMQ

	22
	КОП
	Москва, Бутлерова, 7
	rabbitmq-2
	Сервер приложений
	RabbitMQ
	DB
	VM
	16
	32
	 
	300
	 
	RedOS 7.3
	Эксплуатация ИТ
	RabbitMQ

	23
	КОП
	Москва, Бутлерова, 7
	rabbitmq-3
	Сервер приложений
	RabbitMQ
	DB
	VM
	16
	32
	 
	300
	 
	RedOS 7.3
	Эксплуатация ИТ
	RabbitMQ

	24
	КОП
	Москва, Бутлерова, 7
	okd-node-master-1
	Сервер контейнерной виртуализации
	OKD Master Server
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD master

	25
	КОП
	Москва, Бутлерова, 7
	okd-node-master-2
	Сервер контейнерной виртуализации
	OKD Master Server
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD master

	26
	КОП
	Москва, Бутлерова, 7
	okd-node-master-3
	Сервер контейнерной виртуализации
	OKD Master Server
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD master

	27
	КОП
	Москва, Бутлерова, 7
	okd-node-worker-1
	Сервер контейнерной виртуализации
	OKD Worker
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD worker

	28
	КОП
	Москва, Бутлерова, 7
	okd-node-worker-2
	Сервер контейнерной виртуализации
	OKD Worker
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD worker

	29
	КОП
	Москва, Бутлерова, 7
	okd-node-worker-3
	Сервер контейнерной виртуализации
	OKD Worker
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD worker

	30
	КОП
	Москва, Бутлерова, 7
	okd-node-worker-4
	Сервер контейнерной виртуализации
	OKD Worker
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD worker

	31
	КОП
	Москва, Бутлерова, 7
	okd-node-worker-5
	Сервер контейнерной виртуализации
	OKD Worker
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD worker

	32
	КОП
	Москва, Бутлерова, 7
	okd-node-worker-6
	Сервер контейнерной виртуализации
	OKD Worker
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD worker

	33
	КОП
	Москва, Бутлерова, 7
	okd-node-worker-7
	Сервер контейнерной виртуализации
	OKD Worker
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD worker

	34
	КОП
	Москва, Бутлерова, 7
	okd-node-worker-8
	Сервер контейнерной виртуализации
	OKD Worker
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD worker

	35
	КОП
	Москва, Бутлерова, 7
	okd-node-worker-9
	Сервер контейнерной виртуализации
	OKD Worker
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD worker

	36
	КОП
	Москва, Бутлерова, 7
	okd-node-worker-10
	Сервер контейнерной виртуализации
	OKD Worker
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD worker

	37
	КОП
	Москва, Бутлерова, 7
	okd-node-worker-11
	Сервер контейнерной виртуализации
	OKD Worker
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD worker

	38
	КОП
	Москва, Бутлерова, 7
	okd-node-worker-12
	Сервер контейнерной виртуализации
	OKD Worker
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD worker

	39
	КОП
	Москва, Бутлерова, 7
	okd-node-worker-13
	Сервер контейнерной виртуализации
	OKD Worker
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	OKD worker

	40
	КОП
	Москва, Бутлерова, 7
	okd-docker-registry
	Сервер контейнерной виртуализации
	OKD Registry Server
	APP
	VM
	4
	8
	 
	500
	 
	RedOS 7.3
	Эксплуатация ИТ
	Docker registry

	41
	КОП
	Москва, Бутлерова, 7
	okd-init
	Сервер контейнерной виртуализации
	OKD bootstrap server
	APP
	VM
	4
	16
	 
	50
	 
	RedOS 7.3
	Эксплуатация ИТ
	 OKD (первичная инициализация кластера)

	42
	КОП
	Москва, Бутлерова, 7
	okd-balancer-1
	Балансировщик нагрузки
	балансировщик входящей нагрузки Openshift
	APP
	VM
	2
	4
	 
	 
	100
	RedOS 7.3
	Эксплуатация ИТ
	Балансировщик входящей нагрузки okd

	43
	КОП
	Москва, Бутлерова, 7
	okd-vip-balancer
	Балансировщик нагрузки
	балансировщик входящей нагрузки Openshift
	APP
	VM
	2
	4
	 
	 
	100
	RedOS 7.3
	Эксплуатация ИТ
	VIP балансировщик нагрузки okd

	44
	КОП
	Москва, Бутлерова, 7
	okd-storage-1
	Файловый
	CIFS\Samba
	DB
	VM
	8
	16
	 
	2 200
	 
	RedOS 7.3
	Эксплуатация ИТ
	software-defined-storage (ceph/gluster)

	45
	КОП
	Москва, Бутлерова, 7
	okd-storage-2
	Файловый
	CIFS\Samba
	DB
	VM
	8
	16
	 
	2 200
	 
	RedOS 7.3
	Эксплуатация ИТ
	software-defined-storage (ceph/gluster)

	46
	КОП
	Москва, Бутлерова, 7
	okd-storage-3
	Файловый
	CIFS\Samba
	DB
	VM
	8
	16
	 
	2 200
	 
	RedOS 7.3
	Эксплуатация ИТ
	software-defined-storage (ceph/gluster)

	47
	КОП
	Москва, Бутлерова, 7
	okd-dns-1
	Сервер контейнерной виртуализации
	OKD DNS Service
	APP
	VM
	2
	4
	 
	50
	 
	RedOS 7.3
	Эксплуатация ИТ
	okd (dns)

	48
	КОП
	Москва, Бутлерова, 7
	loki-node-1
	Коллектора логов
	Grafana
	APP
	VM
	8
	16
	 
	1 000
	 
	RedOS 7.3
	Эксплуатация ИТ
	loki

	49
	КОП
	Москва, Бутлерова, 7
	loki-node-2
	Коллектора логов
	Grafana
	APP
	VM
	8
	16
	 
	1 000
	 
	RedOS 7.3
	Эксплуатация ИТ
	loki

	50
	КОП
	Москва, Бутлерова, 7
	okd-node-worker-14
	Сервер приложений
	Не определено
	APP
	VM
	16
	32
	 
	 
	200
	RedOS 7.3
	Эксплуатация ИТ
	vault

	51
	КОП
	Москва, Бутлерова, 7
	jump-host
	Терминальный сервер
	Не определено
	TRM
	VM
	2
	4
	 
	100
	 
	RedOS 7.3
	Эксплуатация ИТ
	jump-server

	52
	КОП
	Москва, Бутлерова, 7
	backup
	Backup
	Management сервер
	DB
	VM
	8
	16
	 
	 
	21 480
	RedOS 7.3
	Эксплуатация ИТ
	backup

	53
	КОП
	Москва, Бутлерова, 7
	okd-balancer-2
	Балансировщик нагрузки
	балансировщик входящей нагрузки Openshift
	APP
	VM
	2
	4
	 
	 
	100
	RedOS 7.3
	Эксплуатация ИТ
	Балансировщик входящей нагрузки okd

	54
	КОП
	Москва, Бутлерова, 7
	prometheus
	Сервер мониторинга
	Prometheus
	APP
	VM
	6
	8
	 
	50
	400
	 
	 
	 

	55
	КОП
	Москва, Бутлерова, 7
	postgres-master-2
	Сервер БД
	БД Postgres
	DB
	VM
	16
	128
	4 100
	 
	 
	RedOS 7.3
	Эксплуатация ИТ
	Postgres
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[bookmark: _Toc140055982]Требования к подготовке инфраструктуры системы
[bookmark: _Toc140055983]Необходимые компоненты
Для функционирования продукта CLM необходимо, чтобы на серверах были развёрнуты следующие компоненты инфраструктуры:
1. Кластер PostgreSQL на отдельных ВМ (версия 12.8 и выше).
2. Кластер брокера очереди формирования задач RabbitMQ на отдельных ВМ (версия 3.8.5 и выше).
3. Кластер Openshift на котором будут развернуты сервисы Back-end.
4. Внести записи на внутренний/внешний DNS-РТК согласно разделу текущего документа «Ошибка! Источник ссылки не найден.».
[bookmark: _Toc102207773][bookmark: _Toc140055984]Порядок установки и настройки системы
[bookmark: _Toc140055985]Настройка БД
Базовую документацию по PostgreSQL можно посмотреть здесь: https://www.postgresql.org/docs/.
Выполнить скрипт настройки базы данных (актуальный скрипт будет предоставлен вместе со сборкой команде эксплуатации).
[bookmark: _Toc102207776][bookmark: _Toc140055986]Установка компонентов
Необходимо завести отдельные сущности deploymentconfigs/services согласно документации https://docs.openshift.com/container-platform/4.6/rest_api/workloads_apis/deploymentconfig-apps-openshift-io-v1.html.
[bookmark: _Toc102207777][bookmark: _Toc140055987]Настройка переменных окружения приложений
Переменные окружения задаются либо в коде самого сервиса, либо в ConfigMap, присоединенной к deploymentconfigs.
Создать необходимые ConfigMap/Secrets и прописать в них необходимые для работы приложения значения.
[bookmark: _Toc102207778][bookmark: _Toc140055988]Настройка маршрутизации Openshift
Необходимо настроить маршрутизацию (англ. routes – «роуты») согласно документации https://docs.openshift.com/container-platform/4.6/networking/routes/route-configuration.html.
[bookmark: _Toc140055989]Авторизация пользователя в системе CLM
Пользовательский интерфейс системы CLM выполнен в виде страницы, открывающейся в отдельном окне веб-браузера.
Для авторизации в системе:
1. Запустите веб-браузер, установленный на рабочем месте.
2. Введите в адресной строке URL-адрес стартовой страницы: http://clm.ks.rt.ru.
3. На странице аутентификации пользователя введите логин и пароль (Рис. 1).
4. Нажмите на кнопку «Войти».
После входа в систему откроется окно, на верхней панели которого (по умолчанию) расположено основное меню (подробнее см. «Руководство пользователя»).
[image: ]
Рис. 1 – Форма аутентификации в веб-интерфейс CLM
Элементы окна:
· Поле «Логин»;
Поле обязательно для заполнения.
· Поле «Пароль»;
Поле обязательно для заполнения.
· Кнопка «Войти».
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