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[bookmark: _Toc78470420][bookmark: _Toc100143919]Требования к клиентским рабочим станциям
	Компонент
	Требование

	Процессор
	не ниже Intel i3 4го поколения

	Память
	не менее 2Gb

	Браузер
	Mozilla Firefox – актуальной версии (на 2021 год);
Google Chrome – актуальной версии (на 2021 год).

	Разрешение экрана
	Минимальное: 1024х768
Рекомендуемое: 1280х1024 и выше.


Требования к мобильным клиентским устройствам
	Компонент
	Требование

	Память
	не менее 2Gb

	Браузер
	Google Chrome – актуальной версии (на 2021 год).

	Разрешение экрана
	Минимальное: 768х1024;
Рекомендуемое: 960х1280 и выше.
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	№
	Размещение: КОП/ НОП/ классика
	Адрес, ЦОД,  МРФ
	Название сервера
	Роль сервера
	
	Тип сервера
	Характеристики для каждого сервера

	
	
	
	
	
	Кол-во
	VM-вирт.
HW-физ.
	Ядра CPU, шт.
	Объем RAM, ГБ
	Объем СХД Fast, ГБ
	Объем СХД Standard, ГБ
	Объем СХД Slow, ГБ
	Тип ОС
	Комментарий

	1
	КОП
	Москва
	
	Балансировщики
	2
	VM
	4
	4
	0
	40
	0
	Debian
	Nginx 1.20
Доп. ip-адрес для VIP

	2
	КОП
	Москва
	
	Frontend серверы приложений
	2
	VM
	4
	4
	0
	40
	0
	Debian
	Nginx 1.20
Доп. ip-адрес для VIP

	3
	КОП
	Москва
	
	Backend серверы приложений
	2
	VM
	4
	4
	0
	40
	0
	Debian
	Nginx 1.20
Доп. ip-адрес для VIP

	4
	КОП
	Москва
	
	Сервер БД Postgres
	2
	VM
	4
	4
	0
	40
	0
	Debian
	Nginx 1.20
Доп. ip-адрес для VIP

	5
	КОП
	Москва
	
	Серверы БД Minio
	2
	VM
	4
	8
	0
	40
	200
	Debian
	Nginx 1.20
Доп. ip-адрес для VIP
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[bookmark: _Toc100143922]Установка операционной системы
На все серверы, для которых указано использование операционной системы, необходимо произвести установку системы, выполнить настройку сетевого подключения, а также дополнительно установить пакеты:
# yum install unzip python2-pip telnet tcpdump nano
[bookmark: _Toc100143923]Установка и настройка Postgresql
Дистрибутив расположен на сайте https://www.postgresql.org/download/
Инструкция по установке: https://www.postgresql.org/docs/current/tutorial-install.html
Установка Minio Server
Дистрибутив расположен на сайте https://min.io/download#/linux
Инструкция по установке https://min.io/docs/minio/linux/operations/installation.html
Установка OpenJDK
На серверы приложений необходимо установить JDK 17
Дистрибутив расположен на странице https://jdk.java.net/archive/
Инструкция по установке https://openjdk.org/install/
Установка дистрибутива фронтенд-части витрины
Необходимо распаковать архив фронтенд-части frontend.zip в определенную директорию, например в /var/www/
[bookmark: _Toc100143924]Настройка Nginx
Nginx в данном случае должен быть настроен как www-сервер. Необходимо внести правки в конфигурационный файл /etc/nginx/sites-available/default

---- /etc/nginx/sites-available/default -----------------------------
# Default server configuration
#
server {
    listen 80;
    server_name sup-site.ru;
    location / {
        root /var/www/sup;
        try_files $uri $uri/ /index.html =404;
    }
    location /api/ {
        proxy_pass http://backend;
    }
}

server {
    listen 80;
    server_name kkk-site.ru;
    location / {
        root /var/www/kkk;
        try_files $uri $uri/ /index.html =404;
    }
    location /api/ {
        proxy_pass http://backend;
    }
}

server {
    listen 80;
    server_name dzo-site.ru;
    location / {
        root /var/www/dzo;
        try_files $uri $uri/ /index.html =404;
    }
    location /api/ {
        proxy_pass http://backend;
    }
}

upstream backend {
    server 127.0.0.1:8080 fail_timeout=60 weight=1;
}

---- /etc/nginx/sites-available/default --------------------------
Вместо /var/www/ может быть указан другой путь, куда распакован фронтенд (п. 2.5).
После изменения настроек необходимо перезапустить сервис nginx.
Настройка бэкенд-части витрины
Необходимо скопировать jar в определенную директорию, после чего запустить приложение с помощью команды
java -jar  \
    -Dspring.profiles.active=prod  \
    -Dapp.stage=stage-name  \
    -Dspring.datasource.url="jdbc:postgresql://db.example.com:5432/db-name"  \
    -Dspring.datasource.username=db-username  \
    -Dspring.datasource.password=db-password  \
    -Dapp.s3.endpoint=http://minio.example.com:9000  \
    -Dapp.s3.region=s3-region  \
    -Dapp.s3.access-key=s3-username  \
    -Dapp.s3.secret-key=s3-password  \
    -Dapp.s3.bucket-name=s3-bucket  \
    -Dapp.main.dzo.url=https://example.com  \
    -Dapp.main.dzo.mail.host=smtp.example.com  \
    -Dapp.main.dzo.mail.username=smtp-username  \
    -Dapp.main.dzo.mail.password=smtp-password  \
    showcase-1.0.jar
где:
· db.example.com:5432 - хост Postgres; db-name, db-username, db-password - имя базы данных, логин и пароль для доступа;
· minio.example.com:9000 - хост инстанса Minio (или другого S3 хранилища); s3-region, s3-bucket, s3-username, s3-password - регион, бакет, логин и пароль для доступа;
· smtp.example.com - smtp-сервер для отправки почты; smtp-username, smtp-password - логин и пароль для доступа к smtp почте;
· https://example.com - внешний урл развернутого сайта витрин (будет указываться в письмах).
В случае успешного старта в консоли можно будет заметить строку подобную этой:
[main] 2022-09-12 20:15:04,343 INFO  [ru.ritperm.showcase.WebappMain] Started WebappMain in 6.031 seconds (JVM running for 6.315)
В случае ошибки в консоль будет написано сообщение об ошибке с полным стектрейсом ошибки.
Вместо установки openjdk и запуска приложения через java, можно использовать запуск через докер образ:
docker run --rm -p 8080:8080 -v "$PWD":/app -w /app openjdk:17-bullseye <команда запуска в точности как в начале пункта>
Настройка DNS
Необходимо настроить разрешение выбранного доменного имени на IP-адресе www-сервера, см п. 2.6. Настройка зависит от политики компании в отношении настройки доменных имен.
Контроль успешного запуска 
В браузере необходимо открыть URL витрины, указанный в конфигурационном файле.  После запуска фронтенда и бекенда перехоим на сайт витрин. Если nginx сконфигурирован верно, то откроется страница с авторизацией в систему.
Для авторизации можно воспользоваться учетной записью, настроенной по умолчанию:
Логин (электронная почта):  admin@ya.ru
Пароль: Qwerty!!!12345
После авторизации пользователь будет перенаправлен на главную страницу витрины.
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